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Résumé

Les protocoles de routage jouent un role crucial dans la mise en place des réseaux [oT. Ils
permettent aux données de trouver leur chemin a travers un réseau et déterminent les chemins
optimaux pour acheminer les paquets de données entre les différents nceuds du réseau. Dans ce
contexte, les protocoles de routage sont responsables de 1’établissement des routes de communi-
cation entre les objets connectés. Ils déterminent les chemins les plus efficaces pour acheminer
les données d’un objet & un autre, en tenant compte de facteurs tels que la disponibilité des
neeuds, la qualité des liens, la latence, la consommation d’énergie, etc.

Dans ce travail, nous proposons d’utiliser les nceuds critiques du réseau comme élément clé dans
I’établissement des chemins de routage. Un nceud critique est un élément essentiel au maintien
de la cohérence du réseau, et sa suppression aurait pour conséquence une dégradation de la
connectivité globale. Cette approche offre une solution plus ou moins optimale, puisque les
variantes du probléme de détection des noeuds critiques (CNDP) visent toujours & minimiser
leur nombre ou a éviter leur présence en adaptant les ressources existantes.

Pour atteindre cet objectif, nous avons utilisé le simulateur NS2 pour simuler le protocole
MAODYV et évaluer notre proposition. Les résultats obtenus ont ensuite été comparés a ceux

issus de la simulation de notre proposition.

Mots clés : Internet des Objets, MAODV, nceuds critiques, CNDP, | CNP, 3C-CNP.



Abstract

Routing protocols play a crucial role in setting up [oT networks. They enable data to find
its way through a network, and determine the optimal paths for routing data packets bet-
ween different network nodes. In this context, routing protocols are responsible for establishing
communication routes between connected objects. They determine the most efficient paths for
routing data from one object to another, taking into account factors such as node availability,
link quality, latency, energy consumption and so on consumption, etc.

In this work, we propose to use critical network nodes as a key element in establishing routing
paths. A critical node is an essential element in maintaining network coherence, and its removal
would result in a degradation of overall connectivity. This approach offers a more or less optimal
solution, since variants of the critical node detection problem (CNDP) always aim to minimize
their number or avoid their presence in the network. minimizing their number or avoiding their
presence by adapting existing resources.

To achieve this objective, we used the NS2 simulator to simulate the MAODV protocol and
evaluate our proposal. The results obtained were then compared with those obtained from the

simulation of our proposal.

Keywords : Internet Of Things, MAODYV jcritical nodes, CNDP, CNP, 3C-CNP.
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Introduction générale

Avec lavancement des technologies sans fil et ’émergence de I'Internet des Objets (IdO),
les réseaux ad hoc ont gagné en importance en tant que moyen de communication essentiel.
Les réseaux sans fil traditionnels permettent aux utilisateurs de se connecter & un point d’acces
central, tel qu'un routeur ou une antenne de téléphonie mobile, pour accéder a Internet ou
a d’autres services. Cependant, dans de nombreux scénarios, il n’est pas possible ou pratique
d’avoir une infrastructure de communication centralisée. C’est 1a que les réseaux ad hoc entrent

en jeu.

Un réseau ad hoc est un type de réseau sans fil o1 les noeuds, tels que les appareils mobiles
ou les capteurs, peuvent se connecter directement les uns aux autres sans passer par une in-
frastructure centralisée. L’intégration des réseaux ad hoc dans I'Internet des Objets offre des
possibilités infinies pour la collecte et le partage d’informations entre des objets connectés. Ce-
pendant, le routage dans ces réseaux ad hoc de I'ldO présente des défis uniques. Le routage dans
les réseaux ad hoc de I'ldO vise a trouver des chemins efficaces pour transmettre les données
entre les nceuds. De plus, ils doivent garantir la fiabilité des communications et la conservation
des ressources, tout en minimisant la consommation d’énergie et en prolongeant la durée de vie

des dispositifs.

Ce mémoire se concentre sur 'amélioration du protocole de routage réactif MAODV (Mul-
ticast Ad hoc On-Demand Vector) dans le contexte de I'Internet des Objets (IdO). Le MAODV
est un protocole de routage largement utilisé dans les réseaux ad hoc, mais il nécessite des
ajustements pour répondre aux exigences spécifiques des réseaux de I'ldO. En reliant le pro-
tocole MAODYV 4 la détection des nceuds critiques & l'aide de la théorie des graphes, on peut
améliorer la performance globale du réseau ad hoc. En identifiant et en renforgant les noeuds
critiques, on peut réduire les temps de transmission, améliorer la stabilité du routage et réduire

la consommation d’énergie. Cela contribue a une meilleure fiabilité et une meilleure efficacité
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du protocole MAODV dans les réseaux ad hoc.Ce mémoire est structuré en trois chapitres afin
d’explorer en détail les différents aspects liés aux protocoles de routage. Le premier chapitre
présente les généralités concernant les protocoles de routage, ainsi que les concepts liés aux
réseaux mobiles Ad-Hoc et a 'internet des objets. Le deuxiéme chapitre se concentre spécifi-
quement sur le protocole MAODV. Il aborde sa définition, son fonctionnement général, ainsi
que ses mécanismes de routage et les différentes métriques utilisées. Enfin, le dernier chapitre
est dédié a ’évaluation et & 'amélioration du protocole MAODYV. Il présente les résultats des

simulations réalisées sur NS2 et propose des améliorations basées sur ces résultats.

13



Chapitre 1

LES PROTOCOLES DE ROUTAGE
DANS L’IDO

14



1.1 Introduction

Les réseaux sans fil connaissent une expansion croissante et ont suscité un intérét considé-
rable ces derniéres années. Les réseaux mobiles ad hoc, ou MANET (Mobile Ad hoc Network),
sont des réseaux locaux sans fil, dépourvus d’infrastructure et fonctionnant avec un controle
distribué. Ils peuvent étre définis comme un ensemble de noeuds interconnectés et communi-
cants, pouvant étre mobiles, sans nécessiter de support fixe ni d’administration centralisée. Le
déploiement d’un réseau ad hoc est simple et ne requiert aucun prérequis; il suffit de disposer
de terminaux dans un espace donné pour créer un réseau ad hoc. Chaque noeud du réseau se
comporte comme un routeur et transmet les paquets vers d’autres nceuds. Le chemin suivi par
les paquets, depuis un noeud source jusqu’a un nceud destination, est déterminé par un proto-

cole de routage.

Dans ce chapitre, nous abordons les concepts de base liés aux réseaux ad hoc. Nous dé-
taillons les notions fondamentales sur les réseaux sans fil, puis nous présentons les principales
caractéristiques des réseaux ad hoc. Ensuite, nous définissons le routage, plus particuliérement
les protocoles de routage dans les MANETS, en mettant en évidence leurs caractéristiques et en
les classifiant pour présenter différents exemples de protocoles de routage. Enfin, nous proposons

une vue d’ensemble de I'Internet des objets.

1.2 Les réseaux sans fil :

1.2.1 Définition d’un réseau sans fil :

Les réseaux ad hoc sont des réseaux radio qui se déploient facilement et automatiquement
entre des individus souhaitant communiquer entre eux, sans qu’il soit nécessaire de mettre en
place une infrastructure compléte. Ils fonctionnent selon le principe du pair-a-pair (Peer to
Peer), ce qui signifie que deux stations peuvent communiquer entre elles si elles sont suffisam-
ment proches I'une de 'autre. De nombreuses techniques de création de ce type de réseau sont

actuellement étudiées dans divers laboratoires de recherche.|l]
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1.2.2 Les architectures d’un réseau sans fil :

1. Mode avec infrastructure :
Ce mode de fonctionnement est trés semblable au protocole Ethernet des réseaux filaires.
Les machines se connectent & un point d’accés appelé aussi station de base, qui partage
la bande passante disponible. Les stations de base sont munies d’une interface de com-
munication sans fil avec les sites mobiles qui se trouvent dans sa zone géographique ou

sa couverture radio.|2|

point d'accées

FIGURE 1.1 — Mode sans infrastructure.

2. Mode sans infrastructure ou réseau Ad hoc :
Ce mode ne nécessite pas de point d’accés car les stations elles-mémes initient la com-
munication sans dépendre d’un équipement externe. Chaque nocud d’un tel réseau se
comporte comme un routeur et contribue a trouver et maintenir des chemins de com-
munication entre les différents appareils. Ce type de réseau s’organise de maniére auto-
organisée et dynamique, ot les nceuds coopérent pour acheminer les données et assurer

la connectivité du réseau. |2|

lien de communication

FIGURE 1.2 — Mode sans infrastructure.
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1.3 Les réseaux mobiles Ad hoc :

1.3.1 Définition :

Un réseau ad hoc, généralement appelé MANET (Mobile Ad hoc Network), est composé d’'un
ensemble relativement dense de nceuds mobiles qui se déplacent librement dans une certaine
zone géographique, sans aucune infrastructure fixe préexistante. Chaque nceud dans le réseau
ad hoc peut communiquer directement avec un autre nceud a portée de transmission via son
interface sans fil, ou indirectement en passant par d’autres nceuds du réseau. Chaque noeud
dans le réseau ad hoc joue a la fois le role d’un terminal et d’un routeur, participant ainsi a la
découverte et a la maintenance des routes entre les noeuds du réseau. Il n’y a pas de limitation

de taille pour un réseau ad hoc, qui peut contenir des dizaines ou des milliers de noeuds. [3]

Mobile Ad Hoc Network

www.educba.com

FIGURE 1.3 — Réseau en mode ad-hoc.

1.3.2 Les caractéristiques des réseaux Ad hoc :

Les réseaux mobiles Ad hoc sont caractérisés par ce qui suit :

— Une topologie dynamique : Il s’agit d'une des caractéristiques les plus importantes
des réseaux ad hoc, ot la topologie du réseau change en raison de facteurs incontrolables
tels que la mobilité des nceuds, les interférences et le bruit.

— L’absence d’infrastructure : Les réseaux ad hoc se distinguent des autres réseaux
mobiles par le fait qu’ils n’ont pas d’infrastructure préexistante ni de systéme d’admi-
nistration centralisée. Les hotes mobiles sont responsables d’établir et de maintenir la
connectivité du réseau de maniére autonome. |9

— Contrainte d’énergie : Les nceuds dans un réseau ad hoc sont généralement alimentés

par des batteries dont la capacité en puissance est souvent limitée. Cela nécessite une
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gestion efficace de ’énergie pour prolonger la durée de vie des nceuds et assurer le bon
fonctionnement du réseau. [4]

— Sécurité physique limitée : Les réseaux ad hoc sont plus vulnérables par rapport aux
réseaux filaires et cellulaires en raison de la nature sans fil du support de transmission et
de la topologie dynamique du réseau. Des mesures de sécurité appropriées doivent étre

prises pour protéger les communications contre les attaques et les intrusions. [4]

1.3.3 Utilité et application :

De nos jours, de nombreux systémes utilisent déja les technologies sans fil, telles que la
téléphonie mobile, et connaissent une expansion considérable. Cependant, ces systémes néces-
sitent une infrastructure logistique et matérielle fixe importante pour leur fonctionnement. Les
réseaux ad hoc sont idéaux pour des applications caractérisées par I’absence ou la non-fiabilité
d’une infrastructure préexistante. Voici quelques exemples d’applications qui bénéficient des
réseaux ad hoc :

e Les applications militaires.

e Opérations de secours et missions d’exploration.

e Les bases de données paralléles.

e Enseignement & distance et systémes de fichiers répartis .

e Simulation distribuée interactive et calcul distribué . |1]

1.4 Théorie du Routage :

1.4.1 Définition du routage dans les réseaux ad hoc :

Le routage dans les réseaux ad hoc englobe un ensemble de mécanismes ou de protocoles qui
permettent la découverte des éléments de la topologie du réseau, I'acheminement des paquets
depuis la source jusqu’a la destination, et la maintenance des liens de communication en cas
de rupture. Etant donné I’absence d’infrastructure et de gestion centralisée dans les réseaux ad
hoc, les noeuds mobiles doivent étre capables de prendre en charge le routage.

En raison des limitations des réseaux ad hoc, il est essentiel que la construction des chemins
de routage se fasse avec un minimum de messages de controle et de consommation de bande
passante. Par conséquent, de nouveaux protocoles de routage sont spécifiquement congus pour

répondre aux caractéristiques des réseaux ad hoc. 5]
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, L ~-*" Destination

Source

FIGURE 1.4 — Le routage dans les réseaux ad hoc.

1.4.2 Les phases de routage dans les réseaux ad hoc :

Pour assurer un fonctionnement efficace dans un environnement mobile, un protocole de

routage dans les réseaux ad hoc se divise généralement en trois phases :

1. Découverte de 'information de routage : Cette étape permet d’obtenir les infor-
mations nécessaires sur la topologie du réseau afin de choisir un chemin vers le noeud
destination. Les noeuds échangent des informations pour obtenir une vue précise de la
topologie du réseau. Les protocoles de routage optimisent I'envoi de ces informations

pour minimiser la consommation de ressources. |6

2. Choix de chemin : Une fois que les informations de routage sont collectées, le protocole
de routage sélectionne un chemin vers la destination. Généralement, le choix du chemin
se fait en minimisant le nombre de sauts nécessaires pour atteindre la destination, en
sélectionnant le chemin le plus court. Il est également important d’éviter la formation de
boucles dans les routes choisies, car cela rendrait le chemin inutilisable, gaspillant ainsi

de la bande passante et de I’énergie. 6]

3. Maintenance des routes : La topologie d'un réseau ad hoc est en constante évolution
en raison de la mobilité des noeuds. Par conséquent, les routes doivent étre mises a
jour en temps réel pour s’adapter a ces changements. Une route ne doit pas rester
invalide pendant une longue période, car cela empécherait les paquets d’atteindre leur

destination. [6]

1.4.3 L’objectif de protocole de routage dans les réseaux ad hoc :

On peut se résumer en cing points :
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— Découvrir dynamiquement les routes vers les sous réseaux d’un réseau et les inscrire dans
une table de routage.

— Sélectionner le chemin le plus court vers un sous-réseau .

— Détecter et supprimer les routes invalides.

— Ajouter rapidement de nouvelles routes ou mettre a jour les meilleures routes .

— Prévenir les boucles de routage. 6]

1.4.4 La classification des protocoles de routage :

Les protocoles de routage peuvent étre classés dans différents groupes selon leurs caracté-

ristiques. Plus précisément, les protocoles de routage peuvent étre classés en fonction de :

A. L’établissement de la route :
1. Les protocoles de routage proactifs :

Les protocoles de routage proactifs essaient de maintenir les meilleurs chemins existants
vers toutes les destinations possibles (qui peuvent représenter ’ensemble de tous les
neeuds du réseau) au niveau de chaque noeud du réseau. Les routes sont sauvegardées
mémes si elles ne sont pas utilisées. La sauvegarde permanente des chemins de routage,
est assurée par un échange continu des messages de mise & jour des chemins, ce qui
induit un controéle excessif surtout dans le cas des réseaux de grande taille. |7| Parmi les
protocoles qui appartiennent a cette classe :

— Le protocole DSDV (Destination-Sequenced Distance-Vector) : DSDV
(Destination-Sequenced Distance-Vector) est un protocole proactif a vecteur de dis-
tance utilisant le routage par saut. Chaque entrée de la table de routage est composée
d’une destination, du prochain saut pour atteindre la destination, d’une métrique cor-
respondant au nombre de sauts pour atteindre la destination ainsi que d’un numéro
de séquence associé. Le numéro de séquence, assigné par la destination, permet de
garantir un routage sans boucle et de s’assurer de la fraicheur des routes. Lorsqu’un
neeud recoit de nouvelles informations de routage, il les compare a celles de sa table
de routage. La nouvelle route vers une destination est préférée si elle a un numéro de
séquence plus élevé ou si elle posséde le méme numéro de séquence et une métrique
inférieure. La maintenance des informations de routage est assurée par la transmis-
sion de mises & jour de maniére périodique (suivant le principe des paquets Hello

dans OSPF) ainsi que lors de changements de topologie. [§]
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— Le protocole OLSR (Optimized Link State Routing Protocol) : OLSR est
un protocole proactif, cela signifie que le protocole a une vue globale sur le réseau. Ce
protocole a été congu pour minimiser I'inondation classique du trafic de controle par
une inondation sélective en utilisant seulement des noeuds spécifiques appelés MPR.
Les nceuds MPR sont les seuls nceuds autorisés a diffuser les messages de controle.
Chaque nceud dans le réseau choisit son MPR parmi ses voisins symétriques pour
atteindre les voisins symétriques a deux sauts. ||

— Le protocole DREAM (Distance Routing Effect Algorithm for Mobility) :
Le protocole appelé "Algorithme d’Effet de Routage basé sur la Distance, pour la
Mobilité" procéde par inondation partielle afin de découvrir une route inexistante.
Si la source dispose d’informations récentes elle choisit de diffuser sa requéte sur un
ensemble précis de nceuds voisins. Sinon elle inonde tout le réseau. Nous économisons
ainsi le nombre de paquets en circulation. Quand le noeud destination recoit les
données, il envoie des acquittements a la source d’'une maniére similaire. Dans le cas
ol la source envoie les données, un timer associé a la réception des acquittements est
activé. Si aucun acquittement n’est recu avant I’expiration du timeout, les données

seront retransmises en utilisant une diffusion ordinaire. |9]

2. Les protocoles de routage réactifs :

Les protocoles de routage appartenant a cette catégorie, créent et maintiennent les routes
selon les besoins. Lorsque le réseau a besoin d’une route, une procédure de découverte
globale de routes est lancée, et cela dans le but d’obtenir une information spécifique,
inconnue au préalable. [1| Les principaux protocoles réactifs sont :

— DSR (Dynamic Source Routing) : Le protocole "Routage a Source Dynamique"
(DSR), est basé sur l'utilisation de la technique "routage source". Dans cette tech-
nique : la source des données détermine la séquence compléte des nceuds a travers
lesquelles, les paquets de données seront envoyés. |10)]

— AODV (Ad Hoc On demand Distance Vector Routing) : Le protocole AODV
est un protocole basé sur la construction des tables de routage. En effet, chaque nceud
posséde sa propre table de routage contenant pour chaque destination le prochain
noeud a contacter. La découverte d’une route se fait par inondation par l’émetteur
d’un paquet RREQ (Route Request). A la réception d’un de ces paquets, si le noeud
connait le chemin pour accéder a la source, il envoie une réponse RREP (Route Reply)

a I’émetteur qui arréte d’inonder le réseau.si le nceud ne connait pas le chemin, il
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transmet le paquet a ses voisins tout en mémorisant le nceud précédent ayant fait
la requéte. En cas de cassure du lien, un message RERR (Route Error) est envoyé
a I’émetteur qui décide ou non de recommencer I'envoie du paquet suivant le taux

d’utilisation de la route. |11]

3. Les protocoles de routage hybrides :

Les protocoles hybrides combinent les deux idées : celle des protocoles proactifs et celle
des protocoles réactifs. Ce type de protocoles s’adapte bien aux grands réseaux. Ils
utilisent un protocole proactif pour avoir des informations sur les voisins les plus proches
(au maximum les voisins & deux sauts). Au-dela de cette zone prédéfinie, le protocole
hybride fait appel aux techniques des Protocoles réactifs pour chercher des routes.|12]

Parmi les protocoles qui appartiennent a cette classe :

[ Protocoles de routage Ad hoc ]

|
v

l ‘ l

Proactifs Réactifs
[Etablissement des [Création des routes a la
routes a I’avance] demande]

. T ‘
DSDV Hybrides AODV
OLSR [Combinaison des deux DSR.

. techniques]
GSR.. - - > LMR...
) + . -
l ZRP, ZHLS,CBRP, ... J

FIGURE 1.5 — Le protocole hybride.

— ZRP (Zone Routing Protocole) : ZRP est un protocole hybride. Dans le voi-
sinage proche d’un nceud, ZRP utilise une technique de routage proactif classique.
Pour router des chemins en dehors de cette zone de voisinage, ZRP s’appuie sur une
technique réactive. ZRP définit pour chaque noeud une zone de routage, qui inclut
tous les noeuds dont la distance minimale a ce noeud est x. Les noeuds qui sont exac-
tement a la distance x sont appelés nceuds périphériques. Pour trouver une route vers
des noeuds situés a une distance supérieure a x, ZRP utilise un systéme réactif, qui
envoie une requéte a tous les noeuds périphériques. ZRP met pour cela en ceuvre deux
types de fonctionnement : IARP (IntrAzone Routing Protocol) et IERP (IntErzone
Routing Protocol). |13]
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B. Les fonctions des protocoles :

1.

Routage Unicast :

Dans les réseaux informatiques, le terme unicast est une méthode de transmission dans
laquelle une station envoie des informations & une autre station. C’est une communication
un-a-un. La transmission unicast est utilisée, ol une station transmet des informations
privées ou uniques a une autre station. Par exemple la navigation sur le Web, ici, il y a

un seul demandeur de service et un seul fournisseur de Services.

Unicast

FIGURE 1.6 — Routage Unicast.

Routage Multicast :

Multicast, est une méthode de transmission d’information ot une station transmet le
paquet d’information aux stations intéressées seulement. C’est une méthode de com-
munication un-a-plusieurs. C’est un mélange entre Unicast et Broadcast, ot ’Unicast
envoie le paquet a une seule station, et le Broadcast envoie le paquet a toutes les stations,
le Multicast n’envoie le paquet qu’a certaines stations sélectionnées dans le réseau. Des

exemples de Multicast sont la transmission de courriels, la livraison multimédia, etc.

Multicast

FIGURE 1.7 — Routage Multicast.
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1.5 Internet des objets :

1.5.1 Objet Connecté :

Avant de définir les concepts d’IdO, il est important de définir 'objet connecté qui est un
dispositif dont la finalité premiére n’est pas d’étre un systéme informatique ni une interface
d’accés au web, exemple, un objet tel qu'une machine a café ou une serrure était congue sans
intégration de systémes informatiques ni connexion a Internet. L’intégration d’une connexion
Internet a un OC permet de ’enrichir en terme de fonctionnalité, d’interaction avec son environ-
nement, il devient un OC Enrichi(OCE), par exemple, I'intégration d’une connexion internet a
la machine a café la rendant accessible & distance. Un OC peut interagir avec le monde physique
de maniére indépendante sans intervention humaine. Il posséde plusieurs contraintes telles que
la mémoire, la bande passante ou la consommation d’énergie. Un objet connecté a une valeur
lorsqu’il est connecté & d’autres objets et briques logicielles, par exemple : une montre connec-
tée n’a d’intérét qu’au sein d’un écosystéme orienté santé/bien-étre, qui va bien au-dela de
connaitre ’heure.|15|
Un OC a trois éléments clés :

— Les données produites ou regues, stockées ou transmises.
— Les algorithmes pour traiter ces données.

— L’écosystéme dans lequel il va réagir et s’intégrer.

Les propriétés d'usage d'un OC :
— Ergonomie (utilisabilité, maniabiliteé, . ..).
— Esthétisme (formes/couleurs/sons/sensations, .. .).
— Usage (histoire culturelle, profil, matrice sociale, .. .).

— Méta-Morphisme (adaptabilité, personnalisation, modulation, ...).|16]

1.5.2 Définition d’IDO :

Kevin Ahston, le cofondateur de I’Auto-ID Center du MIT a employé le terme « Internet Of
Things (Internet des Objets) » en 1999. IDO a été prononcé dans le cadre d’une présentation
pour l'entreprise Procter Gamble (PG). Ce terme convoque, le monde d’objets, d’appareils et
de capteurs qui sont interconnectés par internet.

Le CERP-IdO « Cluster des projets européens de recherche sur 'Internet des objets » définit

I'internet des objets comme : « une infrastructure dynamique d’un réseau global. Ce réseau
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global a des capacités d’auto-configuration basée sur des standards et des protocoles de com-
munication interopérables. Dans ce réseau, les objets physiques et virtuels ont des identités,
des attributs physiques, des personnalités virtuelles et des interfaces intelligentes, et ils sont
intégrés au réseau d’une fagon transparentey.

Cette définition montre les deux aspects de 1'ldO : temporel et spatial qui permettent
aux personnes de se connecter de n’importe o a n’importe quel moment a travers des objets
connectés (smartphone, tablettes, capteurs, caméras de vidéosurveillance...).

L’Internet des objets doit étre pensé pour un usage facile et une manipulation sécurisée pour
éviter des menaces et risques potentiels, tout en masquant la complexité technologique sous-

jacente. |15]

o
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FIGURE 1.8 — Internet des objets.

1.5.3 Caractéristiques de I'Internet des objets :

Il existe les caractéristiques suivantes de I'IoT comme suit : |16]

Connectivité :

La connectivité est une exigence importante de l'infrastructure IoT. Les objets de 'loT
doivent étre connectés a l'infrastructure IoT. N’importe qui, n’importe o, n’importe quand
peut se connecter, cela devrait étre garanti & tout moment. Par exemple, la connexion entre les
personnes via des appareils Internet tels que les téléphones mobiles et d’autres gadgets, ainsi
que la connexion entre les appareils Internet tels que les routeurs, les passerelles, les capteurs,

etc.
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Intelligence et identité :

L’extraction de connaissances a partir des données générées est trés importante. Par exemple,
un capteur génére des données, mais ces données ne seront utiles que si elles sont correctement
interprétées. Chaque appareil [oT a une identité unique. Cette identification est utile pour

suivre ’équipement et parfois pour interroger son état.

Evolutivité :

Le nombre d’éléments connectés a la zone IoT augmente de jour en jour. Par conséquent,
une configuration IoT devrait étre capable de gérer ’expansion massive. Les données générées

en tant que résultat sont énormes et doivent étre traitées de maniére appropriée.

Dynamique et auto-adaptatif (complexité) :

Les appareils IoT doivent s’adapter de maniére dynamique aux contextes et scénarios chan-
geants. Supposons une caméra destinée a la surveillance. Il doit étre adaptable pour travailler

dans différentes conditions et différentes situations d’éclairage (matin, aprés-midi, nuit).

Architecture :

L’architecture IoT ne peut pas étre de nature homogene. Il devrait étre hybride, prenant en
charge les produits de différents fabricants pour fonctionner dans le réseau [oT. IoT n’appartient

a aucune branche d’ingénierie. ’IoT est une réalité lorsque plusieurs domaines se rejoignent.

Sécurité :

Il existe un risque que les données personnelles sensibles des utilisateurs soient compromises
lorsque tous leurs appareils sont connectés a Internet. Cela peut entrainer une perte pour
I'utilisateur. La sécurité des données est donc le défi majeur. De plus, I’équipement impliqué
est énorme. Les réseaux [oT peuvent également étre a risque. Par conséquent, la sécurité des

équipements est également essentielle.

1.5.4 Les domaines d’application de I'IdO :

Les potentialités oertes par I'IdO et son aspect ubiquitaire permettent de développer de

nombreuses applications. Cependant, seules quelques applications sont actuellement déployées.
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L’utilisation de I'ldO permettra le développement de plusieurs applications intelligentes a ’ave-

nir qui toucheront essentiellement : la domotique, les villes, le transport, la santé et 'industrie.

Smart cities
» Water distribution
* Waste management Ener,g'yI Engagement
Smart homes » Grid automation
: E'TIEH" dﬁlUf lock » Wireless grid communication
« Smart bulbs
» Smart thermoatal ‘i Wﬁiﬂ?ggfi N
s e i

s Fitness and activity monitor

Health care

+ Heart rate and blood \
pressure monitor

Home appliances
+ Refrigarator

+ Coffee maker

+ Air conditioner

Transportation ‘i
« Traffic management

* Water heater
* 10T makes easy parking
» Yehicle location monitoring Agriculture
» Smart farming
Smart manufacturing Cars + Climate m_mlltarin-; and forecasting
+ Industrial communication + Automotive cars + Crop monitoring

+ Production flow monitoring + Engine management
* Improve field service schaduling

FIGURE 1.9 — Les domaines de IdO.

1.5.5 Les protocoles de 'internet des objets :
1. Protocole ODMRP

ODMRP est un protocole de routage multidiffusion réactif, destiné a étre utilisé dans les ré-
seaux mobiles ponctuels (MANET). L’ ODMRP est un systéme multicast basé sur un maillage
plutét que sur un arbre, qui offre plus de fiabilité et est plus facile & maintenir des topolo-
gies in dynamiques. Il applique des procédures a la demande pour construire dynamiquement
des itinéraires multicartes et maintenir 'appartenance a des groupes multicast, en utilisant
une approche a I’état souple. La construction de base utilisée par 'ODMRP est le groupe
de transmission [CGZ98|, un maillage de noeuds responsables de la transmission des paquets
de données multidiffusion envoyés par la source correspondante. ODMRP inonde périodique-
ment les messages Join Query (JQ) pour renforcer ce groupe de redirection, en demandant aux

membres multicast de répondre avec les messages Join Reply(JR), qui sont ensuite transmis par

27



les routeurs intermédiaires vers la source; les routeurs intermédiaires sont ajoutés au groupe
de redirection. Le processus de génération de maillage est lancé chaque fois qu'un routeur (la
source) a des paquets de données a envoyer au groupe multicast, pour lequel aucun état n’est
déja établi. Il est divisé en deux phases principales :

eune phase « publicitaire » durant laquelle la source géneére et inonde un paquet Join Query
dans tout le réseau, annonce son adresse et la destination des paquets multidiffusion.

eune phase de « réponse », au cours de laquelle les routeurs souhaitant recevoir les packs
multicast répondent avec un paquet Join Reply, qui est ensuite agrégé et réacheminé vers la
source. Les routeurs intermédiaires -c.-a-d. les routeurs qui ne sont pas nécessairement abonnés
a ’adresse de destination, mais qui se trouvent sur les chemins entre les récepteurs multicast et
la source- sont signalés comme faisant partie du maillage multicast de cette source (ou groupe
d’acheminement) et transmettra les paquets de données multicast provenant de cette source.
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FIGURE 1.10 - ODMRP opérations.

2. Le protocole CAMP

CAMP C’est un protocole de routage multicast qui construit une structure de maillage
partagée pour chaque groupe multicast. Dans CAMP, un ou plusieurs nceuds jouent le role de
noyau (ou Core), prenant ainsi en charge les opérations d’adhésion au groupe. Ils sont utilisés
pour limiter le trafic de controle nécessaire a la jointure d’un nceud au groupe multicast. Les
opérations d’inondation du réseau sont de ce fait inutiles. Lorsqu'un nceud désire joindre la
session multicast, il vérifie dans un premier temps s’il y a des membres du groupe parmi ses

voisins. Si c’est le cas, il les informe de sa nouvelle appartenance au groupe par I'intermédiaire
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d’un message de mise a jour CAMP UPDATE. Sinon, deux possibilités s’offrent & lui il peut
soit : 1) Essayer de joindre un membre du groupe par 'intermédiaire d’'un mécanisme de re-
cherche par anneaux croissants.

2) Contacter un des noyaux du groupe multicast. S’il opte pour la premiére solution, n’importe
quel noeud membre peut répondre par un message JOIN-ACK qui est propagé jusqu’a l'initia-
teur de la requéte.

Si la deuxiéme solution est choisie, le chemin pour joindre le noyau va alors étre incorporé
entiérement au maillage. Un nceud receveur détermine périodiquement s’il recoit des paquets
de données de la part des voisins qui sont sur le chemin inverse le plus court vers la source.
Si ce n’est pas le cas, le noeud envoie un message HEART BEAT le long du chemin inverse le
plus court. Ce processus permet de s’assurer que tous les chemins inverses entre les sources et
les receveurs sont bien inclus dans le maillage. CAMP a 'avantage d’une part de ne pas utili-
ser I'inondation et d’autre part que les requétes soient propagées uniquement en direction des
membres du maillage. Cependant, il repose sur un protocole unicast sous-jacent pour garantir

des distances correctes vers chaque destination en un temps fini. 18|

3. Le protocole RPL (Routing Protocol for Low power and lossy networks-LLNS) :

RPL est un protocole de routage proactif a vecteur de distance qui construit un DODAG
(Destination Oriented Directe Acyclic Graph) pour l’acheminement des données vers la station
de base. Le DODAG construit permet a chaque noeud du DODAG de transmettre les données
qu’il a récolté jusqu’au DODAG root (racine). Chaque nceud dans le DODAG sélectionne un
parent selon une métrique de routage donnée et une fonction objective. Les données récoltées
sont acheminées de fils & parent jusqu’a la racine.[19] Par ailleurs, pour le bon fonctionnement
du protocole RPL, chaque nceud contient la base des informations suivantes :|19|
e Un ID du nceud
e Un rang (R).

e Liste des prédécesseurs.

e Pére par défaut.

e Liste des destinataires.

Le protocole RPL comporte quatre types de messages de controle utilisés dans la phase de
découverte de routes. Ces messages sont : [19]

1. DIO

2. DAO
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3. DIS
4. DAO-ACK

A& :
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i DODAG 4

HPL Instance

FIGURE 1.11 — Topologie RPL.

4. Le protocole COAP (Constrained Application Protocol) :

Coap est un protocole de transfert Web optimisé pour les périphériques et réseaux contraints
utilisés dans les réseaux de capteurs sans fil pour former I'Internet des objets. Basé sur le style
architectural REST, il permet de manipuler au travers d’un modéle d’interaction client-serveur
les ressources des objets communicants et capteurs identifiées par des URI en s’appuyant sur
I’échange de requétes-réponses et méthodes similaires au protocole HT'TP. L’utilisation des
services web est courante sur les applications Internet. CoAP étend ce paradigme a I'Internet
des objets et aux applications M2M qui peuvent ainsi étres développées avec des services web
RESTful partagés et réutilisables. Tout en prenant en compte les contraintes et besoins de
I'Internet des objets tel que le support de ’asynchrone ou du multicast. CoAP est prévu pour
devenir un protocole d’application omniprésent dans le futur Internet des objets . Le protocole
CoAP se situe au niveau applicatif de la couche OSI et s’appuie sur UDP pour la communication.
Il met en ceuvre une méthode d’observation des ressources et fournit des fonctions de découverte
des périphériques pour minimiser 'intervention humaine. Implémenté avec différents langages,

ce protocole peut étre utilisé dans des domaines tels que la santé ou la gestion énergétique.|20|
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FIGURE 1.12 — Architcture de COAP.

5. Le protocole MAODV

MAODV est le protocole de multidiffusion associé au protocole de routage Ad hoc On-
Demand Distance Vector (AODV), et en tant que tel, il partage de nombreuses similitudes
et formats de paquets avec AODV. Les types de paquets Route Request et Route Reply sont
basés sur ceux utilisés par AODV, tout comme la table de routage unicast. De méme, de
nombreux paramétres de configuration utilisés par MAODYV sont définis par AODV. Le lecteur
est renvoyé au projet Internet AODV pour les valeurs suggérées de ces paramétres, ainsi que
pour les détails sur le fonctionnement en monodiffusion d’AODV. MAODV est le protocole de
multidiffusion associé au protocole de routage Ad hoc On-Demand Distance Vector (AODV),
et en tant que tel, il partage de nombreuses similitudes et formats de paquets avec AODV. Les
types de paquets Route Request et Route Reply sont basés sur ceux utilisés par AODV, tout
comme la table de routage unicast. De méme, de nombreux paramétres de configuration utilisés
par MAODYV sont définis par AODV. Le lecteur est renvoyé au projet Internet AODV pour les
valeurs suggérées de ces paramétres, ainsi que pour les détails sur le fonctionnement unicast

d’AODV.[2]]
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1.6 Conclusion

Dans ce chapitre, nous nous consacrons a une étude sur le routage dans les réseaux MA-
NETs (Mobile Ad Hoc Network), plus spécifiquement dans les réseaux IdOs. Nous abordons
tout d’abord le routage de maniére générale, en mentionnant différentes classifications de proto-
coles, a savoir les protocoles proactifs, réactifs et hybrides. Ensuite, nous présentons un apergu
du routage dans I'ldO, en introduisant le concept du routage Unicast et Multicast, ainsi que

les protocoles adaptés a ces types de routage.

Dans cette étude, nous accordons une attention particuliére au routage Multicast dans les
réseaux mobiles ad hoc et son intégration dans l'internet des objets, qui constitue 'objet de
notre recherche. Dans le chapitre suivant, nous décrirons en détail le protocole de routage
MAODV (Multicast Ad hoc On-Demand Distance Vector), ses fonctionnalités et son utilisation
dans les réseaux ad hoc mobiles,Le chapitre se termine en mettant en évidence le probléme de

détection des nceuds critiques (CNDP) dans le protocole MAODV.
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Chapitre 2

LE PROTOCOLE DE ROUTAGE
LAODV
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2.1 Introduction

De nombreuses applications des réseaux mobiles ad hoc, telles que les conférences, la ges-
tion des urgences et les opérations militaires, nécessitent un routage multicast. De plus, ces
applications ont également des exigences en matiére de services multimédias, tels que les appels
audio et vidéo ainsi que les conférences audio et vidéo. Dans les environnements mobiles ad
hoc, le protocole de routage réactif & la demande AODV est devenu le protocole par défaut,
bien établi.

Le protocole MAODV est un protocole de routage largement utilisé dans les réseaux ad hoc.
Il offre une solution efficace pour les communications sans fil dans des environnements ou les
infrastructures de réseau traditionnelles sont absentes ou limitées. Cependant, afin d’optimiser
les performances de ce protocole, il est nécessaire d’utiliser des outils et des techniques adap-
tés. C’est 1a que la théorie des graphes entre en jeu.La théorie des graphes fournit les bases
conceptuelles et les outils mathématiques nécessaires pour modéliser, représenter, calculer et
optimiser les routes dans le protocole MAODV. Elle est essentielle pour le fonctionnement ef-

ficace du protocole et pour 'amélioration des performances globales du réseau ad hoc.

Ce chapitre est divisé en deux parties. Dans la premiére partie, nous allons explorer le
fonctionnement de ce protocole ainsi que ses implications pour les réseaux mobiles ad hoc, dans
le cadre de notre travail de recherche. Dans la deuxiéme partie, nous aborderons le probléme

de détection des nceuds critiques (CNDP) dans le protocole MAODV.

2.2 Présentation du protocole MAODYV :

2.2.1 Définition du protocole MAODYV :

AOMDYV (Ad hoc on Demand Multipath Distance Vector) est un protocole de routage réactif
multi chemin. Il s’agit d’une extension d’AODV et fournit également deux services principaux,
a savoir la découverte et la maintenance des routes.

MAODYV est un protocole de routage a la demande qui découvre une route lorsqu’une source
doit communiquer avec une destination.

Le protocole de routage multi-chemin construit plusieurs chemins disjoints sans boucle de rou-
tage allant de la source vers la destination mais il n’utilise que le meilleur chemin en terme
de nombre de saut comme chemin primaire pour transfére les données. Ces chemins multiples

peuvent étre utilisés pour la répartition de la charge ou comme routes de secours lorsque la
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route principale échoue . |6|

2.2.2 Fonctionnement du protocole MAODYV :

MAODV et fonctionne de maniére réactive, & la demande. Il utilise le méme principe
qu’AODV, et les mémes formats de requétes de recherche de routes. Dans AODV, les tables
de routage de chaque noeud sont mises a jour lorsque ceux-ci désirent connaitre le chemin vers
une destination non répertoriée (ou pour laquelle I'information correspondante est périmée) ou
lorsqu’ils participent a une recherche de route lancée par un autre nceud. Le protocole MAODV
construit un arbre partagé centré sur un noyau (le leader du groupe) pour chaque groupe mul-
ticast du réseau. Le noeud leader est le premier participant au groupe, il est chargé de le gérer
et de le maintenir en place. L’arbre peut contenir des noeuds qui ne font pas partie du groupe.
Un numéro de séquence est associé a chaque groupe.

Group Leader Multicast Group Member

Multicast Tree Member
Non-Tree Node

Multicast Tree Link
Arrow pointing to

Downstream Node
O O

O
)} OO0

FIGURE 2.1 — Arbre partagé.

Un nceud MAODV maintient une table de routage comme dans AODV pour le routage
unicast (I’algorithme AODV maintient une table sur chaque nceud, indexée par destination et
notamment le voisin auquel envoyer le paquet pour atteindre cette destination. Si la destination
recherchée n’est pas dans la table, on doit donc découvrir une route jusqu’au destinataire.
L’algorithme agit & la demande : recherche d’une route uniquement lorsque c’est nécessaire),

mais aussi une table de routage pour la structure en arbre du groupe . |22]

1. Table de routage :

La découverte de route trouve une route vers une destination en inondant les paquets de
requéte sur tout le réseau. La maintenance des routes permet de détecter et de signaler les
interruptions de route pouvant étre causées par le mouvement des nceuds. AODV n’utilise pas

de mises a jour périodiques, les routes sont découvertes et maintenues au besoin.
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Chaque noeud intermédiaire de la route entre le noeud source et le nceud de destination doit
maintenir une table de routage contenant :
- L’adresse IP de la destination.
- Next Hop : Adresse IP du prochain nceud en direction de la destination (Le nceud suivant).
- Hop count : Le nombre de saut nécessaire pour atteindre la destination.
- La distance en nombre de nceud (le nombre de nceud nécessaire pour atteindre la destination).
- Le numéro de séquence destination : Il permet de distinguer les nouvelles routes des anciennes.
- Le temps d’expiration de 'entrée de la table : C’est le temps au bout du quel 'entrée est
valide.

Une entrée de la table est mise & jour lorsque le noeud regoit un message contenant :

- un numéro de séquence plus élevé pour la destination.
- le méme numéro de séquence mais un Hop Count plus petit.
- le méme numéro de séquence mais que la route avait été marquée comme invalide ou en cours

de réparation. |23|

La mise & jour de ces tables s’effectue par I’échange de trois types de messages entre les

noeuds : RREQ, RREP, RRER.

2. Types des messages MAODYV :

Il se compose de 3 types de messages de routage comme suit :

— RREQ “ Route Request Message” :
les noeuds voisins par une une nceud source désirant envoyer des paquets de données vers

un neeud destinataire. [4]

Source Source Broadcast | Destination | Destination Hop_ Count
Address | Sequence 1d Address Sequences
Number Number

TABLE 2.1 — format général d’une route réquest.|1|
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— RREP “ Route Reply Message” :
lorsque la destination recoit le RREQ), elle répondra par un RREP comme accusé de

réception. Ce paquet permet de confirmer le chemin par le quel le paquet RREQ a été

regu. |5
Source Destination | Destination Hop Count | Life Time
Address Address Sequences

MNumber

TABLE 2.2 — format général d’une route reply.|24]

— RERR “Route Error Message” :
paquet envoyé par un noeud lorsque la liaison avec son voisin est rompue (chemin inva-

lide).[f]

3. La Découverte de route :

L’idée principale dans MAODV consiste a calculer différentes routes, allant de la source de
trafic jusqu’a la destination, tout en évitant la formation de boucles de routage. Au début de
la procédure, la source envoie le message de demande de route RREQ a ses nceuds voisins. Les
neeuds voisins recoivent le RREQ et envoient & leur tour un RREQ & leurs noeuds voisins. Cette
opération est répétée jusqu’a ce que le noceud destination regoive la demande de route. Ce dernier
génére une réponse de route RREP pour chaque RREQ recu. Le noeud source regoit plusieurs
RREPs correspondants aux chemins découverts, Si un seul RREP est recu donc une seule route
est reconnue entre la source et la destination, alors elle envoie les paquets de données sur cette
route, Sinon, si plusieurs RREP ont été recu, la source choisit la meilleure route c’est-a-dire
celle ayant le plus petit nombre de saut «hop.ount».

Les autres routes restent en attente de 'arrivé d’un paquet RERR indiquant la rupture de la
route principale, dans ce cas la meilleure route parmi les routes alternatives est sélectionnée
pour retransmettre les données. Si aucun RREP n’est recu, une nouvelle phase de découverte

de route est déclenchée .[6]

4. Maintenance des routes :

Afin de maintenir les routes, une transmission de messages HELLO est effectuée. Ces mes-

sages sont en fait des réponses de route (RREP) diffusés aux voisins avec un nombre de sauts
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égal & un. Si au bout d’un certain temps, aucun message n’est recu d’un nceud voisin, le lien en
question est considéré défaillant. Alors, un message d’erreur RERR (Route ERRor) se propage
vers la source et tous les nceuds intermédiaires vont marquer la route comme invalide et au
bout d'un certain temps, l'entrée correspondante est effacée de leur table de routage. Le mes-
sage d’erreur RERR peut étre diffusé ou envoyé en unicast en fonction du nombre de nceuds
a avertir de la rupture de liaison détectée. Ainsi, s’il y en a un seul, le message est envoyé en

unicast sinon, il est diffusé.[25]

Table de Rnura,ge ATy ] Table de Rm.ltnge RT:
vldr_- vidc
D
Table de Roul.age AT RRE(‘,} Table de Routage RT:
vhie 1 vide
N -
e
.
-
-
-
-

Table de Routage RT3

vide

a Le noeud 1 initialise une demande de route pour obtenir un chemin vers 5.

) =@ (=] -@--——

RREQ: RREGQ;

Ty— IE]
©)
A

RREEQ, =" ~ .
e T T
O)fe =)

b. 2 et 4 retransmettent la demande de route c. 5 initialise une reponse de route

)
=
T
!

=
)

‘«.@z

d. 4retransmit la réponse de route e. Arrivée de la réponse de route & la source 1

FIGURE 2.2 — Exemple d’établissement de route entre 1 et 5.
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2.2.3 Les avantages et les inconvénients du MAODYV :

1. Les avantages :

— MAODV est sans boucle car les boucles sont surmontées en utilisant le numéro de
séquence.
— Réduisez le temps de découverte de route et limitez les messages de controle dans la

découverte de route.

2. Les inconvénients :

— MAODV a plus de frais généraux de message lors de la découverte de route en raison
d’une inondation accrue et comme il s’agit d’un protocole de routage multi-chemins,
la destination répond aux multiples RREQ), ces résultats sont plus longs.

— Un encombrement peut survenir en raison d'un plus grand nombre de messages

RREQ et RREP.[20]

2.2.4 Les Metriques de routage :

De nombreux protocoles de routage utilisent des métriques pour déterminer le plus “court’che-
min & partir d’une source vers une destination. Une métrique est une valeur numérique associéea
chaque lien. Le plus “court’chemin représente le minimal cotlit de ce chemin vis-a-vis de cette-
métrique. Elle doit garantir I'isotonicité . La métrique refléte généralement le cotit d’utilisation
d’une route particuliére par rapport a un objectif d’optimisation . Le tableau 2.3 présente
quelques objectifs d’optimisation d'un algorithme de calcul de route ainsi que celui de la mé-

trique de routage. |26|
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Maximiser la probabilité de transmission des données :

minimiser le taux depertes des données dans les réseau.

Minimiser le délai : sélectionner le chemin assurant un délai minimum

Maximiser le débit d’un chemin :

sélectionner un chemin de bout-en-bout composéde liens de grande capacité.

Répartir équitablement la charge de trafic :équilibrer la charge de trafic de sortequ’aucun neceud
(ou lien) ne soit

disproportionnellement utilisé.

TABLE 2.3 — Objectifs d’optimisation d’'une métrique de routage.

2.2.5 Meétrique basée sur la topologie du réseau :

Dans cette technique, les métriques considérent les informations liées a la topologie du ré-
seau, en particulier le nombre de voisins pour chaque noeud et le nombre de sauts pour atteindre
une destination particuliére. Ces métriques utilisent juste les informations de connectivité entre
les nceuds sans prendre en compte d’informations sur la qualité de la liaison reflétant les per-
formances du réseau, tel que le débit, le taux de pertes ou le délai. L’exemple le plus connu de

ces métriques est la métrique Hop Count. |26]

1. La métrique Hop Count :

la métrique Hop Count (nombre de saut) est la plus couramment utilisée dans les pro-
tocoles de routage existants. Hop Count indique seulement ’existence d’un lien entre
deux nceuds. Elle est égale a 1 si le lien existe, et + si le lien n’existe pas. Elle est
simple a calculer et elle évite toute charge de calcul supplémentaire pour le protocole de
routage. |20]

La figure 2.3 illustre un exemple simple d'une topologie de réseau ad hoc. La métrique
Hop Count choisit le chemin avec le nombre minimum de sauts de la source A pour
atteindre la destination E. Le tableau 2.4 montre le chemin approprié et le nombre de
sauts nécessaires pour la communication de la source A avec le reste des noeuds du
réseau, en appliquant la métrique Hop Count. La route sélectionnée par Hop Count de

la source A vers la destination E est la route directe A — E car E est un voisin direct

de A. |20]
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FIGURE 2.3 — Exemple de topologie de réseaux ad hoc.

Noeud Route Nombre de saut
B A—-B 1
C A—-C 1
D A—-C—-DouA—-E—=D 2
E A—E 1

TABLE 2.4 — Table de routage du nceud A avec la métrique Hop Count |3]

2.2.6 Meétriques de la qualité de lien :

Pour améliorer le routage, d’autres paramétres de qualité de lien ont été considérés pour

trouver une meilleure route, tels que le taux de pertes , la bande passante ou le délai d’un

chemin.|26|

1. La métrique ETX :
La metrique Expected Transmission Count (ETX) est défini comme le nombre prévu de
transmissions de couche MAC qui est nécessaire pour réussir la livraison d’un paquet
via une liaison sans fil. Le poids d'un chemin est défini comme la somme des ETX de
tous les liens le long du chemin. Etant donné que les chemins longs et les chemins avec

perte ont de gros poids sous ETX, la métrique ETX capture les effets des rapports de

perte de paquets et de la longueur de chemin.

De plus, ETX est également une métrique de routage isotonique, qui garantit un calcul
facile des chemins de poids minimum et du routage sans boucle dans tous les protocoles de

routage. Toutefois, les inconvénients d’ETX sont qu’elle ne tient pas compte du brouillage
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ou du fait que différentes liaisons peuvent avoir des débits de transmission différents. |27|

2. La métrique ETT :
La métrique Expected Transmission Time (ETT) a été proposée pour prendre en consi-
deration les liens avec différentes capacités dans un réseau. Le calcul I’ETT est basé sur

la metrique ETX mais ETT prend en compte a la fois la taille des paquets de données. | 20|

2.2.7 Meétriques de charge du trafic :

Ces métriques choisissent les meilleures routes en fonction de l'estimation de la charge du
trafic des nceuds formant le chemin, tandis que les métriques de qualité de lien choisissent leurs

routes en fonction de la qualité des liens des routes. |20]

1. La métrique EAB :
La métrique Expected Available Bandwidth (EAB) a été proposée pour résoudre le
probléme des zones de concentration de trafic du réseau, en assurant un débit élevé et un
faible délai moyen de bout-en-bout. EAB prend en compte la bande passante disponible
et le taux de transmission réussie. La bande passante disponible est calculée comme
estimation de la bande passante totale moins la largeur de la bande passante occupée
par chaque lien sur un nceud Si un lien a beaucoup de bande passante disponible, un
neeud peut transmettre plus de quantité de données via ce lien. Cette métrique choisit

un chemin qui a un faible délai de bout-en-bout et un taux de livraison élevé.|26]

2. La métrique MF-Transmission Failure :
Cette métrique est définie dans le but de prendre en compte les échecs de transmission en
considérant le mécanisme de backoff utilisé dans les réseaux en attribuant des coefficients
a chaque chemin. Ces coefficients agissent comme métrique pour sélectionner une route
entre différents chemins et pour assurer aussi I’équilibrage de charge. Par conséquent,
cette métrique aide les protocoles de routage a équilibrer le trafic et & éviter le trafic a

travers les chemins congestionnés.|26]

2.2.8 Les métriques muti-canaux :

Les noeuds multicanaux sont prometteurs pour une capacite accrue ce type de réseau. Il est
important de préciser que le terme multicanal fait référence a 1'utilisation de plusieurs canaux
ou frequences. Avec le réseau multicanal, un noeud peut envoyer et recevoir des données en

méme temps et les nceuds peuvent transmettre sur les deux canaux simultanément. Parmi les
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métriques multicanaux :

- La métrique WCETT.

- La métrique MIC.

- La métrique MCR.

- La métrique iAWARE .

- Les métriques mETX ENT.

- La métrique DBETX.

- Les métriques BATD iBATD .

Nous en décrivons deux.|26|

1. La métrique WCETT (Weighted Cumulative ETT) :
WCETT est une extension de la métrique ETT, Le but de WCETT est de réduire
Iinterférence en minimisant le nombre de nceuds qui utilisent le méme canal sur le
chemin total. Ainsi la diversité des canaux utilisés entrainera une réduction au niveau

de interférence. |28|

2. La métrique iAWARE :
La métrique interference AWARE (IAWARE) estime le temps moyen pendant lequel
le médium physique est occupé par la transmission de chaque voisin interférant. Cette
métrique prend en compte les interférences inter-flow et intra-flow, mais aussi elle est
caractérisée par un modeéle physique d’interférence et elle considére aussi la variation de
la qualité du lien. Afin de reproduire les variations des interférences entre les voisins, le
calcul de iAWARE se base sur le rapport signal a bruit (Signal to Noise Ratio : SNR) et
le rapport signal a bruit et interférence (Signal to Interference and Noise Ratio : SINR).

[20]

2.2.9 Meétriques sensibles a la mobilité :

Les métriques basées sur la technique de sondage telles que ETX et ses dérivées sont plus
efficaces pour les réseaux statiques que la métrique Hop Count. Les métriques de mobilité visent
a adapter les routes en temps réel malgré changements fréquents des noeuds. Une large catégorie
des métriques utilisent des mesures de la puissance du signal et leurs taux de variation afin de
déduire la stabilité des liens et des routes.|26] Parmis les métriques sensibles a la mobolité sont :
e Les métriques Link Associativity Ticks Path Average degree of association stability.

e Les métriques Link Affinity Path Stability.
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e Les métriques Link Availibity Path Availability.

e La métrique LD.

e La métrique Link Change Rate, Link State Changes A lc.
e La métrique Link Stability Ls.

Nous allons detailler deux métriques :

1. Les métriques Link Associativity Ticks Path Average degree of association stability :
Les noeuds mobiles transmettent des balises (beacon) de la couche liaison a des inter-
valles de temps fixe (une seconde comme valeur par défaut). Chaque nceud mesure le
nombre regu des sondes (probe) (associativity ticks) de leurs voisins. Les valeurs me-
surées donnent une indication sur la stabilité réelle de la liaison. Si les nceuds mobiles
sont dans un état de forte mobilité, alors les valeurs d’associativity tick sont faibles.
Par contre, si le noeud mobile est plus stable, alors les valeurs d’associativity tick sont
élevées, Cette métrique prend comme hypothése le fait que les noeuds alternent entre

des périodes de transition/migration et veille (idleness).|29|

2. la métrique Link Duration (LD) :
La métrique Link Duration c’est la durée moyenne du lien existant entre deux nceuds i
et j a l'instant t. C’est une mesure de la stabilité du lien entre ces nceuds.|?ref30| Cette
métrique est calculée en mesurant la durée de vie d’une liaison entre deux nceuds m et
n a 'instant t1. Pour chaque lien existant, elle donne le temps a partir de la détection
de la liaison. Tant que les deux noeuds m et n sont a portée radio I'un de I'autre, alors

LD augmente. 26|

2.2.10 Vecteur de Distance :

Dans les protocoles a vecteur de distances, la table de routage d’'un nceud est calculée en
fonction des tables recues par ses voisins, comme son nom l'indique, ce protocole fonctionne
selon une notion de distance. Chaque nceud enregistre dans sa table de routage les next hops
et les distances nécessaires pour atteindre toutes les destinations du réseau. Selon le protocole,
cette distance peut étre le nombre de hop, la bande passante, etc. A chaque modification de sa
table de routage, le nocud broadcaste celle-ci. Cette table peut étre modifiée lorsqu’une autre
table a été regue d’un voisin, ou lorsque le noeud a détecté un changement de topologie dans son
voisinage. Lorsqu’un nceud recoit une table de routage d’un de ses voisins, il recalcule les routes

les plus courtes pour chaque destination. Ces calculs sont effectués via 1’équation de Bellman
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Ford. Les vecteurs de distances sont des messages utilisés pour distribuer les informations a
propos du réseau. A la création du réseau, chaque nceud crée une table de routage contenant
son propre identifiant comme destination et next hop et un cotit associé nul. A intervalles
réguliers, chaque nceud envoie sa table de routage a ses voisins via des vecteurs de distances.

Le nom de ces messages est issu du fait qu’ils peuvent étre vus comme des vecteurs ou la
direction est le voisin & contacter et la distance est le nombre de hops a effectuer pour atteindre
la destination. Lorsqu’un nceud réceptionne un tel message, il utilise I’équation de Bellman-
Ford pour déterminer si la table de routage actuelle doit étre mise & jour avec celle regue de son
voisin. Si la table est mise & jour, le nceud envoie sa nouvelle table & ses voisins. Ce processus
continue 14 tant que des mises & jour sont a réaliser par les nceuds. Une fois que tous les nceuds
ont obtenu les informations sur les meilleures routes, le réseau est stabilisé. Si un nceud détecte
un changement de topologie, c’est-a-dire que I'un de ses voisins n’est plus accessible, le nceud
indique son voisin comme inaccessible dans sa table de routage, partage celle-ci a son voisinage

et 'information est transmise sur ’ensemble du réseau. |31

2.3 Notions de la theorie des graphes pour 'amelioration

du maodv

Plusieurs mécanismes et fonctions dans les réseaux, tel que la propagation et la synchronisa-
tion sont influencées par un sous ensemble de nceuds qui sont généralement qualifiés de noeuds
Importants, tout dépend de leurs réles dans le réseau. Identifier les nceuds importants d’un
réseau permet de bien comprendre leurs propriétés structurelles et fonctionnelles. D’un point
de vu connexité, les nceuds importants sont ceux qui maintiennent la connectivité du réseau,
et ainsi leur suppression déconnecte le réseau. Ces noeuds sont connus dans la littérature par
les « nceuds critiques », et le probléme qui les étudie est le « Probléme de détection de nceuds

critiques dans les réseaux ».

2.3.1 Probléme de détection de nceuds critiques (CNDP) :

Le probleme de détection de nceuds critiques est un probléme d’identification des noeuds
importants dans un graphe dont I’élimination diminue la performance du réseau dans une large
mesure. Cette importance dépend du roéle principal d’un nceud et pas seulement de sa position
dans le réseau. Selon les mesures de connectivité & vérifier, il existe plusieurs variantes de

CNP, et l'optimisation de la suppression des nceuds pour chacune d’entre elles peut donner
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des solutions optimales différentes pour le méme graphe. [32| Dans cette section, nous allons
présenter les différentes variantes du CNDP, en mettant en avant celles qui ont été classées

parmi les meilleures approches fondamentales pour résoudre ce probléme.

2.3.2 Le nceud critique ?

Dans un réseau, un noeud critique est celui qui maintient la cohérence du réseau et dont la

suppression dégradera sa connectivité .[23]

2.3.3 Différentes variantes de CNDP :

Dans le cas général, CNDP cherche un ensemble de nceuds dans un graphe dont la suppres-
sion minimise ou maximise une métrique prédéfinie. Donc, on a en entrée un graphe G = (V;
E) et une métrique de connectivité nommée d, et on sortie un ensemble de noeuds S C V tel
que G[V'\ S| optimise la métrique 6. Généralement, on a deux cas :

— Optimiser la métrique o de telle sorte que le nombre des nceuds & supprimer ne dépasse

pas noeuds K (|S| < K).
— Minimiser le nombre de nceuds a supprimer, de telle sorte que la métrique  soit bornée

par une borne donnée f3.
La classe des variantes du premier cas est applicable quand nous avons des informations sur
le nombre de noeuds a identifier mais nous ne savons pas le moyen d’atteindre notre objectif
de fagon optimale. Ceci est le cas de, par exemple, la destruction d’une organisation terroriste,
nous essayons de neutraliser la communication entre ses membres en éliminant certains d’entre
eux, et en raison des ressources limitées, nous ne pouvons neutraliser K que membre tout en
maximisant la fragmentation du réseau de communication en utilisant les ressources possibles
afin d’atteindre notre objectif. Cependant, si nous cherchons & neutraliser totalement le réseau
terroriste, et nous savons qu’au moins t personnes doivent communiquer pour prendre une
décision, donc pour atteindre notre objectif, nous essayons d’éliminer un sous ensemble de
neceuds tels que le réseau devient composé de sous ensembles d’au maximum t-1 membres. Dans
un tel cas, nous ne savons pas le nombre de nceuds & cibler, mais nous avons des informations
sur la structure du réseau que nous devions obtenir, ainsi c¢’est dans une telle situation que les
variantes du deuxiéme cas sont applicable. On note que la métrique ¢ sert a décrire comment la
structure du réseau doit étre déconnectée aprés la suppression de nceuds critiques. [33| Dans la
suite de cette section, nous allons examiner en détail chacune des variantes qui ont été présentées

dans la littérature :
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1. CNP : Critical Node Problem

Dans cette variante, la métrique considérée est la minimisation de la connectivité par paires
dans le réseau. Donc, on cherche a trouver un ensemble S C V' d’au maximum k noeud, dont la
suppression minimise la connectivité par paires dans le graphe induit G[V'\ S]. L’utilisation de
cette métrique permet de, simultanément, maximiser le nombre de composantes connexes et de
minimiser la variance de cardinalité entre les différentes composantes dans G[V'\ S]. Ceci peut

étre formulé en utilisant la fonction suivante :

6;(6;—1
F(S) = > cicap\s < L )>

est 'ensemble de toutes les composantes connexes dans G[V \ S] aprés la suppression des k
noeuds, et §; représente la taille de la composante C;. Ainsi, la version décisionnelle de CNP est

[33] :

Entrée : un graphe non orienté¢ G (V;E) et un entier K .

Sortie : F(S)= argmingcy > _..co\s9) M{DOUIS] <K

Exemple :

FIGURE 2.4 — Exemple de graphe.|32]

disons que v3 est le nceud choisi pour étre supprimé, dans ce cas nous nous retrouverons
avec :
Nombre de composants : 4
e Le composant 1 contient les nceuds : v1 , v2 .
e Le composant 2 contient les nceuds : v4, v5, v6 .

e Le composant 3 contient les nceuds : v8, v9, v10 .
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e Le composant 4 contient les nceuds : v7, v11, v12, v13.

La fonction est calculée comme suit : F/(S) = > 61'(5;_1) = 2(22_1) + 3(32_1) + 3(32_1) + 4(42_1) =13.
le résultat :
(] g
@ U4

Ug

U9

FIGURE 2.5 — Exemple de graphe.

La solution optimale pour le CNP est que lorsque la fonction objectif mentionnée précédem-
ment est minimisée a la valeur 0, cela donne un graphe résiduel avec n - k seuls nceuds isolés
apres suppression des k noeuds critiques.

Cela équivaut a trouver un ensemble de couverture de sommets avec au plus k nceuds, ou un
ensemble indépendant avec au moins n - k nceuds. Alors, résoudre CNP, dans ce cas, équivaut

a trouver la couverture de sommets minimale dans le graphe.|32]

2. 3C-CNP : Component Cardinality Constraint CNP

3C-CNP cherche a minimiser I’ensemble de nceuds a supprimer tout en limitant la taille de
chaque composante connexe dans le graphe induit & une borne donnée . Sa formulation peut
étre énoncée comme suit :|[33|
Entrée : un graphe G (V; E) non orienté avec un entier f.

Sortie : Un ensemble minimal de noeuds S C V ou 4,, < /3 pour toute composante h € G(V'\ S).
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2.4 Conclusion

Dans ce chapitre, nous avons abordé le protocole de routage MAODV de maniére générale
dans les MANETSs. Nous avons discuté de son principe de fonctionnement, sa topologie, son
mécanisme ainsi que le fonctionnement de son mecanisme de maintenance. Ensuite, nous avons
défini la notion de métrique de routage dans les réseaux ad hoc. Nous avons identifié six caté-
gories de métriques : basées sur la topologie du réseau, basées sur la mesure de la puissance du
signal pour refléter la qualité de la liaison, d’équilibrage de la charge de trafic, multi-canaux
et sensibles a la mobilité. Par la suite, nous avons présenté la méthode du vecteur de distance.
Enfin, nous avons abordé le probléme de détection des nceuds critiques ainsi que ses variantes,
CNP (Cluster-based Network Protocol) et 3CNP (Three-level Clustering Network Protocol).
Dans le chapitre suivant, nous allons detailer notre proposition et présenterons les outils de
simulation couramment utilisés pour évaluer les performances des protocoles de routage dans
les réseaux ad hoc. Nous examinerons également les résultats de la simulation et effectuerons
une comparaison entre le protocole de routage amélioré utilisant la théorie des graphes et le

protocole originale.
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Chapitre 3

SIMULATION DU PROTOCOLE
MAODV ET I’ APPROCHE PROPOSE
DANS LES IOT

3.1 Introduction

Le probléme de détection de noeud critique (Critical Node Detection Problem) dans le pro-
tocole MAODV fait référence a 'identification des noeuds essentiels ou critiques dans le réseau
ad hoc. Les nceuds critiques sont des noeuds dont la défaillance ou la compromission peut
avoir un impact significatif sur le bon fonctionnement du réseau. Dans le contexte du protocole
MAODV, la détection de noeuds critiques est importante pour plusieurs raisons. Tout d’abord,
elle permet d’identifier les noeuds dont la perte peut entrainer une dégradation du routage ou
une fragmentation du réseau. De plus, cela peut aider a la conception de mécanismes de protec-

tion ou de récupération pour ces nceuds critiques, améliorant ainsi la résilience du réseau ad hoc.

Il est important de souligner que la détection de nceuds critiques est un domaine de recherche
en évolution constante, avec plusieurs approches et techniques proposées dans la littérature.
Dans ce contexte, deux approches couramment utilisées sont le CNP (Critical Node Problem)
et le 3C-CNP (3C Critical Node Problem).Ces approches peuvent étre appliquées pour détecter
les noeuds critiques dans le protocole MAODYV et permettre une meilleure gestion et protection

du réseau ad hoc.
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3.2 Outils de simulation et d’étude :

Simuler, c¢’est modéliser un systéme complexe, afin de prévoir son comportement dans le-
monde réel. Il s’agit d’une approche permettant de représenter le fonctionnement d’un systéme-
réel constitué de plusieurs entités, de modéliser les différentes interactions entre elles, et enfin
évaluer le comportement global du systéme et son évolution dans le temps. Le recours a la si-
mulation permet de contourner les limites de la complexité des modéles analytiques. Toutefois,
il est nécessaire de bien identifier les caractéristiques du systéme afin de le représenter, le plus

finement possible, par des modéles abstraits.|2|

3.2.1 Présentation du NS2 (Network simulator 2 ) :

NS est un outil logiciel de simulation de réseaux informatiques. Il est essentiellement éla-
boré avec les idées de la conception par objets, de la réutilisation du code et de modularité.
Il est aujourd’hui un standard de référence en ce domaine, plusieurs laboratoires de recherche
recommandent son utilisation pour tester les nouveaux protocoles.|2| Le simulateur NS2 actuel
est particuliérement bien adapté aux réseaux a commutation de paquets et & la réalisation de
simulations de grande taille .NS2 est écrit en C++ et utilise le langage OTCL (Object Tools
Command Language) dérivé de TCL. A travers OTCL, 'utilisateur décrit les conditions de
la simulation : la topologie du réseau, les caractéristiques des liens physiques, les protocoles
utilisés, les communications qui ont lieu. La simulation doit d’abord étre saisie sous forme de
fichier que NS va utiliser pour produire un fichier contenant les résultats. Mais 'utilisation
de 'OTCL permet aussi a 'utilisateur de créer ses propres procédures (par exemple s’il sou-
haite enregistrer dans un fichier I’évolution d’une variable caractéristique du réseau au cours
du temps). Il contient les fonctionnalités nécessaires a I’étude des algorithmes de routage uni-
cast ou multicast, des protocoles de transport, de session, de réservation, des services intégrés,
des protocoles d’application comme FTP. A titre d’exemple la liste des principaux composants
actuellement disponibles dans NS par catégorie est :
eapplication : Web, ftp, Telnet, générateur de trafic (CBR...).
etransport : TCP, UDP, RTP, SRM.
eroutage unicast : Statique, dynamique (vecteur distance).
eroutage multicast : DVMRP, PIM.
egestion de file d’attente : RED, DropTail, Token bucket.|2]
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3.2.2 Les Outils utilisés par NS2 :

NS-2 met a disposition divers outils cruciaux pour satisfaire les exigences de simulation, tels

que :

NAM (Network Animator) :

NAM est un outil de visualisation qui présente deux intéréts principaux : représenter la
topologie d’un réseau décrit avec NS-2; et afficher temporellement les résultats d’une trace
d’exécution NS-2. Par exemple, il est capable de représenter des paquets TCP ou UDP, la
rupture d’un lien entre nceuds, ou encore de représenter les paquets rejetés d’une file d’attente
pleine. Ce logiciel est souvent appelé directement depuis les scripts TCL pour NS-2, pour

visualiser directement le résultat de la simulation.|2]

Xwin server :

facilite la représentation graphique des résultats d’une simulation en affichant des courbes.

3.3 Proposition :

Ce mémoire se propose d’apporter des améliorations aux performances du protocole de rou-
tage MAODYV, en se concentrant spécifiquement sur les nceuds critiques. Dans cette étude, nous
avons exploré 'utilisation des algorithmes CNP et 3C-CNP pour améliorer le fonctionnement
de MAODV.

La topologie du réseau est représentée sous forme de graphe, qui est ensuite utilisé en tant qu’en-
trée pour l'algorithme CNP (Conservative Network Partitioning). L’algorithme CNP identifie
les noeuds critiques dans le graphe, qui sont des points clés du réseau.

Les noeuds critiques identifiés par CNP sont ensuite utilisés comme entrée pour le protocole
MAODV amélioré. MAODV, basé sur les nceuds critiques, génére de nouveaux chemins de rou-
tage améliorés pour les communications dans le réseau. La sortie du protocole MAODV amé-
lioré est donc constituée de ces nouveaux chemins de routage, qui sont améliorés en fonction
des noeuds critiques. Ces chemins de routage améliorés permettent d’acheminer efficacement les

données dans le réseau, en tenant compte des caractéristiques spécifiques des nceuds critiques.

Ainsi, le processus complet commence par la topologie représentée sous forme de graphe,

qui est utilisée comme entrée pour CNP pour identifier les noeuds critiques. Les nceuds critiques
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identifiés sont ensuite utilisés comme entrée pour MAODV amélioré, qui génére des chemins de
routage améliorés. Ces nouveaux chemins de routage améliorés constituent la sortie du protocole
MAODYV amélioré, permettant une meilleure performance du réseau en prenant en compte les

neeuds critiques.

Une topologie

| Formaliser

Probléme de détection
Un graphe — )
de noeuds critiques

Une entrée

(CNDP)

‘ CNP | ‘ 3C-CNP |

Sorties | MAODV amélioré génére

‘ Neeuds critiques ‘ de nouveaux chemins

basés sur les nceuds

Critiques

‘ MAODV ‘

Chemins de Routage améliorés

FIGURE 3.1 — Schéma de proposition.

Par la suite, nous avons réalisé une comparaison détaillée entre MAODV original, MAODV
améliorée avec CNP, et MAODYV améliorée avec 3C-CNP, afin d’évaluer les gains potentiels de
ces améliorations. Les résultats obtenus offrent des perspectives prometteuses pour améliorer

les performances du protocole de routage MAODV dans des environnements critiques.

3.3.1 Critéres d’évaluation :

— Overhead : est le paquet total envoyé (paquet de controle + données paquet) divisé
par les paquets de données regus. [35|

— pdr : défini par le nombre moyen de données paquets livrés au groupe de multidiffusion
sur le nombre de paquets de données censés étre livrés a destination par session .|306|

— Delay :C’est le rapport de la différence de temps entre le nombre de paquets envoyés
et recus sur le temps total nécessaire pour atteindre la destination. Si le retard diminue,
les performances du réseau donnent une meilleure sortie.|37]

— Drope :C’est le nombre de paquets non regus dans la destination qui est le taux d’aban-
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don de paquets. |37

3.3.2 Les résultats de simulation :

— Overhead :

700000
600000
500000
400000
300000
200000
100000

o

u MAODY

m MADDV
amélioré

La moyenne du couts indirects des paquets de donnéees

10 15 20 30 40 45
146 351 1456 1723 2872 13277
2015 BROB 37727 79738 GEGEE 698376

FIGURE 3.2 — Le routage dans les réseaux ad hoc.

— Pdr :

Le teaux de délivrance des paguets

1,05

0,9

v

[V,

0,39

0,85

0,8

0,75

HMAODV
m MADDV amélioré

10 15 20 30 40 45

100% | 99,80% GO8,44%  99,3%% | 99,67%  94,24%
100% | 99,89% ©0D,28% 99,14%  0B,89% 86,57%

B MAODY B MAODYV amélioré

FIGURE 3.3 — Le routage dans les réseaux ad hoc.
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— Delay :

Le temps de latence des paquets

0,007
0,008
0,005
0,004
0,003

0,002
o
10 15 20 30

0,002
0,002

m MAODY
m MAODV amélioré

0,002
0,004

0,002
0,005

0,002
0,0015

0,002
0,063

B MACDY mMAODYamélioré

40 45

0,004
0,04

FIGURE 3.4 — Le temps de latence des paquets.

— Drope :

Les paquets perdus

2500
2000
1500
1000
500
e e mm PFm =m
10 15 20 30 40
u MODV 15 79 219 305 150
m MAODVamelioré 23 51 157 208 172

uMODV  ® MAODVaméliore

FIGURE 3.5 — Les paquets perdus.

3.4 Conclusion :

45
1547
2028

Le principal objectif de ce chapitre était de présenter notre proposition concernant les noeuds

critiques dans le protocole de routage MAODV, dans le but d’améliorer la fiabilité et renforcer

le réseau.
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Conclusion génerale

Dans le cadre de ce mémoire, nous n’avons pas rencontré de problémes majeurs avec le pro-
tocole de routage dans les réseaux IdOs. Cependant, il est essentiel de prendre en compte les
exigences spécifiques de ces réseaux, ce qui représente un défi pour la communauté scientifique.
Parmi ces défis, on trouve la mobilité constante des nceuds et les contraintes de mémoire de
stockage limitée des objets. Notre étude s’est focalisée principalement sur le protocole MAODV
dans le but de proposer une amélioration visant a optimiser ses performances. Notre proposi-
tion s’est déroulée en deux parties distinctes : tout d’abord, nous avons abordé la détection des
nceuds critiques au sein du réseau, puis nous avons procédé a des simulations standard ainsi
qu’a des simulations ott nous avons évité ces nceuds critiques. Concernant la premiére partie,
nous avons présenté les variantes CNP et 3C-CNP que nous avons mises en ceuvre pour la
détection des neceuds critiques. Pour la deuxiéme partie, nous avons apporté des modifications a
notre protocole afin d’éviter ces nceuds critiques. Pour ce faire, nous avons utilisé le simulateur
NS2 comme environnement de développement pour mettre en ceuvre notre approche et observer
les causes et les effets selon différents scénarios de simulation. Ensuite, nous avons présenté et
analysé les résultats obtenus.

Malgré certains inconvénients, tels que le manque de documentation pratique et la difficulté
de prise en main de NS2, ce rapport présente le protocole MAODV comme une étude de cas
dans le contexte d’un réseau IoT. Nous avons étudié en détail le fonctionnement de MAODV
ainsi que réalisé des simulations. Nous avons également cherché a acquérir une expérience plus
approfondie de I'outil NS2 et a approfondir notre compréhension.

Les résultats obtenus nous ont permis de conclure que le protocole amélioré offre de meilleures
performances que le protocole standard, notamment en termes de réduction du nombre de pa-
quets perdus, d’augmentation du taux de livraison et de diminution des cofits indirects moyens
des paquets de données. En ce qui concerne les perspectives futures, pour compléter notre
étude, nous encourageons les étudiants souhaitant poursuivre dans cette voie a explorer les

différentes méthodes de réduction des nceuds critiques afin de comparer 'efficacité de tous les
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algorithmes de détection de ces nceuds critiques. Il serait également intéressant d’évaluer leur

impact potentiel sur les résultats de notre proposition.
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