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 الشنــــز والحقـــدًـــز

 

 

نبينا محمد عميو لله الذي بو تتـ الصالحات والصلبة والسلبـ عمى  الحمد
 أفضؿ الصلبة وأزكى التسميـ وبعد: قاؿ تعالى "ولئف شكرتـ لأزيدنكـ..."

 أشكر الله عز وجؿ أف وفقنا لكتابة ىذه الأسطر.

كما أرفع أسمى عبارات الشكر والعرفاف إلى كؿ مف ساعدنا في انجاز ىذه 
 ".طاىرياكر لمذكرة ونخص بالذكر الأستاذ المحترـ " 

 ره البناءةاعمييا والتي كاف سندا لنا بتوجيياتو وأفك الإشراؼوقبولو 

 نوي وفي الأخير أشكر كؿ مف ساعدناودعمو المع

 في ىذا العمؿ مف قريب أو مف بعيد.



 

 

 

 

 

 اهــــــــــــداء

 

 والسلاـ عمى الحبيب المصطفى وأىمو أما بعد: الحمد والصلاة                        

 الحمد لله الذي وفقنا لتثميف ىذه الخطوة في مسيرتنا الدراسية بمذكرتنا ىذه ثمرة 

 الجيد والنجاح بفضمو تعالى ميداة الى:

 إلى مف أسقوني حناف لا ينتيي وأعطوني الحب الدائـ وربوني عمى الديف

 ائؿ والطرؽ لأصؿ إلى ىذا المستوىوالأخلاؽ والعمـ وىيئوني بكؿ الوس 

 أداميما الله وأوفر ليـ الصحة وأطاؿ في عمرىما. الوالديف الكريميف 

 

 دهلي رفيق
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 وأهله أما بعد: رسىل اللهالحمد والصلاة والسلام على 

 العلم والدًا أعشهما اللهعلمني صفات التربية ولمال الأخلاق قبل إلى من 

  

 
 
 وحفظهما ورعاهما وبارك في عمزهما اللذًن سعيا في ثزبيتي قبل جعليمي بزا

  

  بهما وعزفاها بفضلهما.
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 مقدمة

عرفت الجريمة الالكترونية في الوقت الحاضر تطوراً كبيراً ومبتكراً في أساليبيا وتنظيميا، حيث     
خاصة ميزت بينيا وبيف أنماط الجريمة  أصبحت منظمة تنظيماً، ليذا تميزت الجريمة المعاصرة بسيمات

التقميدية، ومف ىنا تطور فكر المجرـ كإبراز أفكار متسمسمة وكيفية استخداـ المجرـ لتقنية المعمومات 
وتكنولوجيا الحديثة والرقمية واستغلبليا لأحداث مشاريعو الإجرامية، وأعمالو المخالفة لمقانوف وبالتالي 

ممواجية بنفس طريقة ارتكابو ليذه الجرائـ، لذلؾ أصبح مف الضروري أف يعاد الاستفادة مف ىذه الوسائؿ ل
النظر في الوسائؿ والأساليب القديمة التي كثيراً ما كشفت عف قصورىا وعدـ نجاعتيا في الكشؼ عف 
مرتكبي الجرائـ، والعمؿ قدر الإمكاف عمى الاستفادة مف معطيات العموـ الحديثة، وتطبيقيا في حقؿ 

 ات الجنائي خلبؿ إجراءات البحث عف الأدلة وتقديميا لمقضاء.الإثب
وعمى ىذا الأساس الدولة تولت بنفسيا سمطة تجريـ الأفعاؿ والعقاب عمييا، حيث أصدرت تشريعات   

منيا ما ىو موضوعي "قانوف العقوبات" الذي يجرـ الأفعاؿ ويحدد العقوبات عمييا، ومنيا ما ىو إجرائي " 
ت الجزائية" الذي يحدد الإجراءات الواجب إتباعيا أماـ الييئات القضائية وكذا الضبطية قانوف الإجراءا

 القضائية ودوف أف ننسى أف الشريعة الإسلبمية المناسبة لكؿ زماف ومكاف.
وفي ذات الوقت كشؼ التقدـ التكنولوجي والتطور العممي عف حدوث الكثير مف التغيرات والتطورات   

لبحث عف مرتكبي الجرائـ الذيف يحرصوف دائما عمى طمس معالـ الجريمة وذلؾ اليامة في مجاؿ ا
باستخداـ التقنيات العالية والوسائؿ الفنية المتطورة التي فاقت في بعض الأحياف إمكانات الأجيزة المعنية 
بمكافحة الجريمة ذاتيا مما ضاعؼ صعوبة كشفيا فأصبحت ىناؾ تعددية في تقنيات الكشؼ عف 

ة بطرؽ عممية ووسائؿ مستحدثة، فاستفادت وسائؿ التحقيؽ الجنائي مف التطورات العممية الجريم
 والتكنولوجية، خاصة مف واقع الآثار المادية المختمفة في مسرح الجريمة.

المشرع الجزائري تعريؼ قانوني عمى تسميتيا بمصطمح الجرائـ المتصؿ بتكنولوجيا الإعلبـ  أعطى وعميو
ومف ىذا تبني معيار دور النظاـ  ،04-09مف القانوف رقـ  02والاتصاؿ، وعرفيا بموجب أحكاـ المادة 

المساس بأنظمة المعموماتي لتحديد معالـ الجريمة، فسمي الجرائـ الموجية ضد النظاـ المعموماتي بجرائـ 
 394مكرر إلى المادة  394نيا في قانوف العقوبات مف المادة يالمعالجة الآلية لممعطيات، كما يب

، وترؾ المجاؿ واسع لأي جريمة أخرى ترتكب عف طريؽ منظومة معموماتية أو نظاـ 07مكرر
 للبتصالات الالكترونية.
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اضي لموصوؿ إلى الحقيقة التي ينشدىا، فالحقيقة ولإثبات ىذه الجريمة لبد مف دليؿ جنائي يستعيف بو الق
 المراد الوصؿ إلييا ىي كؿ ما يتعمؽ بالإجراءات والوقائع المعروضة عميو لإعماؿ حكـ القانوف عمييا.

مكانات خارقة استعانة بيا القانوف لإثبات الجريمة المعموماتية مف  كما ظيرت أجيزة ذات تقنيات عالية وا 
ف دليؿ معنوي الإدانة، وأماـ اقتحاـ ىذه الوسائؿ التقنية العممية لإجراءات خلبؿ البحث والتحري ع

التحقيؽ الجنائي وما قد يصاحب استخداميا مف انتياكات لمحقوؽ الفردية والكرامة الإنسانية، لذا اىتـ 
الفقو والتشريعات الوطنية والدولية بدراسة وبحث مدى جواز الاستفادة مف كؿ تقدـ عممي في مجاؿ 

 التحقيؽ الجنائي.
 

 أىمية الدراسة
 الجزائي القانوف مف الإجرائي القسـ إطار في والميمة الجديدة الموضوعات مف البحث موضوع ويعد

 الفقوالقانوف و  مستوى عمى والتمحيص البحث مف حظيا تنؿ ولـ بكرا تزاؿ لا التي الموضوعات مف وىو
في  البحث عمى اقتصرت المعموماتية، الجريمة مجاؿ في المنشورة الدراسات أغمب أف إذ الجزائي،
 خصائصيا تأثير ومدى بالدليؿ الرقمي مسألة إثباتيا في الغوص محاولة دوف ليا الموضوعية الجوانب

 .ذلؾ في الإجراءات المناسبة عمى
ذا     المعموماتتقنية  ثورة حديثا فجرتيا التي الإجرامية الأنماط مف تعد المعموماتية الجرائـ كانت وا 

 الجزائي سواء لمقانوف معروفة تكف لـ التي الجرائـ المستجدة مف تعتبر حيث بعد، عف والاتصالات
 إطار في النمط الإجرامي ىذا مع إجرائيا لمتعامؿ محاولة أي أف شؾ دوف فمف الإجرائي، أو الموضوعي

 تأتي أف ينبغي العممية، بيذه المكمفة للؤجيزة إجرائية إشكالات يخمؽ سوؼ والتجريب البحث عممية
 .والتحميؿ بالشرح عمييا القانونية الدراسات
 بالجرائـ القانونية المتعمقة المفاىيـ مناقشة خلبلو حاولنا مف الذي البحث موضوع أىمية تأتي ىنا ومف

 إثبات الدليؿ الرقمي في واستقصاء تحصيؿ بإجراءات المتعمقة القانونية بالمفاىيـ وربطيا المعموماتية،
 الجريمة المعموماتية مع التعامؿ إطار الإجرائية في بالجوانب المتعمقة والرؤى التصورات ووضع الجريمة،

 .الجزائري القانوف في الحالية التشريعية نصوص ظلبؿ في
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 أىداؼ الدراسة
تسعى الدراسة إلى البحث عف أىمية الدليؿ الرقمي بصفة خاصة والدليؿ بصفة عامة مف حيث    

الإثبات والحجية أماـ القاضي الجنائي في الجريمة الالكترونية، إف تقدير الدليؿ الالكتروني يتوقؼ عمى 
الاستناد إليو لتكويف  مسألتيف الأولى ينبغي أف يكوف ىذا الدليؿ معترؼ بو، أي أف القانوف يجيز لمقاضي

 عقيدتو، والثانية ىو وجوب توفره عمى مجموعة مف الشروط التي تضفي عميو المشروعية.
 

 دوافع اختيار موضوع الدراسة
لا يخفى سبب اختيار ليذا البحث وىو رغبتنا في الوقوؼ عمى حقيقة التعامؿ مع الدليؿ الرقمي لإثبات    

الجريمة المعموماتية مف الناحية الإجرائية فالكثير مف الدراسات التي عُنيت بيذه الجرائـ باتت تركز عمى 
نب الإجرائي لذلؾ حاولنا مف خلبؿ الجانب الموضوعي فقط، فوجد قمة نادرة مف المؤلفات ما يتعرض لمجا

 بحثنا ىذا إثراء النقاش القانوني حوؿ ىذا الموضوع الياـ.
 

 إشكالية الدراسة
 الجنائي بالقانوف يتعمؽ فيما المشكلبت بعض أثارت قد المعموماتي الإجراـ ظاىرة كانت إذا

 الشرعية مبدأ  واحتراـ الجرائـ مف النوع ىذا عمى التقميدية نصوصو تطبيؽ إمكانية عف بحثا الموضوعي
 القانوف نطاؽ في المشكلبت مف العديد الوقت نفس في أثارت فقد الجنائية، لمنصوص الضيؽ والتفسير
 الأحياف مف كثير في بتعمقيا المعموماتية الجرائـ مجاؿ في الإجرائية المشكلبت  وتبدأ الإجرائي، الجزائي
ثباتيا تمؾ عف الكشؼ يصعب ثـ ومف مادية، غير منطقية وكيانات الكترونية المعالجة ببيانات  الجرائـ وا 
خفاء آثارىا وتمويو محوىا إمكانية وكذا تنفيذىا في العالية والدقة لمسرعة نظرا  منيا المتحصمة الأدلة وا 
 .تنفيذىا عقد

 ذاى أف نصوص ذلؾ الجزائي، القانوف مف الإجرائي إلى الجانب المعموماتية التقنية تأثير امتد فقد ولذلؾ
 فيو يمعب مادي وممموس عالـ في ترتكب تقميدية، بجرائـ المتعمقة الإجراءات لتحكـ صيغت إنما القانوف
مسرح إلكتروني  ترتكب في التي المعموماتية الجريمة خلبؼ عمى والأىـ الأكبر الدور المادي السموؾ

 ىذه مدى صلبحية حوؿ التساؤؿ يكوف وىنا .التقميدي المسرح عف كميا يختمؼ مادي غير افتراضي
ثبات لضبط الإجراءات  يجعؿ سوؼ ىذا الأمر وىؿ  .ممموس غير افتراضي عالـ في ارتكبت جريمة وا 

 النمط ىذا في مواجية الإجرائية الشرعية بمتطمبات الوفاء عف قاصرا الجزائية الإجراءات قانوف مف
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ذا الإجرامي،  أو الجزائية الإجراءات لتعديؿ قانوف المشرع تدخؿ يقتضي الوضع فإف كذلؾ الحاؿ كاف وا 
 البحثالقضائية  جياتلم مف خلبلو يمكف التي الإجرائية القواعد توفير يضمف خاص قانوف استحداث
ما وعميو يمكف طرح الإشكالية التالي: ، المعموماتية الجريمة لإثبات المناسب الدليؿ إلى الوصوؿ والتحري

 مدى فعالية الدليؿ الرقمي في إثبات والكشؼ عف الجريمة الالكترونية؟ 
ذ  أمرا ضروري فييا البحث يعتبر تساؤلات تصادفنا الجوىرية الإشكالية ىذه في البحث بصدد نحف وا 

 :منيا والتي الدراسة موضوع جوىر عف للئجابة
 ما مفيوـ الجريمة الالكترونية وما طرؽ مكافحتيا؟ ػػػػ
 ما مفيوـ الدليؿ الرقمي وما طبيعتو القانونية؟ ػػػػ
 ما مدى حجية الدليؿ الرقمي ومشروعيتو أماـ الاقتناع الشخصي لمقاضي الجنائي؟ ػػػػ
  

 منيج الدراسة
اعتمدنا في كتابة موضوع ىذه الدراسة بػ " فعالية الدليؿ الرقمي في إثبات وكشؼ عف الجريمة 
الالكترونية" عمى المنيج الوصفي التحميمي، المقارف، التأصيمي، حيث نمجأ إلييا كمما استوجب منا البحث 

تحديد بعض المفاىيـ بوصؼ ظاىرة الجريمة المعموماتية و  ذلؾ. فالمنيج الوصفي يظير مف خلبؿ قيامنا 
التي تقوـ عمييا، وكذا قيامنا بوصؼ المفاىيـ الخاصة بالإجراءات المستعممة في استخلبص الدليؿ 

 والصعوبات التي تواجييا.
والمنيج التحميمي حاولنا في ىذا البحث تحميؿ بعض المفاىيـ والغموض في جزئياتيا وطرحيا بشكؿ مف 

ليذا المنيج الوصفي التحميمي ىو المنيج الملبئـ والمناسب لمثؿ ىذه التفصيؿ لما بدا لنا مف أىميتيا، و 
 المواضيع وذلؾ مف خلبؿ جمع الحقائؽ والبيانات التي تخدـ الموضوع البحث.

 نالت قد شؾ دوف مف ىو فإف المعموماتية، الجريمة بيا التي تتميز العالمية لمطبيعةا نظر  المقارف المنيج
 فقد لذلؾ المقارنة التشريعات مستوى عمى الإجرائية أو الموضوعية سواء التشريعية المعالجة مف حظيا
 الأخرى التشريعات بعض مع الجزائري المشرع أعتمدىا التي المفاىيـ بعض مقارنة ىذانا بحث فينا حاول
 .سانحا ذلؾ كاف كمما

 ما رغـ مصدرىا إلى ونردىا الأمور نؤصؿ أف الأحياف مف كثير في اللبزـ مف كاف التأصيمي المنيج
 .الإلكترونية والمراقبة الإلكترونية لممراسلبت بالنسبة مثلب الحاؿ ىو كما فقيي خلبؼ مف بشأنيا يكوف
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 تقسيـ الدراسة
 مف خلبؿ البحث، ومف خلبؿ تجميع المراجع حاولنا حصر نطاؽ دراستنا ضمف خطة تتكوف مف فصميف:

مفيوـ  كمبحث أوؿوالذي أخذنا فيو مبحثيف،  الجريمة الالكترونيةتناولنا في الفصؿ الأوؿ: ماىية 
الجريمة الالكترونية وأيضا قسمناه إلى أربع مطالب، تعرؼ الجريمة الإلكترونية كمطمب أوؿ، المطمب 
الثاني دوافع ارتكاب الجريمة أما المطمب الثالث خصائص وأنواع الجريمة الالكترونية، والمجرـ 

أخذنا فيو مكافحة الجريمة الالكترونية وكاف تقسيمو  أما المبحث الثانيرابع وأخير،   الإلكتروني كمطمب
أيضا لأربع مطالب، الأوؿ الحماية الموضوعية لنظاـ المعموماتي والحماية في قانوف العقوبات كمطمب 

 جنائية.ثاني، أما الثالث الحماية الإجرائية لمنظاـ المعموماتي والمطمب الرابع أزمة الشرعية ال
مفيوـ  فالمبحث الأوؿ، أيضا تـ تقسيمو إلى أربع مباحث، الفصؿ الثاني: الإثبات في الجرائـ الالكترونية

الإثبات أخذنا في ىذا المبحث ثلبث مطالب الأوؿ تعريؼ الإثبات،والمطمب الثاني أىمية الإثبات ومفيوـ 
ذنا فيو ماىية الدليؿ الرقمي وقسمناه إلى أخ المبحث الثانيالإثبات الجزائي وخصائصو كمطمب ثالث، أما 

أربع مطالب، مفيوـ الدليؿ الرقمي مطمب أوؿ والمطمب الثاني طبيعة الدليؿ الرقمي، والمطمب الثالث 
القيمة  والمبحث الثالثأشكاؿ وأنواع الدليؿ الرقمي والمطمب الرابع أساليب الحصوؿ عمى الدليؿ الرقمي، 

يؿ الرقمي تناولنا كذلؾ أربع مطالب، مشروعية الدليؿ الرقمي في إثبات الجنائي القانونية لمدليؿ وحجية الدل
كمطمب أوؿ، المطمب الثاني أشكاؿ الحصوؿ عمى الدليؿ أما المطمب الثالث حجية الدليؿ الرقمي، تأثير 

 الدليؿ الرقمي عمى قناعة القضاة كمطمب رابع وأخير.
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 الفصؿ الأوؿ: ماىية الجريمة الالكترونية
فػػػي المجػػػاؿ التقنػػػي، إذ ظيػػػر الحاسػػػب الآلػػػي وشػػػبكة  تطػػػور الإنسػػػاف فػػػي شػػػتى الميػػػاديف وخصوصػػػاً بِ 

الانترنػػت، وغػػػزت ىػػذه الوسػػػيمتيف جميػػع المجػػػالات نظػػرا لمػػػا تتسػػـ بػػػو مػػف الدقػػػة والسػػرعة، وأصػػػبحت فػػػي 
 نعكػاسالاـ ونوع جديد مػف المجػرميف، وىػو متناوؿ الجميع كؿ ذلؾ أدى إلى بروز طائفة جديدة مف الجرائ

ث تطػػػورت الجريمػػػة بػػػدورىا وأصػػػبحت تسػػػمى المعمومػػػات وىػػػو مػػػا يسػػػمى السػػػمبي ليػػػذه الثػػػورة العمميػػػة، حيػػػ
 بالجريمة الالكترونية.

ومف خلبؿ ىذا الفصؿ سنحاوؿ ضػبط مفيػوـ الجريمػة الالكترونيػة فػي المبحػث الأوؿ أمػا المبحػث الثػاني  
 سنتحدث عف مكافحة الجريمة الالكترونية.
 المبحث الأوؿ: مفيوـ الجريمة الالكترونية

ىذا المبحث سنحاوؿ التعرض إلى التعاريؼ المختمفة لمجريمة الالكترونية وكذا بياف دوافع  مف خلبؿ 
المؤدية لارتكابيا، نظرا لطبيعتيا الخاصة باعتبارىا تقع في العالـ الافتراضي، عمى خلبؼ الجريمة 

 التقميدية التي تقع في الواقع الممموس، وذلؾ عف طريؽ أربع مطالب موالييف.

 وؿ: تعريؼ الجريمة الالكترونيةالمطمب الأ 
اختمؼ الفقياء الجنائييف عمى إعطاء تعاريؼ وتسمية موحدة لمجريمة الالكترونية، فيناؾ عدة تسميات   

ليا منيا الجريمة المعموماتية، جرائـ إساءة استخداـ تكنولوجيا المعمومات والاتصاؿ، جرائـ الكمبيوتر 
 2.،الجريمة الناعمة، إجراـ ذوي الياقات البيضاء1والانترنت، الجرائـ المستحدثة

وتجدر الإشارة إلى أف ىناؾ فارؽ بيف ميداف جرائـ الحاسب الآلي وميداف جرائـ الانترنت، فبينما تتحقؽ 
الأولى بالاعتداء عمى مجموعة الأدوات المكونة لمحاسب الآلي وبرامجو والمعمومات المخزنة بو، وجرائـ 

المعمومات والبيانات بيف أجيزة الحاسب الآلي عبر خطوط الياتؼ أو الشبكات  الانترنت تتحقؽ بنقؿ
الفضائية إلا أف الواقع التقني أدى إلى اندماج الميدانيف )الحوسبة والاتصالات( وظيور مصطمح 

cybercrime بمفيوـ ضيؽ  ، وقد انقسـ الفقياء إلى اتجاىيف، منيـ مف ينظر إلى الجريمة الالكترونية 
 3ـ مف ينظر إلييا بمفيوـ واسع.ومني
 

                                                           
 .112، ص2008، بحث الجريمة المعموماتية وأزمة الشرعية الجزائية، جامعة الكوفة، عادؿ يوسؼ عبد النبي الشكري‌-1
 .08، ص 2012،مجمة العممية، 21، الجريمة المعمومتية، حوليات الجزائر،العدد مميكة عطوي -2
، الجريمة الالكترونية والتغمب عمى تحدياتيا، ورقة مقدمة إلى مؤتمر الثالث لرؤساء المحاكـ مفتاح بوبكر المطرودي -3

 .13، ص2012العميا في الدوؿ العربية بجميورية السوداف، المنعقد في 
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 الفرع الأوؿ: الاتجاه المضيؽ مف تعريؼ الجريمة الالكترونية
يعرؼ أنصار ىذا الاتجاه الجريمة الالكترونية بأنيا " كؿ فعؿ غير مشروع يكوف العمـ بتكنولوجيا    

الحاسبات الآلية بقدر كبير لازـ لارتكابو مف ناحية، لملبحقتو وتحقيقو مف ناحية أخرى" حسب ىذا 
ؿ كذلؾ لملبحقتيا، التعريؼ يجب تتوافر معرفة كبيرة بتقنيات الحاسوب ليس فقط لارتكاب الجريمة، ب

 والتحقيؽ فييا.
وىذا التعريؼ يضيؽ بدرجة كبيرة مف الجريمة الالكترونية، بمعنى يجب أف يتوافر قدر كبير مف العمـ 
بيذه التكنولوجيا لدى الجناة، والمختصيف بملبحقتيا مف قضاة وضباط الشرطة وغيرىـ، وىناؾ مف يعرفيا 

في ارتكابو الحاسب، أو ىو الفعؿ الإجرامي الذي يستخدـ في  عمى أنيا الفعؿ غير المشروع الذي يتورط
أف الجريمة المعموماتية تشمؿ أي  tredmannاقترافو الحاسوب باعتباره أداة رئيسية كما يرى الأستاذ 

 جريمة ضد الماؿ، مرتبطة باستخداـ المعالجة الآلية لممعمومات.
 ىي " نشاط غير مشروع موجو لنسخ أو الوصوؿ بأف الجريمة الالكترونية  rosenblattويرى الأستاذ 

 1إلى معمومات المخزنة داخؿ الحاسوب أو تغيرىا أو حذفيا، أو التي تحوؿ عف طريقو".
حسب ىذا التعريؼ فإف الأفعاؿ غير المشروعة التي يستخدـ فييا الحاسب الآلي كأداة لارتكابيا تخرج مف 

الجريمة الالكترونية ىي كؿ فعؿ إجرامي متعمد أيا كانت صمتو أف  "نطاؽ التجريـ، ويرى الأستاذ باركار
 2."بالمعموماتية، ينشأ عنو خسارة تمحؽ بالمجني عميو أو كسب يحققو الفاعؿ

 الفرع الثاني:الاتجاه الموسع مف تعريؼ الجريمة الالكترونية
عمى عكس الاتجاه السابؽ، يرى فريؽ آخر مف الفقياء ضرورة التوسع مف مفيوـ ىذه الجريمة، وبالتالي   

ىي كؿ جريمة تتـ بوسيمة الكترونية كالحاسوب مثلب، وذلؾ باستخداـ شبكات الانترنت مف خلبؿ غرفة 
إلحاؽ الضرر لفرد أو  الدردشة، واختراؽ البريد الالكتروني ومختمؼ وسائؿ التواصؿ الاجتماعية، بيدؼ

مجموعة مف الأفراد وحتى لدولة مف الدوؿ تكوف ضمف برنامج الاستيداؼ الحربي، أو الاقتصادي أو 
الإضرار بسمعتيا أو العكس، ويبقى اليدؼ واحد، وىو كشؼ عف قضايا مستتر عمييا، أو نشر معمومات 

 3.لفائدة طرؼ أو أطراؼ أخرى مف باب التسريب

                                                           
ري، مذكرة لنيؿ شيادة ماستر في القانوف الإداري، جامعة أحمد ، الجريمة الالكترونية في التشريع الجزائنايري عائشة -1

 .07،06،ص 2016،2017الجزائر،  دراية، أدرار،
، مكتبة دار الثقافة لمنشر والتوزيع، عماف ، الأردف، ص 1، جرائـ الحاسوب والانترنت، ط محمد أميف أحمد الشوابكة-2

09،08. 
 .07، ص نفسومرجع ال، نايري عائشة‌-3



 ماهية انجريمة الإنكترونيةالأول: انفصم 
 

9 

ـ المتعمقة بالحاسوب، أقر المجمس الأوروبي بقياـ المخالفة ) الجريمة( في كؿ حالة يتـ وفي تقرير الجرائ
فييا تغيير معطيات، أو بيانات، أو برامج، أو محوىا، أو كتباتيا، أو أي تدخؿ آخر في مجاؿ انجاز 

بقصد البيانات، أو معالجتيا، وتبعا  لذلؾ تسببت في ضرر اقتصادي، أو فقد حيازة ممكية شخص أو 
 1الحصوؿ عمى كسب اقتصادي غير مشروع لو، أو لشخص آخر.

ودائما حسب أنصار ىذا الاتجاه يرى البعض أف الجريمة الالكترونية ىي كؿ فعؿ ضار يستخدـ الفاعؿ 
الذي يفترض أف لديو معرفة بتقنية الحاسوب نظاما حاسوبيا أو شبكة حاسوبية لموصوؿ إلى البيانات 

أو تغييرىا، أو تزويرىا أو تخريبيا، أو جعميا غير صالحة، أو حيازتيا أو توزيعيا  والبرامج بغية نسخيا،
أيضا البعض مف الفقياء يعرفونيا بأنيا كؿ نشاط إجرامي تستخدـ فيو التقنية  2بصورة غير مشروعة

فيذ الفعؿ أو غير مباشرة كوسيمة لتن الالكترونية ) الحاسوب الآلي الرقمي وشبكة الانترنت( بطريقة مباشرة
 3الإجرامي المستيدؼ.

ومف خلبؿ ىذه التعريؼ يتضح لنا صعوبة قبوؿ ىذا التوجو لأف جياز الحاسوب الآلي قد لا يكوف محلب 
تقميديا في بعض الجرائـ كسرقة الحاسب الآلي نفسو، أو الأقراص الممغنطة، أو الأسطوانات الممغنطة 

لجريمة الالكترونية عمى سموؾ الفاعؿ لمجرد أف وصؼ ا إعطاءعمى سبيؿ المثاؿ، ومف ثـ لا يمكف 
الحاسب الآلي أو أي مف مكوناتو كانوا محلب لمجريمة، كما أنو قد ترتكب الجريمة ويستعمؿ الحاسب 
الآلي، ولا يكوف أماـ جريمة الكترونية كمف يقوـ بالاتصاؿ بواسطة حاسب آلي بشركائو في ارتكاب جريمة 

 السطو عمى بنؾ.
المعموماتية بأنيا " مجموعة مف الأفعاؿ غير المشروعة التي  الآخر الجريمة الرقمية أوويعرؼ البعض 

 ينص المشرع عمى تجريميا، والتي تتعمؽ بالمعالجة الالكترونية لممعمومات أو نقميا".
 أيضا عرفيا بأنيا " أي سموؾ غير مشروع يرتبط بإساءة استخداـ الحاسب الآلي ويؤدي إلى تحقيؽ  

غير مشروعة، وىي أي فعؿ يعاقب عميو القانوف تـ بمساعدة أو يتطمب ارتكابو الدراية بتكنولوجيا أغراض 
 4الحاسب الالكتروني".

 أما بالنسبة لمتعريؼ القانوني لمجريمة الالكترونية فقد اصطمح المشرع الجزائري عمى تسميتيا بمصطمح  

                                                           
 .09سابؽ، ص المرجع ال، مميكة عطوي -1
، بدوف 2000تشريف الأوؿ  23-21، الجريمة المعموماتية، ندوة التنمية والمجتمع المعموماتية، حمب، كامؿ فريد السالؾ -2

 صفحة.
، الجريمة المرتكبة عبر الانترنت، مذكرة لنيؿ شيادة الماجستير في القانوف، تخصص القانوف الدولي صغير يوسؼ -3

 .09،ص 06/03/2013عماؿ، جامعة مولود معمري، تيزي وزو،للؤ
، حجية الدليؿ الرقمي في الكشؼ عف الجريمة، مذكرة لنيؿ شيادة الماستر القانوف الجنائي والعموـ سمير شبلاؽ‌-4

 ، بدوف صفحة.2020-2019الجنائية، جامعة الدكتور مولاي الطاىر، سعيدة، 
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 04-09مف القانوف رقـ  02بموجب أحكاـ المادة  الجرائـ المتصؿ بتكنولوجيا الإعلبـ والاتصاؿ، وعرفيا
عمى أنيا جرائـ المساس بأنظمة المعالجة الآلية لممعطيات المحددة في قانوف العقوبات، وأي جريمة  1

 أخرى ترتكب أو يسيؿ ارتكابيا عف طريؽ منظومة معموماتية، أو نظاـ للبتصالات الالكترونية".
الجزائري تبني معيار دور النظاـ المعموماتي لتحديد معالـ الجريمة، مف ىذا التعريؼ نستنتج أف المشرع  

فسمي الجرائـ الموجية ضد النظاـ المعموماتي بجرائـ المساس بأنظمة المعالجة الآلية لممعطيات، كما 
، وترؾ المجاؿ واسع لأي 07مكرر  394مكرر إلى المادة  394مف المادة  2يبنيا في قانوف العقوبات

 ترتكب عف طريؽ منظومة معموماتية أو نظاـ للبتصالات الالكترونية. جريمة أخرى
وحسب المشرع الجزائري فإنو قد تتحقؽ الجريمة الالكترونية بمجرد أف ترتكب الجريمة، أو يسيؿ ارتكابيا 
عف طريؽ منظومة معموماتية أو نظاـ الاتصالات الالكترونية، مما يجعؿ ىذا التعريؼ يشمؿ عدد كبير 

رائـ، كما أف التعريؼ تضمف تكرار كوف أف مفيوـ نظاـ الاتصالات الالكترونية يندرج ضمف مف الج
ومف أمثمة  الجريمة الالكترونية المرتكبة في الجزائر، تسرب أسئمة  3مصطمح المنظومة المعموماتية

الذي ألقي  ، قياـ القرصاف الجزائري حمزة بف دلاج بقرصنة حسابات بنكية عالمية2016البكالوريا لسنة 
 4عميو القبض مف طرؼ الشرطة الفدرالية الأمريكية.
 المطمب الثاني: دوافع ارتكاب الجريمة الالكترونية

ثمة دوافع عديدة تحرؾ الجناة لارتكاب أفعاؿ الاعتداء المختمفة المنوطة تحت ىذا المفيوـ المسمى 
 ط التالية:بالجريمة الالكترونية وأىـ ىذه الدوافع سنبينيا مف خلبؿ النقا
 الفرع الأوؿ: الدوافع الشخصية لارتكاب الجريمة الالكترونية

تصنؼ ىذه الدوافع إلى دوافع مادية وأخرى ذىنية وذلؾ بمدى تأثير العنصر المادي لتحقيؽ الربح في  
ارتكاب الجريمة الالكترونية، أو تأثير العنصر الذىني المعنوي عمى المجرـ الالكتروني ودفعو لارتكاب 

 جريمتو.
 

                                                           
، يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا 05/08/2009الصادر في  04-09القانوف رقـ  -1

 .47الإعلبـ والاتصاؿ ومكافحتيا، جريدة رسمية، العدد 
، 08/06/1966الصادر في  66/156، يعدؿ ويتمـ الأمر رقـ 10/11/2004الصادر في  15-04القانوف رقـ  -2

 .71المتضمف قانوف العقوبات، جريدة رسمية، العدد 
، جرائـ المعموماتية، مذكرة لنيؿ شيادة الماجستير في العموـ الجنائية وعموـ الإجراـ، جامعة أبوبكر لقايد، سوير سفياف -3

 .16إلى  14، ص 2011-2010تممساف،
 .09سابؽ، ص المرجع ال، نايري عائشة -4
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 (الدوافع المادية ) تحقيؽ الربح وكسب الماؿ 
المادي مف أكثر الدوافع التي تحرؾ الجاني لاقتراؼ الجريمة الالكترونية، وذلؾ لأف الربح فع ايعتبر الد

الكبير والممكف تحقيقو مف خلبليا بدفع بالمجرـ الالكتروني إلى تطوير نفسو حتى يواكب كؿ جديد يطرأ 
وبأقؿ جيد  عمى التقنية المعموماتية، ويستغؿ الفرص ويسعى إلى الاحتراؼ حتى يحقؽ أعمى المكاسب

دوف أف يترؾ أثر ورائو فيتعمد الجاني رغبة منو في تحقيؽ الربح إلى التلبعب بالأنظمة المعالجة الآلية 
لمبنوؾ والمؤسسات المالية أف كاف أحد موظفييا، أو اختراؽ نظـ المعالجة الآلية ليا مف خلبؿ اكتشافو 

مبالغ مالية لحسابو أو حساب شركائو، أو  لفجواتيا الأمنية، فيعمؿ عمى استغلبليا وبرمجتيا لتحويؿ
 لحساب مف يعمؿ لحسابيـ إف كاف مف خارج المؤسسة.

كما يمكف الحصوؿ عمى مكاسب مادية مف خلبؿ المساومة عمى البرامج أو المعمومات المتحصؿ عمييا 
 securite informatiqueبطريقة الاختلبس مف جياز الحاسوب، وقد أشارت في ىذا الإطار مجمة 

مف حالات الغش المعمف عنيا قد تمت مف أجؿ  % 43وىي مجمة متخصصة في الأمف المعموماتي، أف 
الاستعماؿ غير مشروع  % 15، وإتلبؼأفعاؿ  % 19مف أجؿ سرقة معمومات، و % 23اختلبس أمواؿ،

لمحاسوب لأجؿ تحقيؽ منافع شخصية، وفي حقيقة الأمر أف في حاؿ نجاح المجرـ الالكتروني في 
ارتكاب جريمتو فإف ذلؾ يحقؽ لو أرباح كبيرة في وقت قصير، ويمكف أف نوضح مدى الأرباح المادية 

أحداث خلبصة لأحدى الدراسات الواردة التي يحققيا المجرـ نتيجة اقترافو ىذا النوع مف الجرائـ مف خلبؿ 
 538بالتقرير السادس لمعيد أمف المعمومات حوؿ جرائـ الكمبيوتر أي أجريت ىذه الدراسة بمشاركة 

والتي أظيرت حجـ الخسائر  ومية وبنوؾ ومؤسسات صحية وجامعاتمؤسسة أمريكية تضـ وكالات حك
الدراسة تعرضوا لاختراقات  مف المشاركيف في % 85الناجمة عف الجريمة الالكترونية، حيث تبيف أف 

 1لحقت بيـ خسائر مادية جراء ىذه الاعتداءات. % 64بالنسبة للؤنظمة المعموماتية، وأف 
 )الدوافع الذىنية ) المتعة والتحدي والرغبة في فيـ النظاـ المعموماتي واثبات الذات 

غؼ بالإلكترونيات والرغبة في تحدي في قير قد تكوف الدوافع لارتكاب الجريمة المعموماتية بمجرد الش 
النظاـ والتفوؽ عمى تعقيد وسائؿ التقنية، فاختراؽ الأنظمة الالكترونية وكسر الحواجز الأمنية المحيطة 
بيذه الأنظمة قد يشكؿ متعة كبيرة لمرتكبييا وتسمية تغطي أوقات فراغو وعمى صعيد آخر قد يكوف إقداـ 

كاب جريمتو بدافع الرغبة في قير الأنظمة الالكترونية والتغمب عمييا، إذ يميؿ المجرـ المعموماتي عمى ارت

                                                           
ف الجزائري، مذكرة لنيؿ شيادة الماجستير في ، آليات البحث والتحري عف الجريمة المعموماتية في القانو سعيداني نعيـ‌-1

 .61-60، ص 2013-2012العموـ القانونية تخصص عموـ جنائية، جامعة الحاج لخضر، باتنة، 
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المجرـ ىنا إلى إظيار تفوقو عمى وسائؿ التكنولوجيا الحديثة وفي الغالب لا تكوف لدييـ دوافع حاقدة أو 
نما ينطمؽ مف دافع التحدي واثبات المقدرة.  1تخريبية وا 

 الموضوعية( لمجريمة الالكترونيةالفرع الثاني: الدوافع الخارجية ) 
قد يتأثر المجرـ المعموماتي ببعض المواقؼ التي قد تكوف دافعة لو عمى اقتراؼ الإجراـ المعموماتي ولا  

 يسعى في ذلؾ حينيا لا لممتعة والتسمية ولا لكسب الماؿ.
 دافع الانتقاـ 

يعد ىذا الدافع مف أخطر الدوافع التي يمكف أف تدفع الشخص إلى ارتكاب الجريمة، ذلؾ أنو غالبا ما  
يصدر عف شخص يممؾ معمومات كبيرة عف المؤسسة أو الشركة التي يعمؿ بيا وغالبا ما يكوف ىذا 

ينية أو الطرد مف الدافع لأسباب تتعمؽ بالحياة المينية، ومف ذلؾ الشعور بالحرماف مف بعض الحقوؽ الم
الوظيفة، فيتولد لدى المجرـ المعموماتي الرغبة في الانتقاـ مف رب العمؿ، ومثاؿ ذلؾ فقد دفع الانتقاـ 
بمحاسب إلى التلبعب بالبرامج المعموماتية بحيث جعؿ ىذه البرامج تعمؿ عمى إخفاء كؿ البيانات 

أشير وقد تحقؽ ىذا الأمر في التاريخ  06بػ الحسابية الخاصة بديوف الشركة التي يعمؿ فييا بعد رحيمو 
 المحدد مف طرفو.

 دوافع التعاوف والتواطؤ 
ىذا النوع كثير التكرار في الجرائـ المعموماتية وغالبا ما يحدث مف مختص في الأنظمة المعموماتية أيف 

يا يقوـ يقوـ بالجانب الفني مف المشروع الإجرامي وآخر مف المحيط أو خارج المؤسسة المجني عمي
بتغطية عمميات التلبعب وتحويؿ المكاسب المادية وعادة ما يمارسوف التمصص عمى الأنظمة وتبادؿ 

 المعمومات بصفة منظمة حوؿ أنشطتيـ.
ذا كانت ىذه أبرز الدوافع لارتكاب أنشطة الاعتداء عمى نظـ المعالجة الآلية، ومع ذلؾ فيي ليست   وا 

 ثابتة 
ثيف لأف السموؾ الإجرامي والدوافع لارتكاب الجريمة قد تتغير وتتحوؿ بسرعة ومعتمدة لدى الفقياء والباح

مف حالة العبث ومحاولة التحدي والتغمب عمى الأنظمة إلى تدميرىا أو عمى الأقؿ حيازتيا لمقياـ بعممية 
ىذا  الابتزاز والحصوؿ عمى الأمواؿ لذلؾ فإف الدوافع في ارتكاب جرائـ المعموماتية قد لا يتوقؼ عند

ذ نجد في كؿ جريمة جديدة دوافع جديدة بؿ كثيرا ما نجد الجريمة الواحدة ليا دوافع متعددة خاصة   الحد، وا 
 

                                                           
 .62، ص نفسومرجع ال، سعيداني نعيـ -1
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 1ما إذا اشترؾ فييا أكثر مف شخص أو أكثر مف جية بحيث يسعى كؿ منيـ لتحقيؽ مآربو الخاصة.
 المطمب الثالث: خصائص وأنواع الجريمة الالكترونية

ة الالكترونية أو المعموماتية تتميز بخصائص وصفات وأنواع تميزىا عف غيرىا مف أنواع الجرائـ مالجري 
الأخرى فأوؿ ما يمفت النظر في الجريمة الالكترونية ىو نعومتيا وبعدىا عف العنؼ فلب يتطمب لارتكابيا 

و التلبعب بأرصدة البنوؾ الخطرة كالأسمحة وغيرىا، فنقؿ البيانات ممنوعة أ الأدواتالعنؼ ولا استعماؿ 
 مثلب لا تحتاج إلا إلى لمسات أزرار.

 يمي: ومف بيف الخصائص والأنواع ليذه الجريمة الالكترونية ما
 الفرع الأوؿ: خصائص الجريمة الالكترونية

كانت الجريمة الالكترونية ىي نتيجة تطور العممي والتكنولوجي وبالتالي فيي تختمؼ عف الجريمة  لما 
ية التي ترتكب في الواقع المادي الممموس، لذا نجد ليا مجموعة مف الخصائص أو السمات تجعميا التقميد

منفردة عف غيرىا مف الجرائـ سواء مف حيث الجريمة ذاتيا أو مف حيث مرتكب الجريمة، وىذا ما سيتـ 
 بيانو فالنقطتيف المواليتيف.

 السمات الخاصة بالجريمة الالكترونية  .1
تمس المعمومات ىذا ما جعميا تتميز عف نظيرتيا  ابالاعتبارىنظرا لطبيعة المميزة لمجريمة الالكترونية  

ذ أف التعرؼ أكثر عمى خصائص ىذه الجريمة يساعد في إة بمجموعة مف الخصائص أو السمات التقميدي
 إيجاد الحموؿ لمكافحتيا وتتمخص ىذه السمات فيما يمي:

خفاء الجريمة وسرعة التطور في ارتكابيا، حيث أنيا تتسـ بأنيا خفية ومستترة في أغمبيا لأف الضحية  ػػػ
لا يلبحظيا رغـ أنيا قد تقع أثناء وجوده عمى شبكة الاتصالات، لأف الجاني يتمتع بقدرات فنية تمكنو مف 

والبيانات الخاصة أو إتلبفيا،  ارتكاب جريمتو بدقة مثلب عند إرساؿ الفيروسات المدمرة وسرقة الأمواؿ
 وقد تتـ في ثانية أو جزء مف الثانية في بعض الجرائـ.2والتجسس وسرقة المكالمات وغيرىا مف الجرائـ.

ترتكب في بيئة رقمية معموماتية قواميا النظـ المعموماتية الحاسوبية وأجيزة ومعدات وتجييزات الحاسب  ػػػ
( ومكوناتيا البرمجيات HARDWAREالمادية لمحاسوب)الآلي، بمعنى تتـ بواسطة المكونات 

(SOFTWARE.) 
مكانات خاصة ) عممية معموماتية(، يستخدـ في ارتكاب جريمتو  ػػػ  يقوـ بيا مجرـ ذو طبيعة خاصة وا 

                                                           
 .63-62سابؽ، ص المرجع ال، سعيداني نعيـ -1
 .15-14سابؽ، ص المرجع ال، صغير يوسؼ -2
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 الموارد المعرفية والأساليب الاحترافية.
صعوبة الحصوؿ عمى دليؿ مادي في مثؿ ىذه الجرائـ، حيث تغمب الطبيعة الالكترونية عمى الدليؿ  ػػػ

ولعمى صعوبة كشؼ الدليؿ تزداد بصورة خاصة متى ارتكبت ىذه الجريمة في مجاؿ العمؿ مف  1المتوفر.
رائميـ دوف أف قبؿ العامميف ضد المؤسسات التابعيف ليا فبحكـ الثقة في ىؤلاء يسيؿ عمييـ اقتراؼ ج

 2يتركوا آثار تدؿ عمييـ.
الجريمة الالكترونية تستمزـ طرقا خاصة مستحدثة للئثبات، قواميا التعميـ والتدريب المتخصص المستمر  ػػػ

لعموـ الحاسب الآلي لذا فإنيا تقتضي وجود رجؿ شرطة الكتروني، ومحقؽ الكتروني، وقاضي الكتروني، 
يتـ كشؼ الجريمة وتعقب الجناة فييا ومحاكمتيـ وعميو فإف الاستعانة  فضلب عف الخبير الالكتروني حتى

 بالخبراء تصبح حتمية لكشؼ وتحميؿ وتفسير الدليؿ الجنائي، الذي يثبت البراءة أو الإدانة.
ىذه الجريمة لا يحدىا مكاف فيي عالمية، إذ يمكف عف طريؽ الحاسب الآلي أو حتى ىاتؼ نقاؿ ػػ ػ

أف يرتكب جريمة تزوير أو سرقة معمومات أو نقود ضد شخص طبيعي أو  لشخص في الصيف مثلب
 معنوي في الولايات المتحدة الأمريكية أو العكس.

تدني نسبة الإبلبغ عف الجريمة مف طرؼ المجني عميو خاصة في حالة شركات ومؤسسات لتجنب  ػػػ
ئع تعرض أحد البنوؾ وىو بنؾ " الإساءة لمسمعة والرغبة في عدـ زعزعة ثقة العملبء، ففي إحدى الوقا

MARCHANT BANK CITY في بريطانيا لسرقة ثمانية مميوف جنيو إسترليني مف أحدى أرصدتو إلى "
رقـ في سويسرا وتـ ضبط الفاعؿ متمبسا يسحب المبمغ المسروؽ وبدلا مف محاكمتو قاـ البنؾ بدفع مميوف 

علبف البنؾ عف الآلية التي نجح مف خلبليا في جنيو لو، بشرط التزاـ الفاعؿ بعدـ الإعلبف عف جريمت و وا 
 اختراؽ نظاـ الأمف بحاسوب البنؾ الرئيس.

 3غالبا ما تكوف الخسائر الناجمة عنيا لممجني عميو. ػػػ
ذاتية الجريمة الالكترونية تبرز بوضوح في أسموب ارتكابيا وطريقتيا، فإف كانت الجريمة التقميدية  ػػػ

كما ىو الحاؿ  تتطمب نوعا مف الأسموب العضمي الذي قد يكوف في صورة الخمع أو الكسر، وتمبد المفاتيح
نت مع وجود مجرـ يوظؼ وتحتاج كذلؾ إلى وجود شبكة المعمومات الدولية الانتر  ،في الجريمة السرقة

                                                           
الجنائي بالأدلة الرقمية مف الناحيتيف  الإثبات، محمود فرغمي، محمد عبيد سيؼ سعيد المسماريعبد الناصر محمد  -1

 .10، ص 2007القانونية والفنية ) دراسة مقارنة(، المؤتمر العربي الأوؿ لعموـ الأدلة الجنائية والطب الشرعي، الرياض، 
جريمة المعموماتية عبر الوطف، ورقة مقدمة إلى المؤتمر الإجرائية التي تثيرىا ال ، الإشكالياتموسى مسعود ارحومة -2

 .03،ص 28/29/10/2009المغاربي الأوؿ حوؿ المعموماتية والقانوف الذي تنظمو أكاديمية الدراسات العميا، طرابمس، 
 .11-10، ص السابؽمرجع ال، محمد عبيد سيؼ سعيد المسماري، عبد الناصر محمد محمود فرغمي -3
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خبراتو وقدراتو عمى تعامؿ مع الشبكة، لمقياـ بجرائـ مختمفة كالتجسس أو اختراؽ خصوصيات الغير 
 لتغرير أو التغرير بالقاصريف، كؿ ذلؾ دوف الحاجة لسفؾ الدماء.

وغالبا ما الجريمة الالكترونية تتـ عادة بتعاوف أكثر مف شخص عمى ارتكابيا إضرارا بالمجني عميو،  ػػػ
يشترؾ في إخراج الجريمة إلى حيز الوجود شخص متخصص في تقنيات الحاسوب والانترنت يقوـ 

 بالجانب الفني مف المشرع الإجرامي، وشخص آخر مف المحيط أو مف خارج المؤسسة المجني عمييا
 1لتغطية عممية التلبعب وتحويؿ المكاسب. 

 السمات الخاصة بالمجرـ الالكتروني .2
مكانية فة والميارة والذكاءالمعر  ػػ : بمعنى التعرؼ عمى كافة الظروؼ التي تحيط بالجريمة وتنفيذىا وا 

نجاحيا، واحتمالات فشميا، فالجناة عادة يميدوف لارتكاب جرائميـ بالتعرؼ عمى كافة الظروؼ المحيطة 
المجرـ الالكتروني بيـ لتجنب الأمور غير المتوقعة التي مف شأنيا ضبط أفعاليـ والكشؼ عنيـ، كما أف 

يستطيع أف يكوف تصورا كاملب لجريمتو، بالإضافة إلى أنو يتمتع بقدر لا يستياف بو مف الميارة في مجاؿ 
تقنية الحاسوب والانترنت فتنفيذ جريمة يتطمب قدرا مف الميارة لدى الجاني التي قد يكتسبيا عف طريؽ 

كترونية ىي جريمة الأذكياء بالمقارنة بالجريمة التقميدية الخبرة في مجاؿ تكنولوجيا المعمومات، الجريمة الال
التي تكوف فييا الميؿ إلى العنؼ فالمجرـ الالكتروني يسعى إلى معرفة طرؽ جديدة ومبتكرة لا يعرفيا أحد 

 2سواه مف أجؿ اختراؽ الحواجز الأمنية في البيئة الالكترونية ثـ نيؿ مبتغاه.
ذ يوجد شعور لدى كؿ مرتكب فعؿ إجرامي أف ما يقوـ بو لا إب جريمتو، تروني يبرر ارتكاالمجرـ الالك ػػ

يدخؿ في قائمة الجرائـ، خاصة في الحالات التي يقؼ فييا السموؾ عند قصر نظاـ الحاسوب وتخطي 
الحماية المفروضة حولو حيث يفرؽ مرتكبو ىذه الجرائـ بيف الإضرار بالأشخاص الذي يعدونو غاية في 

يف الأضرار بمؤسسة أو جية في استطاعتيا اقتصاديا تحمؿ نتائج تلبعبيـ ويبدو أف ، وبللؤخلبقيةأ
الاستخداـ المتزايد للؤنظمة المعموماتية قد أنشأ مناخا نفسيا ملبئما لتصور استبعاد فكرة الخير والشر قد 

اعؿ والمجني ساعد عمى عدـ وجود احتكاؾ مباشرة بالأشخاص، ىذا التباعد في العلبقة الثنائية بيف الف
عميو يسيؿ المرور إلى الفعؿ غير المشروع، ويساعد عمى إيجاد نوع مف الإقرار الشرعي الذاتي 

 بمشروعية ىذا الفعؿ.

                                                           
جرائـ المساس للؤنظمة المعموماتية، مذكرة لنيؿ شيادة الماستر في الحقوؽ، تخصص قانوف جنائي،  ،سمية مزغيش -1

 .18، ص 2014-2013جامعة محمد خيضر، بسكرة، 
 .20سابؽ، ص المرجع ال، ميةس مزغيش -2
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المجرـ الالكتروني يتصؼ بالخوؼ مف كشؼ جريمتو، وبالرغـ مف أف ىذه الخشية تصاحب المجرـ  ػػػ
بصفة خاصة، لما يترتب عمى كشؼ أمره مف عمى اختلبؼ أنماطو، إلا أنيا تميز المجرـ الالكتروني 

ارتباؾ مالي وفقد المركز الوظيفي في كثير مف الأحياف، كما أف طبيعة الأنظمة المعموماتية نفسيا تساعد 
الجاني عمى الحفاظ عمى سرية أفعالو، ذلؾ أف كثير ما يعرض المجرـ إلى اكتشاؼ أمره، ىو أف يطرأ 

قعو، في حيف أف أىـ الأسباب التي تساعد عمى نجاح الجريمة أثناء تنفيذ جريمتو عوامؿ غير متو 
الالكترونية ىي الحواسيب أنما تؤدي عمميا غالبا بطريقة آلية، بحيث لا تتغير المراحؿ المختمفة التي تمر 

 أي مف العمميات التي يقوـ بيا مف مرة إلى أخرى. ابي
المجرـ الالكتروني يميؿ إلى التقميد، حيث يبمغ ىذا الأخير أقصاه حينما يوجد الفرد وسط جماعة، إذ  ػػػ

يكوف عندئذ أسيؿ وأسرع انسياقا لتأثير الغير عميو، ويظير ذلؾ مف خلبؿ محاولة الفرد تقميد غيره 
واء في شخصية الفرد الذي بالميارات الفنية، مما يؤدي بو الأمر إلى ارتكاب الجريمة، وذلؾ لعدـ الاست

يتأثر بخاصية الميؿ في التقميد بسبب عدـ وجود ضوابط يؤصميا الفرد في ذاتو مما يحجـ لديو غريزة 
 1التفاعؿ مع الوسط المحيط وينتيي بو الأمر إلى التقميد وارتكاب الجريمة.

اؿ في العالـ الحقيقي يقوـ بمعظـ القياـ بالتخطيط والتنظيـ، ففي العالـ الشبكات الالكترونية كما ىو الح ػػػ
الأعماؿ الإجرامية أفراد أو مجموعات صغيرة حيث ترتكب أغمب الجرائـ مف مجموعة متكونة مف عدة 
أشخاص يحدد لكؿ شخص دور معيف، يتـ العمؿ بينيـ وفقا لتخطيط وتنظيـ سابؽ عمى ارتكاب الجريمة، 

ي يقوـ بالجانب الفني مف المشروع الإجرامي فغالبا ما يكوف متضمنا فييا متخصص في الحاسب الآل
 وشخص آخر مف المحيط أو مف خارج المؤسسة المجني عمييا لتغطية التلبعب ولتحويؿ المكاسب إليو.

التكميؼ الاجتماع، فالمجرـ الالكتروني يقوـ بواجباتو ويمارس حقوقو الاجتماعية والسياسية دوف أي  ػػػ
ىذه الخاصية امتداد لسمة التخطيط والتنظيـ، حيث أف التكيؼ عائؽ في حياتو اليومية،إذ تعتبر 

الاجتماعي ينشأ بيف مجموعة ليا صفات مشتركة، فمثلب جماعة صغار نوابغ المعموماتية لا شؾ أف 
يتكيفوف في أفكارىـ فيما بينيـ، وتنشأ بالتالي بينيـ روابط تساعدىـ عمى ارتكاب جرائيـ، وتتعدى تمؾ 

حمي بحيث تنشأ بينيـ روابط دولية تتفؽ مع أفكارىـ ومنيجيـ في استثمار تمؾ المعرفة الروابط النطاؽ الم
قامة المؤتمرات الدولية بيف ىذه المجموعات خير دليؿ عمى تمؾ الصلبت والروابط  والتقدـ العممي، وا 

وسط بطبعو حيث يحي  2الدولية بينيا بالإضافة إلى أف المجرـ الالكتروني ىو عادة إنساف اجتماعي
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المجتمع، ويمارس عممو في المجاؿ المعموماتي أو غيره مف المجالات وبناء عميو فإف كثير مف الجرائـ 
ظيار قدراتو.  1ترتكب بدافع الكبرياء )موظؼ طرد مف عممو( أو بدافع النصب أو الحسد أو الميو وا 

التطور في السموؾ الإجرامي، حيث يساىـ وجود المجرـ الالكتروني في جماعة إجرامية إلى سرعة  ػػػػ
اكتسابو الميارة التقنية التي تؤدي بو إلى التمرد الذاتي عمى محدودية الدور الذي يقوـ بو في تنفيذ 

ـ بالدور الرئيسي في تنفيذ الجريمة، إلى أعمى معدلات الميارة التقنية المتمثمة في إثبات قدرتو عمى القيا
 .الجريمة

 الفرع الثاني: أنواع الجرائـ الالكترونية
الجريمة الالكترونية تضـ أشكاؿ متعددة ومتنوعة يصعب حصرىا، قد تقع عمى الأشخاص وتقع عمى  

الأمواؿ، ومنيا مف ترتكب ضد أمف الدولة بالتجسس عمييا ... الخ، ويمكف تقسيـ ىذه الجرائـ إلى خمس 
 موعات عمى سبيؿ المثاؿ لا الحصر كما يمي:مج

 المجموعة الأولى 
الجرائـ الواقعة عمى البيانات بحذفيا أو تغييرىا أو تخريبيا أو استغلبليا بشكؿ غير قانوني لمقياـ بعممية 

 القرصنة أو التيديد.
 المجموعة الثانية 

 يانات المحفوظة في ذاكرتو عف طريؽ الجرائـ الواقعة عمى كمبيوتر وذلؾ باختراقو لتدمير البرامج والب 
 نشر الفيروسات.

 المجموعة الثالثة 
الجرائـ التي يستخدـ فييا الكمبيوتر أو شبكة الانترنت فالتخطيط لارتكاب جريمة معينة كجرائـ الإرىاب، 

 الجريمة المنظمة، تجارة المخدرات....الخ.
 المجموعة الرابعة 

وني مف قبؿ أفراد مرخص ليـ باستعمالو كعماؿ الشركة، فينتقموف جرائـ استخداـ الكمبيوتر بشكؿ غير قان
 مف شركتيـ بحذؼ المعمومات وتخريبيا.

 المجموعة الخامسة 
جرائـ الانترنت، وترتكب ىذه الجريمة بواسطة كمبيوتر أو ىاتؼ نقاؿ موصوؿ بشبكة الانترنت التي 

جراء تسمح ليـ بزيارة المواقع الالكترونية وتصفحيا، وتبادؿ الرس ائؿ عف طريؽ البريد الالكتروني وا 
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محادثات بالصوت والصورة، وغالبا ما ترتكب ىذه الجريمة مف قراصنة يطمؽ عميو اسـ الياكرز " 
hachers  " أو كراكرز "crachers  يتسموف باستخداميـ شبكة الانترنت كترويجيـ للؤفلبـ والصور "

 1ية.الخميعة، النصب والاحتياؿ تعطيؿ مواقع الكترون
كؿ أنواع الجرائـ الالكترونية المذكورة في المجموعات الخمس خطيرة، وتزداد خطورتيا عندما ترتبط 
بجرائـ تقميدية، كارتباطيا بالجريمة المنظمة التي يستعمؿ فييا مرتكبوىا تكنولوجيا الإعلبـ والاتصاؿ لتنفيذ 

والعنؼ، فالجريمة المنظمة شكلب مف الجريمة في أسرع وقت ممكف دوف المجوء إلى وسائؿ الترىيب 
أشكاؿ الإجراـ الجسيـ الذي يشكؿ تحديا خطيرا لأجيزة العدالة في العديد مف دوؿ العالـ، ولا سيما بعد أف 
اكتسبت بعدا دوليا في ظؿ التحولات السياسية والاقتصادية والاجتماعية التي شيدىا المجتمع الدولي في 

نولوجيا الإعلبـ والاتصاؿ، الذي سيؿ وسرع مف ارتكاب الجريمة العقديف الآخريف وخاصة مجاؿ تك
 المنظمة.

ويقصد بالجريمة المنظمة أنيا مشروع إجرامي يتـ بقدر كبير مف الاحتراؼ والتنظيـ ينطوي عمى عدد مف 
الأنشطة الإجرامية يقوـ بيا مجرموف يستعمموف مختمؼ وسائؿ الترىيب لتحقيؽ أىدافيـ، والتي تتجسد 

 2جة الأولى في جني الأرباح وبسط السيطرة والنفوذ.بالدر 
تصبح الجريمة المنظمة أكثر خطورة عندما يستخدـ مرتكبوىا الوسائؿ التقنية لتكنولوجيا الإعلبـ والاتصاؿ 
وشبكة الانترنت، لتحقيؽ الأرباح في أسرع وقت ممكف وبأقؿ جيد، ويستعينوف بأشخاص أذكياء ليـ 

يـ الأرباح، أو إكراىيـ عمى ذلؾ تحت طائمة التيديد والعنؼ، وىذا يكسب ميارات تقنية يقتسموف مع
المنظمات الإجرامية ميارات كبيرة في اكتشاؼ واستغلبؿ فرص القياـ بأعماؿ ومشاريع جديدة غير 

لكترونية التي تسمح ليـ بتبييض الأمواؿ وغسيميا، ومف أمثمة والتجارة الإ الإنترنتتوفرىا ليـ مشروعة 
ات الإجرامية التي اكتسبت الميارات نجد المنظمات الكولومبية لتجارة المخدرات التي استعانت المنظم

بأشخاص مف الخبراء المالييف الإلكترونيف مف أجؿ غسؿ أمواليا ويمنحونيـ مقابؿ ذلؾ مكافآت سخية أو 
 مف خلبؿ تيديدىـ وتيديد أسرىـ بالقتؿ.

لسرقة الأمواؿ  2000رامية شبكة الانترنت في أكتوبر سنة ومف الأمثمة كذلؾ استخدمت المنظمات الإج 
شخصا بعضيـ يرتبط بعائلبت المافيا،  20مف بنؾ صقمية، بحيث قامت مجموعة متكونة مف  لكترونيةالإ

وبمساعدة شخص مف البنؾ الذي مكنيـ مف نسخة رقمية طبؽ الأصؿ لنظاـ وصؿ البنؾ بشبكة 
                                                           

، الحماية الجنائية لمحكومة الالكترونية، مجمة القانوف المجتمع والسمطة، كمية الحقوؽ، جامعة وىراف، بف زحاؼ فيصؿ-1
‌.79، ص2014
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مميوف دولار كاف الاتحاد الأوروبي قد  400لنسخة الرقمية لتحويؿ الانترنت، فقررت المجموعة استعماؿ ا
خصصيا لتمويؿ مشاريع إقميمية في صقمية وكاف مف المقرر غسيؿ ىذه الأمواؿ مف طرؼ الشبكة 
الإجرامية في مؤسسات مالية مختمفة مف بينيما بنؾ الفانيكاف، وبنوؾ في سويسرا والبرتغاؿ، وأحبطت ىذه 

 1أفراد المجموعة بالسر إلى السمطات الرسمية. الخطة عندما أباح
عف مدى خطورة ارتباط الجريمة المنظمة بالجرائـ الالكترونية عمى أمف  رتباطالايلبحظ مف خلبؿ ىذا   

الحكومة، والخسائر الناجمة عف ىذه الجرائـ نتيجة جني المنظمات الإجرامية الأمواؿ الطائمة مف العمؿ 
قوـ بغسميا وتبيضيا الكترونيا دوف المجوء إلى العنؼ وسفؾ الدماء، ودوف أف المصرفي الالكتروني ثـ ت

تترؾ أثارا تمكف الحكومة مف اكتشاؼ مرتكبييا وتعقبيـ لمحاكمتيـ، وخاصة إذا كانوا يقيموف خار إقميـ 
 المجني عميو أو مسح الجريمة.

 المطمب الرابع: المجرـ الالكتروني
يمكف القوؿ أف فكرة المجرـ المعموماتي فكرة جديدة في الفقو الجنائي ففي الجرائـ المعموماتية لا تكوف    

بصدد مجرـ عادي، بؿ تكوف أماـ مجرـ ذي ميارات تقنية وذي عمـ بالتكتيؾ المستخدـ في نظاـ 
ية ارتكابو الجريمة تجعؿ الحاسبات الآلية، فشخصية المجرـ المعموماتي سواء أكاف طبيعيا أـ معنويا وآل

منو شخصيا يتسـ بسمات خاصة تضاؼ إلى الصفات الأخرى التي يجب أف تتوافر في المجرـ العادي، 
أىـ ما يتميز بو الشخص المذكور أف يتوفر لديو كشرط أساسي ) دراية بالمسائؿ المعموماتية(  ىولعم

ومعرفة كافية بآلية عمؿ الحاسب الآلي وتشغيمو، باعتبار أف الإجراـ المعموماتي ينشأ مف تقنيات التدمير 
 بد أف ذلؾ لا يعني إمكانيةاليادئة التي تتمثؿ بالتلبعب بالمعمومات والكيانات المنطقية أو البيانات، ي

تصور العنؼ الموجو ضد النظاـ المعموماتي، فقد يكوف محؿ الجريمة إتلبؼ الحاسب الآلي ذاتو، أو 
وحدة المعالجة المركزية، أي أف ما يمكف الاعتداء عميو قد يكوف بييكمية الحاسبات لا بمعموماتيا المتنقمة 

 عبر شبكة المعمومات.
 مجرـ الالكتروني الفرع الأوؿ: تعريؼ ال

لا شؾ أف الشخص أف الشخص التي يرتكب الفعؿ غير المشروع ويعتدي فيو عمى حؽ مف حقوؽ    
الغير بالمعنى الواسع، بعد في نظر القانوف مجرما ويتعرض لمعقاب إذا ما اقترؼ جريمتو، ولذلؾ فإف 

مجاؿ الردع العاـ أو الخاص،  العقوبة لكي تحقؽ ىدفيا المباشرة أو غير المباشرة أي تحقيؽ ىدفيا في

                                                           
، المركز 19، العدد 10، الجريمة المنظمة، المجمة العربية لمدراسات الأمنية والتدريب، المجمد محمد محي الديف عوض -1
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ذا كنا في مجاؿ الإجراـ المعموماتي مف حيث الظروؼ التي دفعتو لارتكاب جريمتو وأسبابيا وصفاتو  وا 
وذلؾ حتى يمكف إعادة تأىيمو اجتماعيا ويعود إلى حظيرة المجتمع كمواطف صالح ينفع المجتمع ولا 

 1يضره.
ة عمى تحويؿ لغتو إلى لغة رقمية وتخزينيا واسترجاعيا والمجرـ الالكتروني ىو المجرـ الذي لو قدر 

باستخداـ الحاسوب الالكتروني الرقمي وممحقاتو ووسائؿ الاتصاؿ الرقمية وذلؾ بأداء فعؿ أو الامتناع 
عنو مما يحدث اضطرابات في المجتمع الدولي أو المحمي نتيجة لمخالفة قواعد الضبط الاجتماعي محميا 

 2أو دوليا.
مصطفى يوسؼ كافي عمى أنو " مجرـ متخصص وعمى مستوى عاؿ مف الميارة والحرفية ولا الدكتور 

 بدأف يكوف كذلؾ عمى مستوى عاؿ مف التعميـ إلا أف ذلؾ كمو لا ينفي عنو صفة الإجراـ".
والمجرـ الالكتروني يحتاج لممارسة جريمتو إلى الولوج غير المشروع عمى ذاكرة الحاسب الآلي لكي يمتقط 

 3عمومات المخزنة أو يعدؿ عمييا.الم
والمجرـ قد يقوـ بعممو الغير مشروع ىذا أما يحسف نية أو سوء نية، فيرتكب أعماؿ الإتلبؼ أو الاحتياؿ 
أو السرقة أو إساءة الأمانة أو الغش أو الاعتداء عمى مواقع الانترنت مثلب أو تخريب البيانات والمعمومات 

يو سمعة شخص أو مؤسسة ونحوىا وقد يسبب بفعمو الضرر العظيـ الموجودة عمى جياز آخر، أو تشو 
 4وقد لا يسبب منو شيئا.

 المجرـ في الشريعة الإسلامية‌. أ
يفيـ مف كتب الفقياء أف الشخصيات الاعتبارية لمشركات ونحوىا تكوف مسئولة مسئولية مدنية وجنائية   

قؼ وما يتعمؽ بو مف متطمبات تجاه عما يصدر عنيا، فقد جعؿ الفقياء ناظر الوقؼ مسئولا عف الو 
 الغير، لذا فإف الشركات تكوف مسئولة مف شخص مديرييا كما تقرر ذلؾ القوانيف الوضعية.

                                                           
 .62سابؽ، صالمرجع ال، محمد عمي العرياف‌-1
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 1المجرـ في عمـ النفس‌. ب
يقصد بالمجرـ في عمـ النفس عدـ مسايرة الشخص أو مجاراتو لممعايير الاجتماعية السائدة في المجتمع، 

 خط معيف أو معيار محكى.أو ىو الابتعاد والاختلبؼ عف 
والمجرموف بالمنظور النفسي ىـ الأشخاص المذيف يعانوف مف اضطرابات انحرافات في الشخصية، وىي  

ناجمة عف الارتقاء والنمو والانفصاؿ الأسري والعلبقات الغير مرضية وىي الأسباب الرئيسية لسموكيـ 
 الإجرامي ىذا.

قصورا في التوفيؽ بيف غرائزه وميولو الفطرية وبيف مقتضيات أيضا المجرـ في عمـ النفس ىو مف يعاني 
 البيئة الخارجية التي يعيش فييا.

كما عرؼ عمـ النفس الجنائي المجرـ بالأفراد الفاشميف المذيف فشموا في توافقيـ مع أنفسيـ وفشموا مع بقية 
ضطراب الاجتماعي وما أفراد المجتمع الذي يعيشوف فيو بسبب عوامؿ عدة كالاضطراب الانفعالي والا

 يصاحبيما مف قمؽ وحرماف نفسي...إلخ.
وييتـ عمماء النفس الجنائي بالفحص النفسي لممجرـ مف عدة جوانب الجسمية والعقمية والنفسية 
والاجتماعية، حيث يتـ فحص قدراتو وأسموب تفكيره وتصوره للؤشياء ومدى ذكائو، كما تدرس عنده 

ادة، وكذلؾ قدرتو عمى الانتباه والتذكر، فقد ذكر بيناـ أنو لوحظ لدى جوانب التفكير والشعور والإر 
المجرميف وعي بذواتيـ وأحواليـ الشخصية دوف أحواؿ العالـ المحيط فالإحساسات التي يكونيا العالـ 
المحيط في نفوس المجرميف تقؿ في متوسطيا عف تمؾ التي يولدىا في نفوس الأشخاص العادييف إذ لا 

المجرـ مف تمؾ الإحساسات إلا ما يتصؿ بحاجاتو الغريزية الشخصية دوف الانتباه إلى ما  تتمقى ذات
يتعمؽ بالآخريف وقد يعاني المجرـ مف التوىـ، فيعتقد بوجود أشياء في العالـ الخارجي المحيط بو لا وجود 

عية أو ذوقية أو ليا في الواقع، وقد تأخذ اليلبوس التي يعاني منيا المجرـ شكؿ ىلبوس بصرية أو سم
 لمسية أو شمسية.

ويتحدد المفيوـ العاـ لممجرـ في عمـ النفس الجنائي مف وجية نظر الدكتور حسف صالح الداىري، وىو 
أستاذ الإرشاد النفسي والصحة النفسية، أنو ذلؾ الشخص الذي خالؼ مبادئ سموكية معينة، اعتبرىا 

 عمييا بجزاء حددتو قوانيف ذلؾ المجتمع. المجتمع الذي يعيش فيو مضره بو وبالفرد، وعاقب

                                                           
تخصص  -، المجرـ المعموماتي، مذكرة لنيؿ شيادة الماستر، كمية والعموـ السياسيةعامر محمد الحبيب عبد القادر -1

 .12، ص 2019-2018، 23/06/2018القانوف الجنائي والعموـ الجنائي، جامعة عبد الحميد بف باديس، مستغانـ، 
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أو ىو الشخص الذي ينتيؾ القوانيف والقواعد في المجتمع مما يترتب عمى ذلؾ عقوبات حددتيا قوانيف 
 ذلؾ المجتمع.

 1المجرـ في القانوف‌. ج
إف تحديد مفيوـ المجرـ يكتنفو بعض الصعوبات فمف ناحية، يعرؼ الفقو التقميدي المجرـ بأنو ذلؾ  

الشخص الذي يرتكب جريمتو مما نص عميو في قانوف العقوبات وىذا يعني أف الشخص يجب أف يثبت 
عرؼ عمى ارتكابو لمجريمة مف خلبؿ محاكمتو قانونا، ويتميز ىذا التعريؼ بأنو يسيؿ مف خلبلو الت

، ومع ذلؾ فقد وجو ليذا التعريؼ عدة انتقادات مف ناحية أخرى، يعرؼ التشريع الحديث عددا  المجرـ
ىائلب مف النصوص الجنائية التي يعرؼ بوجودىا الكثيريف، ومف ىذه النصوص ما ييدؼ إلى تنظيـ 

فة المجرـ عمى مف إداري لبعض أوجو الحياة في المجتمع فمخالفة ىذه القواعد لا تسعؼ في إضفاء ص
يخالفيا وفي مقابؿ ذلؾ يفمت البعض مف الوقوع تحت قبضة القانوف رغـ مخالفتيـ لو وذلؾ لما يتمتعوف 
بو مف ميارة شخصية، فميس مف الملبئـ استبعاد ىؤلاء مف دائرة الدراسات الإجرامية نظرا لما يتمتعوف بو 

نشأة اتجاه حديث يبحث عف تعريؼ جديد لممجرـ  مف عقمية إجرامية واضحة وقد أدت ىذه الانتقادات إلى
 يتلبءـ مع طبيعة الدراسات الإجرامية.

ويرى ىذا الاتجاه أف ىناؾ أنواع مف السموؾ تعتبر ذات طبيعة إجرامية في حقيقتيا بصرؼ النظر عما 
 إذا كاف المشرع قد خمع عمييا ىذا الوصؼ الإجرامي أولا.

فيوـ الحديث أنو يتمتع بعقمية لا اجتماعية أي عقمية غير قادرة عمى وأىـ ما يميز المجرـ وفقا ليذا الم
التكيؼ اجتماعيا ويترتب عمى ذلؾ أف الإجراـ مف الناحية القانونية لا يمثؿ إلا دليلب يستدؿ مف خلبلو 
عمى وجود العقمية الاجتماعية، ومع ذلؾ فإف ىذا المدلوؿ الحديث لممجرـ يصطدـ مع مبدأ الشرعية 

اـ الواجب لمحريات الفردية لأنو مف الصعب تدخؿ المشرع في الحالات التي تنذر بالاحتراـ نتيجة والاحتر 
 تمتع الشخص بعقمية لا اجتماعية تقربو مف احتماؿ ارتكاب جريمة ما.

الالكتروني اعتباري لا توقع عمييا عقوبات سالبة لمحرية إنما يكوف جزاءه عقوبات مالية بالإضافة  والمجرـ
 لتعويضات يتـ الحكـ عميو بيا نظير اقترافو ليذه الجرائـ.
 *العقوبات التكميمية المقررة لممجرـ المعموماتي الاعتباري

 المعنوي بالنسبة لجرائـ إتلبؼ نظـ تطرؽ المشرع الجزائري إلى العقوبات التكميمية لمشخص    

                                                           
،جامعة جيياف 1، طالإجراـدراسة تحميمية اجتماعية في عمـ  -والعقاب الإجراـ، أساسيات عمـ عبد الكريـ نصار‌-1

 .38، 37، ص 2000الخاصة، العراؽ، 
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واحدة  (2006ديسمبر  20المؤرخ في  23-06رقـ  )القانوف1مكرر 18المعمومات مف خلبؿ نص المادة 
 :أو أكثر مف العقوبات التكميمية الآتية

 حؿ الشخص المعنوي؛ -
 ؛( سنوات5غمؽ المؤسسة أو فرع مف فروعيا لمدة لا تتجاوز خمس ) -
 ؛( سنوات5الصفقات العمومية لمدة لا تتجاوز خمس )الإقصاء مف  -
المنع مف مزاولة نشاط أو عدة أنشطة مينية أو اجتماعية بشكؿ مباشر أو غير مباشر، نيائيا أو لمدة  -

 ( سنوات؛5لا تتجاوز خمس )
 مصادرة الشيء الذي استعمؿ في ارتكاب الجريمة أو نتج عنيا؛ -
 نشر وتعميؽ حكـ الإدانة؛ -
 ( سنوات، وتنصب الحراسة عمى ممارسة 5ع تحت الحراسة القضائية لمدة لا تتجاوز خمس )الوض -

 2النشاط الذي أدى إلى الجريمة أو الذي ارتكبت الجريمة بمناسبتو.
-313ولـ يخرج المشرع الجزائري صراحة عف نظيره الفرنسي حيث وضحيا ىذا الأخير في نص المادة 

 مف قانوف العقوبات الفرنسي. 39
المجرـ الالكتروني ىو كؿ شخص يأتي أفعالا إرادية تشكؿ سموكا ايجابيا أو سمبيا باستخداـ تقنية   

المعمومات لإحداث نموذج إجرامي فسمات المجرـ المعموماتي تقترب في كثير مف الأحياف مف سمات 
اصب الرفيعة المجرميف ذوي الياقات البيضاء، حيث كؿ مف ىؤلاء المجرميف قد يكونوا مف ذوي المن

المستوى ومف التخصصات والكفاءات العالية يتمتعوف بالذكاء والقدرة عمى التكيؼ الاجتماعي في المحيط 
الذي يعيشوف فيو، بؿ أف بعضيـ يتمتع باحتراـ وثقة عالية مف الأشخاص المحيطيف بيـ في مجاؿ العمؿ 

 3أو المحيط الاجتماعي.
مؾ نيج المشرع الفرنسي في وضع نصوص تشريعية خاصة وبالتالي تتوصؿ أف المشرع الجزائري س 

لمواجية المجرـ المعموماتي الاعتباري بيدؼ التصدي لأثارىا السمبية عمى المجتمع وتحدياتيا الصعبة 

                                                           
الجريدة ، 20/12/2006المؤرخ في  23-06مكرر مف قانوف العقوبات الجزائري، المعدلة بالقانوف رقـ  18لمادة ا‌-1

 .15، ص 84الرسمية، العدد 
2- https://droit.mjustice.dz/ دالساعة عمى شوه 10:15بتاريخ  13/02/2022  

، الحماية الجزائية لسرية المعمومات الالكترونية، مذكرة لنيؿ شيادة الماستر، كمية الحقوؽ تخصص قانوف ريـ ساسي‌-3
 .19، ص2016-2015جنائي للؤعماؿ، جامعة العربي بف مييدي، أـ البواقي، 

https://droit.mjustice.dz/
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وذلؾ عف طريؽ سف قوانيف في مواجية الأشخاص الاعتبارية التي تقوـ باقتراؼ ىذا النوع مف الجرائـ 
 بيدؼ الردع.

 1الثاني: انقساـ المجرـ الالكتروني إلى طوائؼ الفرع
 يمكف تقسيـ المجرـ الالكتروني إلى عدة طوائؼ مختمفة نذكرىا: 

 المخترقوف أو المتطفموف (1
 نجد في ىذا الإطار نوعيف مف المجرميف:  

 وىو الشخص الذي يقوـ بإنشاء أو تعديؿ البرمجيات والعتاد الحاسوبي، ويقصد بيـ الياكرز :
البالغ المقترف بالمعموماتية والحاسبات الآلية، وقد يطمؽ عمى بعضيـ صغار نوابغ السباب 

المعموماتية، وأغمبيـ طمبة ليـ معرفة في مجاؿ التقنية المعموماتية، إف الباعث الأساسي لدى 
الياكرز ىو الاستمتاع بالمعب والمزاح باستخداـ ىذه التقنية لإثبات قدراتيـ، باكتشاؼ مواطف 

في الأنظمة المعموماتية دوف إلحاؽ ضرر بيا، لدييـ الرغبة في المغامرة والتحري الضعؼ 
والاكتشاؼ، والياكرز أنواع: الياكرز ذو القبعة البيضاء ) الياكرز الأخلبقي(، ويطمؽ عميو 
الياكر المصمح ثـ يوجد الياكر ذو القبعة السوداء وىو الياكر المفسد، وأخير ىناؾ الياكر 

دية ويسمى بالمترنح بيف الإصلبح والعبث، وما ييمنا ىنا ىو الياكر ذو القبعة القبعة الرما
 السوداء وذو القبعة الرمادية، أما الياكر الأبيض فيو أخلبقي ولا يرتكب جرائـ.

 وىو المقتحـ وتعرؼ ىذه الطائفة بالمجرميف البالغيف أو المخربيف المينييف وأعمارىـ الكراكز :
ا. ومف أبرز ىذه الطائفة أنيـ ذوي مكانة في المجتمع، وأنيـ غالبا مف عام 45-25تتراوح بيف 

المتخصصيف في مجاؿ التقنية الالكترونية، أي أنيـ يتمتعوف بميارات فنية في مجاؿ الأنظمة 
 الالكترونية، تمكنيـ مف الييمنة الكاممة في البيئة المعالجة الآلية لممعمومات.

 مجرمو الحاسب الآلي المحترفوف (2
ىذا النوع مف المجرميف يعرؼ كيؼ يصؿ إلى أىدافو باستخداـ ما لديو مف عمـ يطورونو باستمرار،  

وىدفيـ المصاريؼ وسحب الأمواؿ مف الأرصدة ونيتيـ إحداث التخريب، تتميز ىذه الطائفة بسعة الخبرة 
رتكب مف قبؿ أفرادىا، لذا الواسع لمميارات التقنية، كما تتميز بالتنظيـ والتخطيط للؤنشطة التي ت والإدراؾ

فإف ىذه الطائفة تعد الأخطر مف بيف مجرمي التقنية، حيث تيدؼ اعتداءاتيـ بالأسس إلى تحقيؽ الكسب 
المادي ليـ ولمجماعات التي كمفتيـ وسخرتيـ لارتكاب جرائـ الكمبيوتر، كما تيدؼ اعتداءات بعضيـ إلى 

                                                           
 .23، 20سابؽ، ص المرجع ال، نايري عائشة -1
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ظري أو فمسفي. إف الأفعاؿ الصادرة عف ىذه الفئة تحقيؽ أغراض سياسية والتعبير عف موقؼ فكري أو ن
 تعكس ميولا إجرامية خطيرة، تنبئ عف رغبتيا في إحداث التخريب، وىو أكثر خطورة مف الصنؼ الأوؿ.

 الحاقدوف (3
ىذه الطائفة يحرؾ أنشطتيـ الرغبة في الانتقاـ مف صاحب العمؿ، أو لتصرؼ المنشأة المعينة معيـ   

يف فييا وليذا فإنيـ ينقسموف إما إلى مستخدمي لمنظاـ بوصفيـ موظفيف أو عندما لا يكونوا موظف
لى غرباء عف النظاـ تتوفر لدييـ أسباب الانتقاـ مف المنشأة المستيدفة  مشتركيف بالنظاـ محؿ الجريمة، وا 

نيـ إلى في نشاطيـ، إف أعضاء ىذه الطائفة لا تتسـ بالمعرفة التقنية الاحترافية، ومع ذلؾ يسعى الواحد م
الإلماـ بالمعرفة المتعمقة بالفعؿ المخصوص الذي ينوي ارتكابو، ويستخدموف تقنيات الفيروسات والبرامج 
وتعطيؿ النظاـ أو الموقع المستيدؼ إف كاف مف المواقع الانترنت، كما أنيـ مف أعمار مختمفة ولا تتوفر 

حيث كشؼ أنشطتيـ لتوفر ظروؼ  عناصر التفاعؿ بيف أعضاء ىذه الطائفة، وىـ طائفة الأسيؿ مف
 وعوامؿ تساعد عمى ذلؾ.

 صغار السف (4
يسموف بصغار نوابغ المعموماتية،وىـ الشباب البالغ المفتوف بالمعموماتية والحاسبات الآلية، ومف بينيـ  

فئة لـ تزؿ دوف سف الأىمية مولعيف بالحوسبة والاتصاؿ، وقد تعدد أوصافيـ في الدراسات الاستطلبعية 
حسب تعبير الأستاذ " طوـ  وشاع في نطاؽ الدراسات الإعلبمية والتقنية وصفيـ بالمتعثمميف، الداؿ

فورلستر" عمى الصغار المتحمسيف لمحاسوب بالشعور بالبيجة دافعيـ التحدي لكسر الرموز السرية 
لتركيبات الحاسوب،ويسمييـ البعض كذلؾ بمجانيف) معدلات والمعدلات العكسية( بالاستناد إلى كثرة 

ي يعتمد عمى الاتصاؿ لياتفي لاختراؽ شبكة استخداميـ لتقنية المعدؿ والمعدؿ العكسي " الموديـ"، الذ
النظـ. ويثير مجرمو الحوسبة مف ىذه الطائفة جدلا واسعا، ففي الوقت الذي كثر الحديث فيو عف مخاطر 
ىذه الفئة ظيرت مؤلفات ودراسات تخرج ىذه الفئة مف دائرة الإجراـ إلى دائرة العبث وأحيانا البطولة مف 

اؿ، كتاب " خارج نطاؽ الدائرة الداخمية كيؼ تعمميا؟"، لمؤلفو الأمريكي ىذه المؤلفات عمى سبيؿ المث
كوزف، وكتاب " المتعثمميف أبطاؿ ثورة  لبيب لاندريد، وكتاب " الدليؿ الجديد لممتعثمميف" لمؤلفو ىوجو

 الحاسوب" لمؤلفو ستيفف ليفي.
 الفرع الثالث: أصناؼ المجرـ المعموماتي

 تأىيمو إعادة ىمع اىتمامنا نصب نضع فأ جبو يت ،افياأىد تحقيؽ بةو العق تبمغ لكي
 ودمجو في المجتمع، حتى يعود مواطنا صالحا أي بدافع الردع الخاص، ولا شؾ أف ىذت القوؿ ينطبؽ 
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 عمى المجرـ المعموماتي كما ينطبؽ عمى المجرـ العادي.
ويبدو أف الاستخداـ المتزايد لأنظمة المعمومات قد خمؽ لنا تصنيفات جديدة لـ تكف موجودة كاليكرز  

والكراكز عمى سبيؿ المثاؿ، ومف خلبؿ ىذا الفرع سنتعرؼ عمى ىذه التصنيفات التي احتمت مجتمعنا 
ب الآلي وتيدد أمف منا المعموماتية وخرقت بياناتيا الشخصية ومازالت تعبث ببرامج الحاسواكتسحت نظ

 ، ومف ىذه الأصناؼ نذكر منيا:الدوؿ
 . المجرـ المعموماتي شخص محترؼ1
مرة أخرى يختمؼ الإجراـ المعموماتي عف الإجراـ التقميدي الذي يميؿ عادة عمى العنؼ ومع ذلؾ إذا    

كانت الجرائـ المقصور وقوعيا في بيئة النظاـ المعموماتي تتفؽ أحيانا مع الإجراـ التقميدي مف حيث 
شأ مف تقنيات التدمير الناعمة، تتطمب العنؼ في سبيؿ ارتكابيا، إلا أف الإجراـ المعموماتي يتميز بأنو ين

وبمعنى أخر يكفي أف يقوـ المجرـ المعمومات بالتلبعب في بيانات وبرامج الحاسب الآلي لكي يمحو ىذه 
البيانات أو يعطؿ استخداـ البرامج، وليس عميو سوى أف يمجأ إلى زرع فيروسات في ىذه البرامج باستخداـ 

الدورة لكي يشؿ حركة النظاـ المعموماتي ويجعمو غير قادر عمى القنابؿ المنطقية أو الزمنية أو برامج 
القياـ بوظائفو الطبيعية، وقد يصؿ الأمر إلى حد احتراؼ الإجراـ مما يشكؿ خطرا كبيرا عمى المجتمع 

   1سواء أكاف فردا أو جماعة منظمة أو غير ذلؾ.
 . المجرـ المعموماتي شخص عائد للإجراـ2
المعموماتي بأنو عائد لمجريمة دائما، فيو يوظؼ مياراتو في كيفية عمؿ الحواسيب وكيفية جرـ يتميز الم 

تخزيف البيانات والمعمومات والتحكـ في أنظمة الشبكات في الدخوؿ غير المصرح بو مرات ومرات، فيو 
نما نتيجة شعوره بقدرتو وميارتو في الاختراؽ  2.قد لا يحقؽ جريمة الاختراؽ بيدؼ الإيذاء وا 

حيث يعود الكثير مف مجرمي المعمومات إلى ارتكاب جريمة أخرى في مجاؿ الكمبيوتر انطلبقا مف 
الرغبة في سد الثغرات التي أدت إلى التعرؼ عمييـ وتقديميـ إلى المحكمة في المرة السابقة، ويؤدي ذلؾ 

 3ديميـ إلى المحاكمة.إلى العود إلى الإجراـ، وقد ينتيي بيـ الأمر كذلؾ في المرة التالية إلى تق
 
 

                                                           
‌.76،‌ص‌2004،‌دار‌الجامعة‌الجدٌدة‌للنشر،‌الإسكندرٌة،‌1،‌الجرائم‌المعلوماتٌة،‌طمحمد علي عريان‌- 1
والجهود‌الدولٌة‌والمحلٌة‌لمكافحة‌جرائم‌الكمبٌوتر‌والإنترنت،‌،‌الجرٌمة‌الإلكترونٌة‌والمعلوماتٌة‌أمير فرج يوسف‌- 2

‌.120،‌ص‌2011،‌مكتبة‌الوفاء‌القانونٌة‌للنشر‌الاسكندرٌة،‌01ط
دراسة‌قانونٌة‌متعلقة‌‌-،‌مكافحة‌جرائم‌الكمبٌوتر‌والانترنت‌فً‌القانون‌العربً‌النموذجًعبد الفتاح بيومي حجازي‌- 3

‌.63،‌ص‌2002الكتب‌القانونٌة،‌مصر،‌فً‌القانون‌المعلوماتً،‌دار‌
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 المبحث الثاني: مكافحة الجريمة الالكترونية
بعد التطرؽ إلى ماىية الجريمة الالكترونية، مف تعرؼ وأنواع والدوافع التي تؤدي لارتكابيا نتعرض في    

ىذا المبحث إلى بياف كيفية مكافحة ىذه الجريمة وذلؾ بتوفير الحماية الموضوعية والإجرائية لمنظاـ 
 المعموماتي والعقابية، سيتـ توضيحيا في الأربع مطالب الآتية.

 الأوؿ: الحماية الموضوعية لنظاـ المعموماتي المطمب
بما أف المعمومات تمثؿ قيمة أو ثورة اقتصادية كبرى، استوجب ذلؾ توفير حماية جنائية خاصة بيا، 
فالمعمومات أصبحت تقوـ ماليا وبالتالي تدخؿ في عتاد الأمواؿ الاقتصادية، وقد تكوف المعمومة شخصية 

فشائيا ييدد الحياة الخاصة م ف جوانب متعددة، ونظرا لمتطور السريع في التكنولوجيا وتقنيات المعمومات وا 
(، أظيرت الدراسات الجنائية عدـ كفاية النصوص التقميدية في تطبيقيا عمى الجرائـ الإنترنت) شبكة 

المستحدثة في ظؿ التطور اليائؿ في أنظمة معالجة المعمومات ونقميا عبر الشبكات، وباتت الحاجة 
 1لاستحداث قواعد قانونية جديدة لمواجية ىذه الجرائـ المستحدثة. ضرورية

 الفرع الأوؿ: الحماية في نصوص الممكية الفكرية
يقصد بالحقوؽ الذىنية أو الفكرية، بأنيا حقوؽ ممكية معنوية ترد عمى أشياء غير مادية وتقسـ إلى   

كف صاحبيا مف احتكار استغلبؿ ابتكاره ثلبثة أنواع: حؽ ممكية صناعية، ويرد عمى ابتكارات جديدة تم
قبؿ الكافة وىي أنواع، حقوؽ تتعمؽ بابتكار جديد مف حيث الشكؿ والمظير الخارجي لممنتجات) الرسوـ 

حقوؽ تتعمؽ بابتكار جديد مف حيث الموضوع كالاختراعات، حقوؽ  أو التصميمات أو النماذج الصناعية(
ترد عمى شارات مميزة تمكف صاحبيا مف احتكار استغلبؿ علبمة تستخدـ لتمييز المنشآت كالاسـ 

 التجاري. 
 ػ حقوؽ الممكية التجارية وىي تتضمف ما لتاجر مف حؽ عمى محمو التجاري، باعتباره ماؿ منقوؿ.

 دبية والفنية، وتعني ما لممؤلؼ مف حؽ عمى إنتاجو الذىني في الآداب والفنوف ػ حقوؽ الممكية الأ
.  2والعموـ

                                                           
، الحماية الجنائية لممعمومات عمى شبكة الانترنت، مذكرة لنيؿ شيادة الماجستير في القانوف العاـ، جامعة رصاع فتيحة‌-1

 .32، ص 2011،2012أبي بكر بمقايد، تممساف، 
) دراسة مقارنة(، دار النيضة العربية، القاىرة، ، الحماية الجنائية لمرسوـ والنماذج الصناعية محمد عبد الرحيـ الناغي‌-2

 .12،13، ص2009
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اعتمد المشرع الجزائري مف أجؿ حماية المصنفات الفكرية شروطا عامة، تتمثؿ في وجود المصنؼ  وقد
أولا ثـ عدـ مخالفاتو لمنظاـ العاـ ثانيا، وأخرى خاصة وىي وجود ابتكار جديد في المصنؼ أولا القياـ 

 1بإيداعو القانوني ثانيا.
 لممكية الصناعيةالفرع الثاني: مدى خضوع معطيات الحاسب الآلي لنصوص ا

ترمز حقوؽ الممكية الصناعية إلى المبتكرات الجديدة كالاختراعات، ومعنى الاختراع إيجاد شيء لـ يكف  
موجودا مف قبؿ أو اكتشاؼ شيء كاف موجودا ولكف كاف مجيولا وغير ممحوظا ثـ أبرزه في المجاؿ 

ولما  2اعي لا يستحؽ براءة عنو.الصناعي، فالاختراع الذي لا يؤدي إلى تقدـ ممموس في الفف الصن
كانت البرامج تتضمف استخدامات جديدة لأفكار أو مبادئ عممية لتشغيؿ الحاسب الآلي، فيي مف ىذه 

 03، حيث نصت المادة 2003الصادر في  07-03وقد نص عمييا الأمر 3الزاوية تصبح قابمة لمبراءة.
ماية بقوليا:" يمكف أف تحمى بواسطة براءة منو عمى شروط الواجب توافرىا حتى يحظى الاختراع بالح

وعميو يمكف  4الاختراع، الاختراعات الجديدة والناتجة عف نشاط اختراعي والقابمة لمتطبيؽ الصناعي...."
القوؿ أنو حتى يحظى أي اختراع ما بالحماية ضمف نطاؽ براءات الاختراع، وجب توافر شرطي الابتكار 

 5اعي.والجدة والقابمية لمتطبيؽ الصن
 وتجدر الإشارة إلى أنو يمكف الحصوؿ عمى براءة الاختراع بخصوص برامج الإعلبـ الآلي في حالتيف:

 ػ أف يكوف البرنامج جزءا مف ذاكرة الحاسوب نفسو ومثالو البرنامج المبني؛
 ػ أف يكوف البرنامج جزءا، أي أف طمب البراءة ينصب عمى وسيمة صناعية جديدة، يستخدـ البرنامج في
تحقيؽ إحدى مراحميا، فالحماية تبقى رىينة توفر الشرطاف المذكوراف، مما يصعب توفرىا، فالمشرع 

                                                           
، دار الخمدونية لمنشر والتوزيع، الجزائر، 1، حماية برامج الحاسوب في التشريع الجزائري، طبف زيطة عبد اليادي -1

 .37، ص 2007
، 2ة والقانوف، دراسة مقارنة، ط، جرائـ الكمبيوتر وحقوؽ المؤلؼ والمصنفات الفنية ودور الشرطعفيفي كامؿ عفيفي -2

 .51، ص 2000
، مجمة الندوة لمدراسات القانونية، سيدي 01، مكافحة الجريمة الالكترونية التشريع الجزائري، العدد بوعناد فاطمة زىرة -3

 .68، ص 2013بمعباس، 
المؤرخ في  66/156المعدؿ والمتمـ للؤمر ، 2003يوليو  19، الصادر في 07-03الأمر مف  03المادة  -4

 .44المتعمؽ ببراءات الاختراع، الجريدة الرسمية، العدد ، 08/06/1966
 دار اليدى لمنشر والتوزيع، الجزائر، ،2010طبعة ،، الحماية الجنائية لبرامج الكومبيوتر، أساليب وثغراتختير مسعود -5

 .69ص  ،2010
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مف  07ادة طبقا لمم 1الجزائري استبعد صراحة المعطيات مف مجاؿ الحماية بواسطة براءات الاختراع
رامج عمى:" لا تعد مف قبيؿ الاختراعات في مفيوـ ىذا الأمر ب تنصالتي  07-03الأمر رقـ 
 2الحاسوب"

 الفرع الثالث: خضوع معطيات الحاسب الآلي لنصوص الممكية الأدبية والفنية
تظير الممكية الأدبية والفنية مف خلبؿ حؽ المؤلؼ، وىو حؽ استئثاري يمنحو القانوف لمؤلؼ أي مصنؼ 

تعمالو عمى وجو لمكشؼ عنو كابتكار لو أو استنساخو أو توزيعو أو نشره عمى الجميور، والإذف لمغير باس
محدد. وقد انقسـ الفقو إلى اتجاىيف، اتجاه يرى أف برامج الحاسب الآلي مصنفة ضمف قانوف حؽ لمؤلؼ 
وأنو لا حاجة لتعديؿ النصوص التقميدية في قانوف حؽ المؤلؼ، باعتبار برامج الحاسب الآلي ما ىي إلا 

مصنفات، أما الاتجاه الآخر أقر لبرامج طرؽ مختمفة لمتعبير عف الأفكار الإنسانية وىو مثؿ سائر ال
الحاسب الآلي الصفة المميزة عف سائر المصنفات الأخرى المحمية، بموجب قانوف حماية حؽ المؤلؼ، 

، 3وتبنى ىذا التوجو العديد مف الدوؿ التي عدلت قوانينيا بما ينسجـ والصفة المميزة لبرامج الحاسب الآلي
 المتعمؽ بحؽ المؤلؼ والحقوؽ المجاورة باستخلبص ما يمي: 05-03ومنيـ الجزائر حيث جاء الأمر 

ػ أف المشرع وسع قائمة المؤلفات المحمية، حيث أدمج تطبيقات الإعلبـ الآلي ضمف المصنفات الأصمية 
 والتي عبر عنيا بمصنفات قواعد البيانات وبرامج الإعلبـ الآلي؛

 تنص، حيث 4المؤلفيف، لا سيما المصنفات المعموماتيةػ تشديد العقوبات الناجمة عف المساس بحقوؽ 
عمى أنو:" تعتبر أيضا مصنفات محمية الأعماؿ الآتية....  5 05-03مف القانوف رقـ  05المادة 

مجموعات مف مصنفات التراث الثقافي التقميدي وقواعد البيانات سواءا كانت مستنسخة عمى دعامة قابمة 
شكؿ مف الأشكاؿ الأخرى... تكفؿ الحماية لمؤلؼ المصنفات المشتقة دوف للبستغلبؿ بواسطة آلة أو بأي 

مف نفس القانوف نصت عمى أنو:" تعتبر  04المساس بحقوؽ مؤلفي المصنفات الأصمية". والمادة رقـ 
عمى الخصوص كمصنفات أدبية أو فنية محمية ما يؿ: المصنفات الأدبية المكتوبة مثؿ .... وبرامج 

فقرة الأولى مف نفس  58سنة بعد وفاة المبدع وفقا لممادة  50ا أف مدة الحماية تحدد بػ الحاسوب...". كم
                                                           

 .66سابؽ، ص المرجع ال، بوعناد فاطمة زىرة -1
 سابؽ.ال المرجع،07-03الأمر مف  07المادة  -2
، دار الثقافة 1، جرائـ تقنية نظـ المعمومات الالكترونية، دراسة مقارنة، طجلاؿ محمد الزعبي، أسامة أحمد المناعسة -3

 .189، ص 2010لمنشر والتوزيع، عماف، الأردف، 
 .66، صنفسومرجع ال، بوعناد فاطمة زىرة‌-4
، يتعمؽ بحقوؽ المؤلؼ 2003يوليو  19في  الموافؽ 1424جمادى الأوؿ سنة  19المؤرخ في  ،05-03الأمر رقـ  -5

 .44والحقوؽ المجاورة، الجريدة الرسمية، العدد 
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القانوف، ويعتبر كؿ اعتداء عمى حؽ المالي أو الأدبي لمؤلؼ برنامج فعلب مف الأفعاؿ التقميد، حيث 
ر عمى قياـ جنحة التقميد في حالة الكشؼ غي 05-03مف الأمر رقـ  151نصت المشرع في المادة 

فني أو في حالة المساس بسلبمة مصنؼ أو أداء فني، أو في حالة  المشروع عف مصنؼ أو أداء
استنساخ مصنؼ أو أداء فني بأي أسموب في شكؿ نسخ مقمدة أو في حالة استيراد نسخ مقمدة أو 
تصديرىا أو بيع نسخ مزورة مف مصنؼ أو أداء فني وأخيرا في حالة تأجير مصنؼ أو أداء فني أو 

 ضو لمتداوؿ.عر 
وقد قرر المشرع جزاءات لجرائـ التقميد، حيث ربط المشرع الجزائري حماية المصنؼ بتاريخ الانتياء مف   

الابتكار أو تاريخ النشر أو التوزيع لأوؿ مرة، كما خوؿ المشرع لصاحب المصنؼ المعتدى عميو القياـ 
ثائؽ والنسخ الناتجة عف الاستنساخ غير بإجراء تحفظي يتمثؿ في حجز التقميد، وبواسطتو يتـ حجز الو 

المشروع أو التقميد. والعقوبات المقررة للبعتداء عمى حقوؽ الممكية الأدبية والفنية تشمؿ المواد مف 
مف نفس القانوف السابؽ الذكر، حيث قدرت العقوبة الأصمية بالحبس مف ستة  159إلى  153/156

دج سواء تمت عممية النشر داخؿ  1.000.000ج إلى د 500.000أشير إلى ثلبثة سنوات وغرامة مف 
الجزائر أو خارجيا، ومنح المشرع لمقاضي سمطة تقرير عقوبات تكميمية تتمثؿ في مصادرة المبالغ 
تلبؼ  المساوية لمبمغ الإيرادات الناتجة عف الاستغلبؿ غير الشرعي لمصنؼ أو أداء محمي، ومصادرة وا 

اط غير المشروع، وكؿ النسخ المقمدة والمصادرة في ىذه الحالة تكوف كؿ عتاد أنشأ خصيصا لمباشرة النش
وجوبية، كما لمقاضي أف يضاعؼ العقوبة في حالة العود مع إمكانية غمؽ المؤسسة التي يستغميا المقمد 

 1أو شريكو مدة لا تتعدى ستة أشير.
 المطمب الثاني: الحماية في قانوف العقوبات

ميدي لا يتطور دائما بنفس السرعة التي تتطور بيا التكنولوجيا الجديدة، لا سيما إف القانوف الجنائي التق   
قد ظير فيو ولـ تظير المشاكؿ القانونية الناتجة عف  الإنترنتأف نصوص وضعت في عصر لـ يكف 

استخدامو، لكف نجد أف المشرع الجزائري تدارؾ الفراغ القانوني في مجاؿ الإجراـ المعموماتي ولو نسبيا، 
المتضمف تعديؿ قانوف العقوبات، إذ بموجبو جرـ بعض الأفعاؿ  15-04خصوصا بموجب القانوف 
 معطيات، سنتطرؽ لمعقوبات المنصوص عمييا مف خلبؿ النقاط الموالية.المتصمة بالمعالجة الآلية لم

 
 

                                                           
 .80، 78، 75، مرجع سابؽ، ص سوير سفياف -1
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 الفرع الأوؿ: العقوبات الأصمية
عمى عقوبات أصمية لجريمتي الدخوؿ والبقاء غير  15-04نص المشرع الجزائري في القانوف رقـ   

 المشروعاف لمنظاـ المعموماتي، وكذا جريمة المساس بمنظومة معموماتية وفؽ الآتي:
ػ عقوبة الدخوؿ أو البقاء غير المشروعاف لمنظاـ: في حالة الدخوؿ غير مشروع مف طرؼ المجرـ 
الالكتروني لمنظاـ كمو أو جزء منو أو متى كاف مسموح لو بالدخوؿ إلى جزء معيف مف النظاـ وتجاوزه، 

بة بالحبس مف ثلبثة ومتى كاف الدخوؿ أو التواجد داخؿ النظاـ مخالفة لإرادة صاحب النظاـ، تكوف العقو 
مكرر مف قانوف  394دج طبقا لممادة  100.000دج إلى  50.000( أشير إلى سنة وغرامة مف  03)

 15.1-04رقـ 
أما في حالة الدخوؿ أو البقاء ونتج عنو حذؼ أو تغيير لمعطيات المنظومة أو انجر عف ىذا الدخوؿ أو 

( أشير إلى  006تضاعؼ إلى الحبس مف ستة البقاء تخريب لنظاـ اشتعاؿ المنظومة، فإف العقوبة 
مكرر مف قانوف العقوبات رقـ  394دج، وذلؾ لممادة  150.000دج إلى  50.000سنتيف وغرامة مف 

 ؛04-15
مف القانوف رقـ  01مكرر  394ػ عقوبة المساس بالمنظومة المعموماتية: نص المشرع الجزائري في المادة 

 06عمى المعطيات الموجودة داخؿ النظاـ، وذلؾ بالحبس مف عمى عقوبة الاعتداء العمدي  04-15
دج، وذلؾ في حالة ارتكاب الجرائـ  2.000.000دج إلى  500.000سنوات وغرامة مف  03أشير إلى 

الماسة بالأنظمة المعموماتية، وفي حالة حيازة أو إفشاء أو نشر أو استعماؿ المعطيات المتحصؿ عمييا 
سنوات وغرامة  03شيريف إلى  الأنظمة المعموماتية تكوف العقوبة، الحبس مفمف إحدى الجرائـ الماسة ب

 2دج. 5.000.000دج إلى  1.000.000مف 
 الفرع الثاني: العقوبات المقررة لمشخص المعنوي

الشخص المعنوي  مسألةعمى  15-04مكرر مف القانوف رقـ  51نص المشرع الجزائري في المادة   
 وذلؾ وفؽ شروط:

 كب إحدى الجرائـ المنصوص عمييا قانونا؛ػ أف ترت
 ػ أف تكوف بواسطة أحد أعضاء أو ممثمي الشخص المعنوي؛

 ػ أف ترتكب الجريمة لحساب الشخص المعنوي.
                                                           

المؤرخ في  66/156والمتمـ للؤمر رقـ  ،المعدؿ2004نوفمبر  10، المؤرخ في 15-04القانوف رقـ  من 493المادة ‌-1
 .10/11/2004، صادر في 71، المتضمف قانوف العقوبات، جريدة رسمية، العدد 08/06/1966

 .نفسو، مرجع 2004نوفمبر  10المؤرخ في  15-04القانوف رقـ مف  01مكرر  394لمادة ا -2
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مف نفس القانوف عمى العقوبات الواجبة التطبيؽ عمى الشخص المعنوي  04مكرر  394نصت المادة  كما
 في حالة ارتكابو لأي جريمة اعتداء عمى نظاـ المعالجة الآلية لممعطيات بغرامة تعادؿ خمس مرات الحد 

 1الأقصى لمغرامة المقررة لمشخص الطبيعي.
 في الجريمة الفرع الثالث: عقوبة الاشتراؾ والشروع

 عقوبة الاشتراؾ 
بقوليا:" كؿ مف شارؾ في مجموعة أو  15-04مف القانوف رقـ  05مكرر  394نصت عمييا المادة 

اتفاؽ تألؼ بغرض الإعداد لجريمة أو أكثر مف الجرائـ المنصوص عمييا في ىذا القسـ، وكاف ىذا 
 ررة لمجريمة ذاتيا".التحضير مجسدا بفعؿ أو عدة أفعاؿ مادية، يعاقب بالعقوبات المق

 عقوبة الشروع 
مف نفس القانوف بقوليا:" يعاقب عمى الشروع في ارتكاب الجنح  07مكرر  394نصت عمييا المادة 

 المنصوص عمييا في ىذا القسـ بالعقوبات المقررة لمجنحة ذاتيا".
 الفرع الرابع: العقوبات التكميمية

مجموعة مف العقوبات التكميمية يحكـ بيا إلى عمى  15-04مف القانوف  06مكرر  394نصت المادة 
 جانب العقوبات الأصمية وىي كالتالي:

 لمصادرةا 
وتعني مصادرة الأجيزة والبرامج والوسائؿ المستخدمة لارتكاب الجرائـ الماسة بالنظاـ وذلؾ ببيعيا، أو 

 حجزىا مع مراعاة حقوؽ الغير حسف النية.
 إغلاؽ المواقع 

أو المواقع الإلكترونية بصفة عامة، والتي كانت وسيمة لارتكاب ىذه الجرائـ أو  الإنترنتإغلبؽ مواقع  
 ساىمت في ارتكابيا.

 ( إغلاؽ المحؿ )المقيى الالكتروني 
يكوف في حالة التي يكوف صاحب المحؿ مشاركا في الجريمة، وذلؾ إذا تمت الجريمة وىو عالـ بيا ولـ   

 2كبييا مف ارتياد محمو لارتكاب مثؿ ىذه الجرائـ.يتصدى ليا بالإخبار عنيا، أو بمنع مرت
 ومف الملبحظ أف ىذه العقوبات جاءت رادعة لمرتكبي جرائـ الالكترونية وتضاعؼ ىذه العقوبات عف 

                                                           
 .101، 100سابؽ ص المرجع ال، خثير مسعود -1
‌.103، 102، ص نفسومرجع ال، خثير مسعود‌-2
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 الضرورة، كما اشتممت عمى عقوبات تكميمية وحتى عقوبات الشخص المعنوي.

 لمنظاـ المعموماتي الإجرائيةالمطمب الثالث: الحماية 
وضعت الجرائـ المعموماتية نظرا لطبيعتيا الخاصة كونيا غير مادية، عقبات شديدة أماـ القائميف عمى 

إجراء  المحققيفالتحريات والتحقيقات الجنائية لجمع الأدلة الناتجة عف ىذه الجرائـ، إذ يصعب عمى 
ة، التفتيش، الضبط...الخ. الأمر التقميدية لمتحقيؽ، كالمعاين الإجراءاتتحقيؽ وجمع الأدلة الرقمية، بإتباع 

الذي استمزـ عمى بعض الدوؿ النص عمى إجراءات خاصة في جمع الأدلة عف جرائـ الحاسوب تختمؼ 
عف تمؾ المتبعة في الجرائـ التقميدية، وعمى التكويف الفني والتقني لممتخصصيف في مجاؿ التحريات 

 والتحقيقات.
فعالة لمجريمة المعموماتية، تبنت كذلؾ الجزائر أساليب جديدة وفي ىذا السياؽ ورغبة منيا في مكافحة  

، 0/12/2006بتاريخ  22-06لمتحري مف خلبؿ تعديؿ قانوف الإجراءات الجزائية بموجب القانوف رقـ 
عف طريؽ إضافة إجراءات جديدة تطبؽ عمى جرائـ المساس بأنظمة المعالجة الآلية لممعطيات،وكذلؾ 

المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة  05/08/2009رخ في المؤ  04-09القانوف رقـ 
بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، مف خلبلو خمؽ المشرع آليات جديدة خاصة لمتحري محاولة 

 منو تطويقيا والقضاء عمييا أو عمى الأقؿ الحد مف انتشارىا.
ءات الخاصة بالاختصاص في ىذا الجريمة، التفتيش، وعميو سنتناوؿ في ىذا المطمب توسيع الإجرا 

جراءاتوالتسرب، المراقبة الالكترونية  اعتراض المراسلبت المتبعة لمبحث والتحري في الجرائـ  وا 
 الالكترونية وأىميتيا، وذلؾ في النقاط التالي:

 الخاصة بالاختصاص في الجرائـ المعموماتية  الإجراءاتالفرع الأوؿ: توسيع 
مف قانوف الإجراءات الجزائية في فقرتيا الأخيرة عمى جواز تمديد الاختصاص  329المادة نصت   

المحمي لممحكمة ليشمؿ اختصاص محاكـ أخرى عف طريؽ التنظيـ في جرائـ المخدرات والجريمة المنظمة 
 والجرائـ الماسة بأنظمة المعالجة الآلية لممعمومات.

جيات متخصصة داخؿ نطاؽ التنظيـ القضائي  إنشاءة، بمعنى كما أنشئت الأقطاب الجزائية المتخصص 
القانونية المنصوص عمييا في القانوف العاـ، فيي جيات قضائية  الإجراءاتالساري المفعوؿ تطبؽ 

 14-04بموجب القانوف رقـ  1متخصصة وليست  جيات قضائية خاصة تنشط بإجراءات قانونية خاصة

                                                           
، آليات مكافحة جريمة الصرؼ، مذكرة لنيؿ شيادة الماجستير، كمية الحقوؽ والعموـ السياسي، جامعة العربي كور طارؽ-1

 .137، ص 2012بف مييدي، أـ البواقي، الجزائر، جواف 
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لقانوف الإجراءات الجزائية، مف بيف الجرائـ التي تختص بيا الجرائـ المعدؿ  2004نوفمبر  10المؤرخ في 
 مف القانوف الإجراءات الجزائية. 329و 37،40الماسة بأنظمة المعالجة الآلية لممعطيات طبقا لممواد 

أحكاما جديدة خاصة  05/08/2009المؤرخ في  041-09كذلؾ نظـ المشرع الجزائري في القانوف  
ؿ الجريمة المعموماتية تتماشى والتطور الذي لحؽ الجريمة، حيث جاء في المادة بالاختصاص في مجا

الجزائية، تختص  الإجراءاتمنو أنو:" زيادة عمى قواعد الاختصاص المنصوص عمييا في قانوف  15
والاتصاؿ المرتكبة خارج الإقميـ  الإعلبـالمحاكـ الجزائية بالنظر في الجرائـ المتصمة بتكنولوجيات 

طني عندما يكوف مرتكبيا أجنبيا وتستيدؼ مؤسسات الدولة الجزائرية والدفاع الوطني أو المصالح الو 
 للبقتصاد الوطني". الإستراتيجية

مف القانوف الإجراءات الجزائية ليشمؿ  37كما وسع مجاؿ اختصاص النيابة العامة وذلؾ بموجب المادة  
نصت ىذه المادة عمى تمديد الاختصاص المحمي  نطاقات أخرى لـ يكف مرخصا ليا بيا مف قبؿ، حيث

لوكيؿ الجميورية إلى دائرة اختصاص محاكـ أخرى عف طريؽ التنظيـ في جرائـ المخدرات والجريمة 
المنظمة عبر الحدود الوطنية والجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات، وجرائـ تبييض الأمواؿ 

تشريع الخاص بالصرؼ. كذلؾ سحب نظاـ الملبئمة مف النيابة العامة في والإرىاب والجرائـ المتعمقة بال
مجاؿ متابعة بعض الجرائـ، إذ يمتزـ وكيؿ الجميورية بتحريؾ الدعوى العمومية بقوة القانوف بحيث لا 

يتمتع بشأنيا بسمطة الملبئمة بيف تحريؾ الدعوى العمومية وعدـ تحريكيا مثمما فعؿ في الجرائـ 
مف قانوف العقوبات المعدؿ  2مكرر  144و 1مكرر  144مكرر و 144يا في المواد المنصوص عمي
 2001.2يونيو  26المؤرخ في  09-01والمتمـ بالقانوف 

 الفرع الثاني: التفتيش
خطير نظرا  إجراءيكتسي التفتيش أىمية بالغة في البحث عف الأدلة والكشؼ عف الحقيقة لكنو بالمقابؿ   

التفتيش  اص وكرامتيـ وممتمكاتيـ لذلؾ فقد أحاطو المشرع بتنظيـ خاص.يختمؼلمساسو بحريات الأشخ
في الجريمة المعموماتية عف التفتيش المتعارؼ عميو في الجرائـ العادية فيذا الأخير ينصب عمى 

الأشخاص والممتمكات أما التفتيش في الجريمة المعموماتية فيتعدى الأشخاص والممتمكات إلى المنظومة 
 وماتية في حد ذاتيا.المعم

                                                           
واعد الخاصة لموقاية مف ، المتضمف الق05/08/2009الموفؽ لػ  1430شعباف  14المؤرخ   04-09القانوف رقـ  -1

 .16/08/2009، الصادر في 47الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا، جريدة رسمية، العدد 
، مكافحة الجريمة المعموماتية، مذكرة لنيؿ شيادة الماجستير، كمية الحقوؽ تخصص قانوف جنائي، جامعة طرشي نورة -2

 .134، ص 2012-2011الجزائر،، 1الجزائر 
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 تفتيش وضبط الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات في حالات التمبس بالجريمة 
 1ويكوف ذلؾ وفؽ لمقواعد التالية:

مف القانوف الإجراءات  44ػ الحصوؿ عمى إذف مسبؽ مف قبؿ السمطة القضائية المختصة: نصت المادة 
الشرطة القضائية الانتقاؿ إلى مساكف الأشخاص الذيف يظير أنيـ  الجزائية عمى أنو:" لا يجوز لضابط

ساىموا في الجناية أو أنيـ يحوزوف أوراقا أو أشياء ليا علبقة بالأفعاؿ الجنائية المرتكبة لإجراء تفتيش إلا 
بإذف مكتوب صادر مف وكيؿ الجميورية أو قاضي التحقيؽ مع وجوب الاستظيار بيذا الأمر قبؿ الدخوؿ 

المنزؿ والشروع في التفتيش. ويكوف الأمر كذلؾ في حالة التحري في الجنحة المتمبس بيا أو التحقيؽ  إلى
 مف ىذا القانوف. 40و 37في إحدى الجرائـ المذكورة في المادتيف 

يجب أف يتضمف ىذا الإذف المسبؽ بياف وصؼ الجرـ موضوع البحث عف الدليؿ وعنواف الأماكف التي   
جراء الحجز فييا، وذلؾ تحت طائمة البطلبف. تنجز ىذه العمميات تحت الإشراؼ سيتـ زيارتيا و  تفتيشيا وا 

المباشر لمقاضي الذي أذف بيا والذي يمكنو عند الاقتضاء أف ينتقؿ إلى عيف المكاف لمسير عمى احتراـ 
 أحكاـ القانوف.

إذا اكتشفت أثناء ىذه العمميات جرائـ أخرى غير تمؾ التي ورد ذكرىا في إذف القاضي فإف ذلؾ لا    
 يكوف سببا لبطلبف الإجراءات العارضة".

ػ حضور صاحب المسكف أثناء عممية التفتيش والضبط في الجرائـ الماسة بأنظمة المعالجة الآلية 
جرائـ وبعض الجرائـ المنصوص عمييا عمى سبيؿ الحصر لممعمومات: يخضع التفتيش والضبط في ىذه ال

مف القانوف الإجراءات الجزائية، لقواعد خاصة تختمؼ عف القواعد العامة المقررة في  47/3في المادة 
 مف نفس القانوف، وتختمؼ ىذه القواعد حسب حالتيف: 45مف المادة  2و 1الفقرتيف 

تمييدي في الجرائـ المخدرات والجريمة المنظمة عبر الحدود : إذا تعمؽ الأمر بالتحقيؽ الالحالة الأولى
الوطنية والجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات، وجرائـ تبييض الأمواؿ والإرىاب والجرائـ 

 45المتعمقة بالتشريع الخاص بالصرؼ، فإف ضباط الشرطة القضائية بموجب الفقرة الأخيرة مف المادة 
جراءات الجزائية لـ يعد القائـ بالتفتيش مقيدا عند إجراء تفتيش المساكف والمحلبت بالشرط مف القانوف الإ

المتعمؽ بضرورة حضور المشتبو فيو أو مف ينوبو أو شاىديف إذا جرى التفتيش في مسكنو، أو حصؿ في 
                                                           

كمية الحقوؽ والعموـ مذكرة لنيؿ شيادة ماستر، مكافحة الجريمة المعموماتية في التشريع الجزائري،  آليات، غربي جميمة -1
، 60، 59، ص 2021-2020السياسي تخصص قانوف جنائي وعموـ جنائية، جامعة أكمي محند أولحاج، بويرة، الجزائري،

61. 
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عمى  45المادة  تنصأشياء ليا علبقة بالجريمة، حيث  مسكف شخص آخر يشتبو بأنو يحوز أوراقا أو
 أنو:" لا تطبؽ ىذه الأحكاـ إذا تعمؽ الأمر .... والجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات......".

مكرر المستحدثة في القانوف  47: أصبح لضباط الشرطة القضائية بموجب المادة الحالة الثانية
متمبس بيا أو تحقيؽ متعمؽ بإحدى الإجراءات الجزائية إذا تعمؽ التحقيؽ التمييدي الذي يجريو بجريمة 

أنواع الجرائـ السابقة الذكر أف يجري التفتيش بعد الموافقة المسبقة مف وكيؿ الجميورية أو قاضي التحقيؽ 
بحضور شاىديف مسخريف مف غير الموظفيف الخاضعيف لسمطتو أو بحضور ممثؿ يعينو صاحب 

مسكنو موقوفا لمنظر أو محبوسا في مكاف آخر المسكف محؿ التفتيش، إذا كاف الشخص الذي يتـ تفتيش 
وأف الحاؿ يقتضي عدـ نقمو إلى ذلؾ بسبب مخاطر جسيمة قد تمس بالنظاـ العاـ أو لاحتماؿ فراره أو 

 اختفاء الأدلة خلبؿ المدة اللبزمة لنقمو.
التفتيش في الجريمة المعموماتية وتقييده  إخضاعأما فيما يخص المواعيد فقد استثنى المشرع الجزائري  

بحدود زمنية وخوؿ لممكمؼ بيذا الإجراء القياـ بو في أي وقت مف أوقات الميؿ أو النيار طبقا لممادة 
 مف قانوف الإجراءات الجزائية. 47/3

 التفتيش والضبط في الجرائـ المعموماتية في مرحمة التحقيؽ الابتدائي 
الإجراءات الجزائية أنيا لا يجوز تفتيش المساكف ومعاينتيا وضبط الأشياء مف قانوف  46نصت المادة 

كتوب بخط مف الشخص الذي ستتخذ لديو ىذه الإجراءات، فإف كاف لا مالمثبتة لمتيمة إلا برضا صريح و 
يعرؼ الكتابة بإمكانو الاستعانة بشخص يختاره بنفسو ويذكر ذلؾ في المحضر مع ضرورة التقيد بالأحكاـ 

مف القانوف الإجراءات الجزائية. أما عندما يتعمؽ الأمر  47إلى  44منصوص عمييا في المواد مف ال
مف نفس القانوف فإنو تطبؽ الأحكاـ الواردة  47/3بالتحقيؽ في إحدى الجرائـ المنصوص عمييا في المادة 

 مكرر مف ىذا القانوف. 47في تمؾ المادة وكذا أحكاـ المادة 
 الجرائـ المعموماتية في مرحمة التحقيؽ القضائي التفتيش والضبط في 

مف القانوف الإجراءات الجزائية عمى أنو يجوز لقاضي التحقيؽ الانتقاؿ إلى أماكف  79تضمنت المادة   
، ويخطر بذلؾ وكيؿ الجميورية الذي لو ابتفتيشيوقوع الجرائـ لإجراء جميع المعاينات اللبزمة أو لمقياـ 

الاستعانة بكاتب التحقيؽ ويحرر محضرا بما يقوـ بو مف إجراءات عمى أف يباشر الحؽ في مرافقتو مع 
مف نفس القانوف في جميع الأماكف التي يمكف العثور فييا عمى أشياء يكوف  81التفتيش وفقا لممادة 

 كشفيا مفيدا لإظيار الحقيقة.
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شيا في أي وقت خارج أما بخصوص مواعيد التفتيش فيكوف لقاضي التحقيؽ دخوؿ المساكف وتفتي  
مف القانوف الإجراءات الجزائية متى تعمؽ الأمر بالجرائـ  47/1المواعيد الزمنية المقررة في المادة 

مف نفس  4و 47/3المذكورة، كما لو أف يأمر ضابط الشرطة القضائية المختص القياـ بذلؾ ) المادة 
 لإجراءات الجزائية الجزائري.مف القانوف ا 83و 82القانوف(، وىو ما يستشؼ مف المادتيف 

مف القانوف الإجراءات الجزائية عمى أنو إذا  84أما بالنسبة لأدلة ضبط الجريمة فقد نصت المادة   
اقتضى الأمر أثناء إجراء تحقيؽ وجوب البحث عف مستندات فإف لقاضي التحقيؽ أو ضابط الشرطة 

لبزمة لضماف احتراـ كتماف سر المينة وحقوؽ القضائية المنوب عنو أف يتخذ مقدما جميع الإجراءات ال
الدفاع، ويجب عمى الفور إحصاء الأشياء والوثائؽ المضبوطة ووضعيا في أحراز مختومة. ولا يجوز 

فتحيا إلا بحضور المتيـ مصحوبا بمحاميو أو بعد استدعائيما قانونا، كما يستدعي أيضا كؿ مف 
 ضبطت لديو الأشياء لحضور ىذا الإجراء.

 الفرع الثالث: اعتراض المراسلات 
إلى  5مكرر  65نظـ المشرع اعتراض المراسلبت في قانوف الإجراءات الجزائية في المواد مف المادة    

 بحيث تناوؿ مفيوـ اعتراض المراسلبت. 10مكرر  65المادة 
 أولا: مفيوـ اعتراض المراسلات 

وف الإجراءات الجزائية بؿ اكتفى بذكر تنظيميا في لـ يقدـ المشرع تعريؼ لاعتراض المراسلبت في قان   
نجد أنو:"  5مكرر  65مف نفس القانوف، فمف خلبؿ نص المادة  10مكرر  65إلى  5مكرر  65المواد 

يقصد باعتراض أو تسجيؿ ونسخ المراسلبت التي تتـ عف طريؽ وسائؿ الاتصاؿ السمكية واللبسمكية، 
 1قابمة للئنتاج، والتخزيف، والتوزيع".وىذه المراسلبت ىي عبارة عف بيانات 

في اجتماعيـ حوؿ  06/10/2006وكما قد عرفتو لجنة الخبراء لمبرلماف الأوروبي بستراسبورغ في يوـ   
أساليب التحري وعلبقتيا بالأفعاؿ الإرىابية أف اعتراض المراسلبت ىي " عبارة عف عممية مراقبة سرية 

في إطار البحث والتحري عف الجريمة وجمع الأدلة المعمومات حوؿ لممراسلبت السمكية ولا سمكية وذلؾ 
 2الأشخاص المشتبو فييـ بارتكابيـ أو مشاركتيـ في الجرائـ".

المحدد لمقواعد العامة المتعمقة بالبريد والمواصلبت عمى  200/03مف القانوف  9/6كما تناولت المادة   
عبر مختمؼ الوسائؿ المادية التي يتـ ترحيميا إلى  أف المراسمة ىي:" اتصاؿ مجسد في شكؿ كتابي يتـ

                                                           
 المتضمف قانوف الإجراءات الجزائية، المرجع السابؽ. 66/155مف الأمر رقـ  5مكرر  65المادة  -1
 .177، مرجع سابؽ، ص سعيداني نعيـ -2
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العنواف المشار إليو مف طرؼ المرسؿ نفسو أو بطمب منو، ولا تعتبر الكتب والتسجيلبت، والجرائد 
 1واليوميات كمادة مراسلبت".

تتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة  09/04مف القانوف  2الفقرة  02أما المادة   
رساؿكنولوجيا الإعلبـ والاتصاؿ، ومكافحتيا عمى أنو عبارة" عف تراسؿ بت شارات  وا  واستقباؿ إعلبنات وا 

 2فة بواسطة أي وسيمة الكترونية".مأو كتابات أو صور أو أصوات أو معمومات مخت
عمى أنو" لا يجوز انتياؾ حرمة  تنصمف الدستور التي  39ي نص المادة إلا أف ىناؾ استثناء ف  
ياة المواطف الخاصة، وحرمو وشرفو، ويحمييا القانوف سرية المراسلبت والاتصالات الخاصة بكؿ الح

 3مضمونة". أشكاليا
مف القانوف العقوبات تناولت العقوبات المتعمقة بالمراسلبت وذلؾ" أنو كؿ مف يفض أو يتمؼ  303والمادة 

الحالات المنصوص عمييا في المادة  وسائؿ أو مراسلبت موجية إلى الغير وذلؾ بسوء النية وفي غير
دج أو  100.000دج إلى  25.000(، وبغرامة مف 01( إلى سنة )01يعاقب بالحبس مف شير ) 317

 4بإحدى ىاتيف العقوبتيف فقط".
ومف خلبؿ ىذه  المواد يتضح أف اعتراض المراسلبت يعني بيا الرسائؿ المكتوبة بأي شكؿ مف   

الأشكاؿ، سواء كانت كتابية مادية، أو كانت ورقية أو رقمية، والموقع الذي أرسمت منو وكذلؾ معمومات 
 مزود الخدمة الذي يتعامؿ معو المرسؿ إليو.

 واللاسمكية ثانيا: شروط اعتراض المراسلات السمكية
بالرغـ مف أف عممية اعتراض المراسلبت تشكؿ انتياكا لحرمة حياة الخاصة للؤفراد، واعتداء عمى    

أف المشرع قد وضع شروط قانونية  منو إلى 39سرية مراسلبتيـ والتي كفميا الدستور في نص المادة 
 عمى منع التعسؼ وكذلؾ حماية الحرية الفردية وتتمثؿ في: تنص
 
 

                                                           
 2000غشت سنة  5الموافؽ لػ  1421جمادى الأوؿ عاـ  05مؤرخ في  03-200قانوف رقـ  06فقرة  09المادة  -1

 يحدد القواعد العامة المتعمقة بالبريد والمواصلبت السمكية واللبسمكية.
المتضمف القواعد الخاصة بالوقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ  04-09مف القانوف  02الفقرة  02لمادة ا -2

 مرجع سابؽ. والاتصاؿ ومكافحتيا،
، المعدؿ بالقانوف رقـ 76، الجريدة الرسمية العدد 1996ديسمبر  08المؤرخ في  مف الدستور 39المادة  -3

 .07/03/2016، المؤرخ في 14، الجريدة الرسمية، العدد 06/03/2016المؤرخ في 01/16
 المتضمف قانوف العقوبات، المرجع السابؽ. 66/155مف الأمر رقـ  303المادة  -4
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 مراقبة السمطة القضائية لعممية التنفيذ . أ
 مف قانوف الإجراءات الجزائية لا يمكف لضابط الشرطة القضائية أف 5مكرر  65طبقا لأحكاـ المادة    

يباشر إجراءات اعتراض المراسلبت إلا بعد حصولو عمى إذف مف طرؼ وكيؿ الجميورية، أو قاضي 
 التحقيؽ في حالة فتح لتحقيؽ قضائي.

القضائية ىي وحدىا ليا صلبحية إصدار إذف بالقياـ بعممية اعتراض المراسلبت، وتعد ضمانة  فالسمطة
 لازمة لمشروعية ىذا الإجراء.

عمى  أنو" عممية تنفيذ إجراءات اعتراض المراسلبت تتـ تحت رقابة  9مكرر  65وكما تناولت المادة    
ؾ أف يحرر ضابط الشرطة القضائية المأذوف السمطة القضائية المختصة التي أذنت عمى مباشرتيا، وذل

لو أو المناب مف طرؼ قاضي التحقيؽ بإعداد محضر عف كؿ عممية اعتراض وتسجيؿ المراسلبت وكذا 
عمميات وضع الترتيبات التقنية وعممية الالتقاط والتثبيت، والتسجيؿ الصوتي أو السمعي البصري، كما أنو 

 1ة ىذه العمميات والانتياء منيا.يتـ ذكر في المحضر تاريخ وساعة بداي
 تحديد موضوع المراسلات ومدة الاعتراض . ب

عمى أنو" يجب أف تتضمف الإذف عمى كؿ  تنصالتي  01فقرة  7مكرر  65المادة  طبقا لأحكاـ
العناصر التي تسمح بالتعرؼ عمى الاتصالات المطموبة بالتقاطيا، والأماكف المقصودة سكنية أو غيرىا، 

 والجريمة التي تبرر لمجوء إلى ىذا التدبير".
لا يتجاوز  المادة المذكورة أعلبه إلى تحديد مدة الاعتراض وذلؾ" بأف 2وكما أشار المشرع في الفقرة 
أشير قابمة لمتجديد حسب مقتضيات التحري والتحقيؽ ضمف نفس الشروط  4الإذف المكتوب مدة أقصاىا 

 2الشكمية والزمنية".
وتتـ المراسمة بأي وسيمة كانت، وتكوف محددة مف المرسؿ إلى المرسؿ إليو باستثناء الكتب والمجلبت، 

 والجرائد والدوريات التي تعتبر مرسلبت خاصة.
 ثالثا: خصوصية اعتراض المرسلات

 تتسـ عممية اعتراض المراسلبت بخصوصية، ولكي تتسـ بيذه الأخيرة يجب توافر عنصريف وىما:
  عنصر موضوعي: وىو ما يتعمؽ بموضوع الرسالة في حد ذاتو، وذلؾ يعني أف تكوف الرسالة

 ذات طابع شخصي وسري.

                                                           
 المتضمف قانوف الإجراءات الجزائية، المرجع السابؽ. 66/155مف الأمر رقـ  9مكرر  65المادة  -1
 المتضمف قانوف الإجراءات الجزائية، المرجع نفسو. 66/155مف الأمر رقـ  2فقرة  7مكرر  65لمادة ا -2
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  رغبتو في عدـ السماح لمغير بالاطلبع عمى عنصر شخصي: والمراد بو ىو تحديد المرسؿ إليو و
 مضموف الرسالة.

لة خاصة، وليا خصوصيتيا وسريتيا افإذا تـ توفير ىذيف العنصريف في الرسالة فتصبح ىذه الرس  
مف الدستور، ولا تشكؿ أىمية لنوع وشكؿ الرسالة، ولا  39المحمية في القانوف وذلؾ طبقا لنص المادة 

 ؽ نقميا أو توصيميا.تشكؿ أيضا أىمية في طري
وكما أنو لا يمكف لضابط الشرطة القضائية المجوء إلى اعتراض المراسلبت، إلا بعد أخذ إذف مف وكيؿ 

مكرر  65الجميورية، أو قاضي التحقيؽ، ويجب أف يكوف ىذا الإذف مكتوبا، ومسببا حسب نص المادة 
7.1 

 ثالثا: طرؽ اعتراض المرسلات
 تنصمف ثـ فعممية الاعتراض عادة ما  التراسؿ الالكتروني، إطارىـ وسيمة في يعد البريد الالكتروني أ  

أو  إرسالياالرسالة، وتاريخ  إنشاءعميو، بحيث أف ىذه الرسائؿ تحتوي عمى العديد مف المعمومات، كتاريخ 
تمفييا، وعنواف المرسؿ والمرسؿ إليو، ولكف تبقى المعمومات التي تحتوي عمييا حاشية رسالة البريد 

مرسؿ الرسالة، بحيث أف ىذا العنواف  IPىي الأىـ، كما تتضمف عمى عنواف  Email Headالالكتروني 
 2يحتوي عمى معمومات تتمثؿ في الكمبيوتر الذي تتـ إرساؿ الرسالة منو.

 الرابع: التسرب الفرع
لقد نظـ المشرع الجزائري عممية التسرب في الفصؿ الخامس مف قانوف الإجراءات الجزائية وذلؾ مف   

، نتناوؿ فييا مفيوـ التسرب وشروط إجراء عممية 18مكرر  65إلى غاية المادة  11مكرر  65المادة 
 التسرب، والأفعاؿ المقرر لمقياـ بيذه العممية.

 سربأولا: تعريؼ الت
 التسرب مف الناحية الفقيية ىو عبارة عف أسموب التحري لجميع الوقائع والأدلة مف داخؿ العممية    

الإجرامية، وكذلؾ احتكاؾ شخصيا بالمتيـ وذلؾ يعود لمخطورة البالغة تحتاج لدقة وتركيز وتخطيط 
 3سميـ.

 مف قانوف الإجراءات الجزائية عمى أنو:"  12مكرر  65كما عرفو المشرع الجزائري في نص المادة  
                                                           

 .39، المرجع السابؽ، ص جفاؿ يوسؼ -1
 .39، المرجع نفسو، ص جفاؿ يوسؼ -2
، التسرب في القانوف الجزائري، مذكرة مقدمة استكماؿ متطمبات شيادة الماستر أكاديمي في الحقوؽ، كمية سبيحي سياـ -3

 .2، ص2015/2016الحقوؽ والعموـ السياسية، جامعة قاصدي مرباح، ورقمة، 
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يقصد بالتسرب قياـ ضابط أو عوف الشرطة القضائية، تحت مسؤولية ضابط الشرطة القضائية المكمؼ 
اعؿ معيـ أو شريؾ بتنسيؽ العممية، بمراقبة الأشخاص المشتبو في ارتكابيـ جناية أو جنحة بإيياميـ أنو ف

 1ليـ أو خاؼ".
ويتـ المجوء إلى ىذه الإجراءات عندما تقتضي ضرورة التحقيؽ والتحري في جرائـ المخدرات، وجرائـ 

 2المنظمة عبر الحدود.....إلخ.
 ثانيا: شروط القياـ بعممية التسرب

حقيؽ في الجرائـ، وذلؾ لقد قدـ المشرع جممة مف شروط يجب مراعاتيا عند القياـ بعممية التحري والت   
باعتبارىا مف أخطر الإجراءات التي تؤدي إلى انتياؾ حرمة الحياة الخاصة لمفرد وذلؾ حسب نص المادة 

 مف الدستور. 39
 الشروط الشكمية لمقياـ بعممية التسرب . أ
 إخطارعمى ما يمي:" يجوز لوكيؿ الجميورية أو لقاضي التحقيؽ بعد  11مكرر  65حيث نصت المادة   
 يأذف تحت رقابتو حسب الحالة بمباشرة عممية التسرب". كيؿ الجميورية أفو 

ومف خلبؿ ىذه المادة نلبحظ أف أوؿ شرط لمقياـ بعممية التسرب ىو الحصوؿ عمى إذف مف قبؿ الجيات 
القضائية المختصة، فلب يمكف لضابط الشرطة القضائية أف يباشر عممية الحصوؿ عمى إذف مف قبؿ 

 ة.وكيؿ الجميوري
 15مكرر  65عمى :" يجب أف يكوف الإذف المسمـ تطبيقا لممادة  تنص 15مكرر  65وكما أف المادة   

أعلبه مكتوبا ومسببا، وذلؾ تحت طائمة البطلبف"، وىذا يعني أنو إذا لـ يكف الإذف الصادر لأف الأصؿ 
 في العمؿ الإجرائي، والإجرامي ىي الكتابة.

 الإذف يجب أف يتوفر عمى جممة مف الشروط ومنيا: 3و 2المذكورة أعلبه الفقرة  65نص المادة  وحسب
 ػ ذكر ىوية ضابط الشرطة القضائية الذي تتـ العممية تحت مسؤوليتو؛

 أشير؛ 4ػ تحديد مدة التسرب وذلؾ أنيا لا يمكف أف تتجاوز 
 حقيؽ ضمف نفس الشروط الزمنية والشكمية؛ػ إمكانية تحديد العممية وذلؾ حسب مقتضيات التحري والت

 3ػ إمكانية القاضي بإصدار أمر الوقؼ وذلؾ قبؿ انقضاء المدة المحددة.
                                                           

 متضمف قانوف الإجراءات الجزائية، المرجع السابؽ. 66/155مف الأمر  12مكرر  65المادة  -1
، حجية الدليؿ الالكتروني في الإثبات الجزائي، مذكرة لنيؿ شيادة الماستر في القانوف حمري سميرة، عاشور رزيقة -2

 .43الجنائي، كمية الحقوؽ والعموـ السياسية، جامعة مولود معمري، تيزي وزو، ص 
 مرجع السابؽ.متضمف الإجراءات الجزائية، ال 66/155مف الأمر  3و 2فقرة  15مكرر  65المادة  -3
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 الشروط الموضوعية لمقياـ بعممية التسرب . ب
 لقد نظميا المشرع في أمريف أساسييف ىما:  
 65تحديد الجريمة وىي تمؾ الجرائـ التي لا تخرج عف تمؾ المذكورة عمى سبيؿ الحصر في المادة  ػػػ

، وىي جرائـ المخدرات، والجريمة المنظمة العابرة لمحدود الوطنية، الجرائـ الماسة بأنظمة 5مكرر 
يع خاص بالصرؼ، المعالجة الآلية لممعطيات جرائـ تبييض الأمواؿ والإرىاب، والجرائـ المتعمقة لتشر 

 جرائـ الفساد.
أف يكوف الإذف الذي أصدرتو الجيات القضائية مسببا وذلؾ أنو بالتسبيب يتبف مف خلبلو الأشياء التي  ػػػػ

جعمت الجيات القضائية المختصة بإصدار ىذا الأمر، وكذلؾ الأشياء التي جعمت ضابط الشرطة 
 ضمف موضوع الإذف.  القضائية بالمجوء لمقياـ بيذا الإجراء الذي يكوف

يستمزـ عند القياـ بإصدار الإذف بالتسرب مف طرؼ الجيات القضائية المختصة بإظيار جميع الأدلة   
 1اللبزمة.

 ثالثا: الأفعاؿ المقررة بعممية التسرب
عمى ما يمي:" يمكف  تنصالتي  14مكرر  65ؿ في نص المادة تناوؿ المشرع الجزائري ىذه الأفعا  

ضباط وأعواف الشرطة القضائية المرخص ليـ بإجراء عممية التسرب والاستخلبص الذيف يسخرونيـ ليذا 
 الغرض، دوف أف يكونوا مسؤوليف جزائيا القياـ بما يمي:

ؿ اقتناء أو حيازة أو نقؿ أو تسميـ، أو إعطاء مواد أو أمواؿ أو منتوجات أو وثائؽ، أو معمومات متحصػ ػ
 عمييا مف ارتكاب الجرائـ أو مستعممة في ارتكابيا؛

استعماؿ أو وضع تحت تصرؼ مرتكبي ىذه الجرائـ الوسائؿ ذات الطابع القانوني أو المالي، وكذا  ػػ
 2، أو الحفظ أو الاتصاؿ".الإيواءوسئؿ النقؿ أو التخزيف، أو 

لقائميف بو مشاركة ايجابية ومثلب ومف خلبؿ ىذا النص يتبيف أف طبيعة ىذه الأفعاؿ تستوجب مف ا  
حيازة متحصلبت الجريمة بحيث أف ىذه الأفعاؿ ليا تأثيرات عمى المسؤولية الجزائية، إلا أف المشرع في 

 مف ىذه المسؤولية وبذلؾ،" دوف أف يكونا مسؤوليف جزائيا". إعفائيـنص المادة السالفة الذكر نجد أف 
ليدؼ المرجو مف ىذه العممية، يجب أف تتـ العممية في سرية ولكي تتحقؽ عممية التسرب ووصوؿ إلى ا

 تامة، وذلؾ مف أجؿ عدـ اكتشاؼ اليوية الحقيقية لمضابط وأعواف الشرطة القضائية مف قبؿ المجرميف.

                                                           
 .176، المرجع السابؽ، صسعداني نعيـ -1
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مف قانوف الإجراءات  2فقرة  16مكرر  65لذلؾ منح لو المشرع الجزائري حماية وذلؾ في نص المادة  
( 2يعاقب كؿ مف يكشؼ ىوية ضابط وأعواف الشرطة القضائية بالحبس مف سنتيف )الجزائية عمى أنو:" 
 1دج". 200.000دج إلى  50.000( وبغرامة تقدر بػ 5إلى خمس سنوات )

 رابعا: كيفية استخداـ التسرب في الجريمة الالكترونية 
لقضائية في العالـ تتـ ممية التسرب في نطاؽ الجريمة الالكترونية بدخوؿ ضابط وأعواف الشرطة ا  

الافتراضي، وذلؾ باختراقيـ لمموقع الالكترونية والمشاركة في المحادثات مع المشتبو فييـ، وظيورىـ كأنيـ 
فاعميف أصمييف، وذلؾ باستخداـ أسماء ووصفات وىمية، وذلؾ للبستفادة منيـ وذلؾ بمعرفتيـ عمى كيفية 

 2ؾ للبستفادة وجمع الأدلة المراد تحصيميا.اختراؽ المواقع وكيؼ يتـ ارتكاب ىذه الجرائـ وذل
 الفرع الخامس: المراقبة الالكترونية

المتعمؽ بالقواعد  09/04لقد استحدث المشرع الجزائري إجراء المراقبة الالكترونية في القانوف رقـ    
 والاتصاؿ ومكافحتيا. الإعلبـالخاصة بالوقاية مف جرائـ المتصمة بتكنولوجيا 

 لمراقبة الالكترونيةأولا: تعريؼ ا
بؿ اكتفى بتحديد الاتصالات  09/04المشرع لـ يقدـ تعريؼ الإجراء المراقبة الالكترونية في قانوف 

 الالكترونية.
المتضمف  09/04مف القانوف  04و 03في نص المادة  الإجراءبحيث نظـ المشرع الجزائري ىذا    

المادة  تنصلإعلبـ والاتصاؿ ومكافحتيا بحيث لوجيا االقواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنو 
عمى ما يمي:" مع مراعاة الأحكاـ القانونية التي تضمف سرية المراسلبت والاتصالات يمكف  03

لمقتضيات حماية النظاـ العاـ أو لمستمزمات التحريات أو التحقيقات القضائية الجارية وفقا لمقواعد 
ت تقنية لمراقبة الاتصالات المنصوص عمييا في القانوف الإجراءات الجزائية وفي ىذا القانوف وضع ترتيبا

 3الالكترونية وتجميع وتسجيؿ محتواىا في حينيا والقياـ بإجراءات التفتيش".
وىناؾ بعض مف الفقو الذي عرفوا المراقبة عمى أنيا شبكة الاتصالات أو ىو العمؿ الذي يقوـ بو   

 تبو فيو سواء كاف شخصا أوالمراقب باستخداـ التقنية الالكترونية لجمع المعطيات والمعمومات عف المش

                                                           
 المتضمف قانوف الإجراءات الجزائية، المرجع السابؽ. 66/155مف الأمر  2فقرة  16مكرر  65المادة  -1
الجريمة الالكترونية، مذكرة مقدمة لنيؿ شيادة الماستر أكاديمي، جامعة محمد بوضياؼ، ، التحقيؽ في جفاؿ يوسؼ -2

 .27، ص 2017-2016مسيمة، 
المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ  09/04مف القانوف  03المادة  -3

 ومكافحتيا، المرجع السابؽ.
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 1مكانا أو شيئا حسب طبيعة مرتبطة بالزمف لمتحقيؽ في غرض أمف أو لأي غرض آخر. 
مف نفس القانوف المذكور أعلبه فقد تناولت الحالات التي يتـ المجوء إلى عممية المراقبة  04والمادة 

 أعلبه في الحالات الآتية. 03دة الالكترونية، يمكف القياـ بعممية المراقبة المنصوص عمييا في الما
 الوقاية مف الأفعاؿ الموصوفة بجرائـ الإرىاب أو التخريب أو الجرائـ الماسة بأمف الدولة.‌. أ

في حالة توفر معطيات عف احتماؿ اعتداء عمى منظومة معموماتية عمى نحو ييدد النظاـ العاـ ‌. ب
وعندما يتعمؽ الأمر بالحالة أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني 

 المنصوص عمييا في الفقرة )أ( مف ىذه المادة يختص النائب العاـ لدى مجمس قضاء الجزائر
 6أدناىا لمدة  13بمنح ضابط الشرطة القضائية المنتميف لمييئة المنصوص عمييا في المادة 

نية المستعممة والأغراض أشير قابمة لمتجديد وذلؾ عمى أساس تقرير يبيف طبيعة الترتيبات التق
 الموجو بيا.

 ثانيا: شروط بعممية المراقبة الالكترونية
باعتبار المراقبة وسيمة مف وسائؿ الإجرائية لجمع الدليؿ الرقمي في مجاؿ الجريمة الالكترونية فقد   

مف  المتضمف القواعد الخاصة لموقاية 09/04أحاطيا المشرع بجممة مف الشروط وىي ما أكده القانوف 
أنو" لا يجوز إجراء  5الفقرة  4جرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا في نص المادة 

عمميات المراقبة إلا بإذف مكتوب مف السمطة القضائية المختصة" بمعنى أنو لا يمكف المجوء أو تنفيذ 
 العممية إلا بعد الحصوؿ عمى إذف مف قبؿ السمطات المختصة.

مف القانوف المذكور أعلبه " أف لمقتضيات التحريات والتحقيقات القضائية عندما  4شارت المادة وكما أ   
يكوف مف الصعب الوصوؿ إلى نتيجة تيـ الأبحاث الجارية دوف المجوء إلى المراقبة الالكترونية". بمعنى 

الوصوؿ إلى نتيجة تيـ أف يتـ المجوء إلى المراقبة عندما تتطمب الضرورة  في تحقيؽ وعند وجود صعوبة 
 مجريات التحري والتحقيؽ دوف المجوء الى المراقبة الالكترونية.

 المتبعة في البحث والتحري  إجراءاتالفرع السادس: 
لقد وضع المشرع الجزائري مجموعة مف الإجراءات مف أجؿ مباشرة أساليب البحث والتحري والتي    

 تعتبر في حد ذاتيا ضمانات لعدـ التعدي عمى خصوصية لأفراد يمكف اختصارىا في ما يمي:
 الحصوؿ عمى الإذف اللازـ (1

 وف أمر معمؿ مف السمطة مف الدستور التي لـ تجز المساس بحقوؽ الأفراد د 46تكريسا لممادة   
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مف قانوف الإجراءات الجزائية عمى التوالي  11مكرر  65والمادة  05مكرر  65القضائية، أوقفت المادة 
مباشرة الأساليب السالفة الذكر )اعتراض المراسلبت والتقاط الصور، تسجيؿ المكالمات، التسرب(، عمى 

 البيانات التالية: إذف مكتوب مف وكيؿ الجميورية ويجب أف يتضمف الإذف
 ػ تحديد العناصر التي تسمح بالتعرؼ عمى الاتصالات المطموب التقاطيا؛

 ػ تحديد الأماكف المقصودة سواء أكانت سكنية أو غيرىا؛
 ػ الجريمة التي تبرر المجوء إلى ىذه الأساليب؛

فس الشروط الشكمية أشير قابمة لمتجديد ضمف ن 04ػ تحديد المدة في الإذف والتي لا يمكف أف تتجاوز 
 والزمنية.

ىذا في ما يخص البيانات المتعمقة بػ ) اعتراض المراسلبت والتقاط الصور، تسجيؿ المكالمات(، أما فيما 
 يخص التسرب فنجد أف الإذف يتوفر عمى نفس البيانات إلا في ما تعمؽ منيا بخصوصية التسرب وىي:

 ائمة البطلبف؛ػ يجب أف يكوف الإذف مكتوبا ومسببا وذلؾ تحت ط
 ػ ىوية ضابط الشرطة القضائية الذي تتـ العممية تحت مسؤوليتو؛

ػ أما في ما يخص المدة فبالرغـ مف أنو حددىا بصفة عامة بأربعة أشير إلا أنو بالمقابؿ ترؾ المجاؿ 
مفتوحا لقاضي التحقيؽ لإمكانية تجديدىا بعدد غير محدد مف المرات فتحت غطاء " ضرورة التحقيؽ" 

 مكف تجديد ىذه المدة مرة أو عدة مرات، ويجوز لمقاضي الذي رخص بيا أف يأمر بإيقافيا في أية ي
 1لحظة قبؿ انتياء المدة المحددة ليا ويدرج الإذف في ممؼ القضية بعد انتياء عممية التسرب.

عمى أنو" لا يجوز إجراء عمميات  تنص 09/04القانوف  04ه نجد المادة وبالإضافة لممادتيف أعلب
 المراقبة في الحالات المذكورة إلا بإذف مكتوب مف الجيات القضائية المختصة".

كما يسمح الإذف أيضا بالقياـ بالعمميات السالفة الذكر دوف انتظار موافقة مف يكوف محلب ليا، وتجب   
لمشرع العناف لمنفذ ىذه العمميات فتصبح كؿ الملبحظة أنو باستثناء ىذا القيد والمتمثؿ في الإذف، أطمؽ ا

الوسائؿ مشروعة لبموغ اليدؼ، فالحريات الفردية وحرمات الأمكنة وحرية الاتصاؿ وحتى حرمة الحياة 
 الخاصة قد يتـ المساس بيا بالرغـ مف أنيا مكفولة دستوريا وذلؾ تحت مقتضيات التحقيؽ.

 عممية توفير الأجيزة والكوادر مؤىمة ونصبيا (2
  الجميورية وكيؿ أو التحقيؽ قاضي مف المنتدب القضائية الشرطة لضابط والمسمـ المكتوب الإذف إف  

                                                           
جراءاتيا، العدد الثاني، مجمة المحكمة العميا، مصطفاي عبد القادر -1 ، ص 2009، أساليب البحث والتحري الخاصة وا 
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  بأىؿ للبستعانة لحاممو الحؽ يعطي الصور، والتقاط وتسجيؿ الأصوات المراسلبت اعتراض تدابير لتولي
 المراسلبت اعتراض عند خاصة ميامو لأداء يسخر أف لو إذ بحتة، تقنية العممية أف لكوف وذلؾ الخبرة،

 واللبسمكية السمكية بالاتصالات مكمفة خاصة أو عمومية ىيئة أو وحدة أو مصمحة لدى مؤىؿ عوف كؿ
 لمعممية. التقنية بالجوانب لمتكفؿ
 المسمـ ىذا الإذف فيسمح فييا، ورد ما بتنفيذ العوف ذلؾ حيث  يكمؼ التسخيرة مقرر بموجب ذلؾ ويكوف
 في المقررة المواعيد خارج حتى غيرىا أو السكنية المحلبت بالدخوؿ إلى التقنية الترتيبات وضع بغرض
 الميني، بالسر لمساسا بعدـ يتعمؽ فيما القانوف أحكاـ احتراـ مع قانوف الإجراءات الجزائية مف 47 المادة
 أو اكتشفو بما منيا تعمؽ ما أو بالجوانب التقنية المتعمقة سواء ،الأسرار بحفظ المسخر العوف ـالتز ا في

 أف أيضا الملبحظة جبيو ، العقوبات قانوف في المقرر الجزاء طائمة تحت عممية الدخوؿ أثناء عاينو
 في يساىموف بمساعديف مختصيف فنية مسائؿ في الاستعانة مف العامة يمكف النيابة الجزائر المشرع
 أيضا الأمر عمييا ينطبؽ فينا تقنية تعتبر الذكر سالفة الإجراءات أف داـ وما ،الإجراءات مراحؿ مختمؼ
 السمطات المختصة المشرع ومكف الإجراءات، لجميع اؿ مفتوحالمجا وترؾ يحددىا لـ المشرع أف ولو حتى

 1البحث. محؿ المنظومة بعمؿ دراية لو شخص كؿ مف تسخير أيضا المعموماتية المنظومات في بالتفتيش
 وتقديمو محضر في المحتوى أ. إفراغ

 الجوانب يتضمف والآخر القانونية الجوانب يتضمناف محضريف بتحرير القضائية الشرطة ضابط يمزـ
 بداية التسجيؿ، أماكف تسجيميا، المطموب المعمومات خلبؿ مف الاعتراض بعممية يتعمؽ فالأوؿ التقنية،
 الجياز، أو المستعممة الآلة تحديد خلبؿ مف التقنية بالجوانب فيتعمؽ الثاني المحضر أما التسجيؿ، ونياية
 .الالتقاط أو البث أو بالتثبيت الأمر تعمؽ سواء المكاف المسخر، العوف

 التسجيلات وترجمة ووصؼ نسخ .ب
ميمة يعطي  الجزائر المشرع أف نجد 10 مكرر 65 و09 مكرر 65 المادتيف نص في ورد ما خلبؿ مف

 مف المناب أو لو المأذوف القضائية الشرطةضابط  إلى الذكر السالفة بالعمميات المتعمؽ المحضر تحرير
 فضلب ويتولى المحضر التسجيلبت عمى نسخ أو بوصؼ الأخير ىذا قوـ في القاضي المختص، طرؼ
 لوضعيا مغمؽ حرز التسجيؿ ضمف شريط عو وضم ختميا بالتسجيؿ الدعامة المتعمقة أو الدليؿ حفظ عف
 .القضاء يدي بيف

                                                           
أسالٌب‌البحث‌والتحري‌الخاصة‌وحجٌتها‌فً‌الإثبات‌الجنائً،‌باحث‌فً‌الدكتوراه،‌كلٌة‌الحقوق‌‌،رويس عبد القادر‌-1

،‌ص‌2016والعلوم‌السٌاسٌة،‌العدد‌الثالث،‌مجلة‌الجزائر‌للحقوق‌والعلوم‌السٌاسٌة،‌جامعة‌مستغانم،‌الجزائر،‌جوان‌
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 في لاستعماليا الدعوى ممؼ في الذكر السالفة عف العمميات مادية أدلة تتضمف التي المحاضر وترفؽ
 أو سمعو ما وتضمنت حررىا مف وظيفة إطار وتدخؿ في شكميا في صحيحة كانت إذا وذلؾ الإثبات،
فييا  الطعف أو الشيود شيادة أو بالكتابة بدليؿ عكسي دحضيا حيف إلى حجية ليا وتكوف بنفسو،  عاينو

 .بالتزوير
 نسخ أو الممتقطة لمصورة دقيؽ القضائية بوصؼ الشرطة ضابط يقوـ عندما أنو الملبحظة وتجدر

 عند المشرع لو الإجراءات أجاز محضر في المعترضة الرسائؿ أو المسجمة المكالمات الياتفية مضموف
 .الغرض ليذا  يسخر بمترجـ الاستعانة الاقتضاء

 (عوف)ال قاـ الضابط التي أو والمعاينات والبحوث التحرياتالمحضر  فيتضمف التسرب إجراء يخص وفيما
 الوسط الذي داخؿ عايشو عما شياداتو أي العممية، مف المتوصؿ إلييا النتائج أيضا ويتضمف المتسرب،

 معاينة. محاضر عف عبارة التقارير ىذه يمكف اعتبار الأساس ىذا وعمى فيو، تسرب

 النيابة طرؼ مف المعينيف المتخصصوف وف يقوـ المساعد التي الأعماؿ يخص فيما الملبحظة وتجب  
 العامة. النيابة بالتماسات ترفؽ أف يمكف تحميمية أو تمخيصية تقارير شكؿ في العامة تنجز

 القانوني ( الميقات3
 عمييا نصت التي ،6التفتيش إجراء وأوقات بمراعاة مواعيد التحقيؽ قاضي ألزـ القانوف أف مف بالرغـ
 )جرائـ آنفا بالجرائـ المذكورة الأمر يتعمؽ عندما أنو إلا مف قانوف الإجراءات الجزائية،  47المادة 

 أو مكاف سكني كؿ في والحجز والمعاينة التفتيش إجراء أجاز فإف المشرع وغيرىا( الصرؼ المخدرات،
الجميورية  وكيؿ مف مسبؽ إذف عمى بناءا وذلؾ أو الميؿ النيار ساعات مف ساعة كؿ في سكني غير

 التحقيؽ قاضي فمكف السابقة، بالجرائـ الأمر عندما يتعمؽ ذلؾ مف أكثر إلى المشرع ذىب بؿ المختص،
 ضباط يأمر أو الوطني التراب امتداد عمى مكاف أي وفينيارا  أو ليلب حجز أو تفتيش عممية بأية أف يقوـ

 .بذلؾ لمقياـ المختصيف الشرطة القضائية
 تدابير بأية يأمر وأف بو، المعموؿ التشريع عمييا في المنصوص الأخرى التدابير اتخاذ يمكف كما

 الشرطة ضابط مف طمب البناء عمى أو العامة النيابة مف تسخير عمى بناء أو إما تمقائيا تحفظية،
 .القضائية
أنو  أي التقنية الترتيبات وضع لمباشرة معيف قانوني يحدد ميعاد لـ المشرع أف سبؽ ما خلبؿ مف ويتضح

 النيار ساعات مف ساعة كؿ إجراءىا بحيث أجاز العمميات، لإجراء مكانية ولا زمنية قيودا يضع لـ
  المواعيد خارج خاصة أو كانت عامة سواء وغيرىا السكنية المحلبت دخوؿ عمى ونص صراحة والميؿ،
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 المحددة.
 معينة بجرائـ الأمر حصر( 4
 المجوء أجاز المشرع أف حيث الجرائـ بطبيعة الخاصة مرتبط والتحري البحث بأساليب العمؿ مباشرة إف

 الحديثة لمجريمة خصصو محدد إطار في الإجراءات إلى ىذه
 جرائـ الصرؼ، لممعطيات وجرائـ الآلية المعالجة جرائـ المخدرات، جرائـ :بػ الأمر ويتعمؽ سواىا دوف

 1الوطنية. لمحدود العابرة المنظمة الجريمة التخريبية، أو الإرىابيةالجرائـ  الأمواؿ، تبييض الفساد،

 المطمب الرابع: أزمة الشرعية الجنائية
يعد مبدأ )قانوف الجرائـ والعقوبات( مف المبادئ الأساسية المقررة في أغمب التشريعات الجنائية الحديثة. 

 ىو الذي يممؾ تحديد الأفعاؿ المعاقب عمييا والمسماة )بالعقوبات(. ويقصد بو أف المشرع وحده
ويفترض ىذا المبدأ ضرورة الفصؿ بيف السمطات ) التشريعية والتنفيذية والقضائية( وأف ميمة بياف   

الأفعاؿ التي تعد جرائـ وتقرير الجزاء الجنائي الذي يترتب عمى وقوع كؿ منيا مف شأف السمطة التشريعية 
ىا لأنيا صاحبة الاختصاص الأصيؿ في تشريع القوانيف، ولا يجوز أف تكوف مف اختصاص السمطة وحد

شرافياالتنفيذية، لأنو لو كاف للؤخيرة ذلؾ لسيؿ عمييا البطش بخصوميا الواقعيف تحت سمطتيا   .وا 
حكمية لمقضاة كما لا يجوز أف يعيد بيذه الميمة لمسمطة القضائية، لأنو ذلؾ يفسح المجاؿ لمسمطة الت  

الأحكاـ فضلب عف تضارب الأحكاـ والقرارات واختلبفيا والناشئ عف عدـ التزاـ  إصداروتعسفيـ في 
القضاة جميعا بقانوف واحد يحكموف وفقا لو، وتأسيسا عمى ذلؾ فإف سمطة القاضي تنحصر في تطبيؽ 

تبر فعلب ما جريمة إلا إذا وجد القواعد الجنائية التي تضعيا السمطة التشريعية فالقاضي لا يمكف أف يع
نص في القانوف يقضي بذلؾ، فإذا لـ يوجد مثؿ ىذا النص فلب سبيؿ إلى اعتبار الفعؿ الجريمة، ولو 

ذا وجد أف الفعؿ مجرـ فلب يجوز لو أف يوقع مف  اقتنع القاضي بأنو مناؼ للآداب أو المصمحة العامة وا 
 نوف. أجمو غير العقوبة أو التدبير الوارد في القا

ويعد مبدأ )لا جريمة ولا عقوبة إلا بنص( ضمانا لمصمحة الأفراد فيو السور الحقيقي لحماية حقوؽ 
السمطة التشريعية يعد  إلىميمة تحديد الجرائـ والعقوبات  إسنادالأفراد وكفالة حرياتيـ الفردية، ذلؾ أف 

الأخرى فلب تمتمؾ السمطة القضائية ضمانا لعدـ الاعتداء عمى حقوؽ الأفراد وحرياتيـ مف قبؿ السمطات 
 ملبحقة أفعاؿ يجرميا المشرع ولا تقرير عقوبات غير التي حددتيا النصوص العقابية.

 كما لا تممؾ السمطة التنفيذية توقيع جزاءات جنائية غير التي قضت بيا الأحكاـ القضائية ولا تنفيذىا    

                                                           
‌.42،‌مرجع‌نفسه،‌ص‌رويس عبد القادر‌-1



 ماهية انجريمة الإنكترونيةالأول: انفصم 
 

49 

مبدأ يحقؽ المصمحة الاجتماعية مف خلبؿ تدعيمو بأسموب يغاير ما نصت عميو القوانيف كما أف ىذا ال
لفكرتي العدالة والاستقرار، إذ تتحقؽ فكرة العدالة في المساواة بيف أفراد المجتمع وعدـ التمييز بينيـ عمى 
أساس طائفي أو طبقي مف حيث التجريـ والعقاب، كما يتحقؽ الاستقرار بسيادة القانوف وعدـ اغتصاب 

أخرى وفي ىذا تأكيد لمبدأ الفصؿ بيف السمطات. وفي ىذا المبدأ تحقيؽ سمطة لاختصاصات سمطة 
 لممصمحة العامة لما يحققو مف وحدة لمقضاء الجزائي وعدـ تناقضو أو تفاوتو تفاوتا يذىب بيذه الوحدة. 

ا بمبدأ )نصية الجرائـ والعقوبات( فيي جميع أنظمتياوتأخذ جميع التشريعات الجنائية اللبتينية وبكافة  
 تسير في فمؾ مبدأ لا جريمة ولا عقوبة إلا بنص.

ويترتب عمى مبدأ الشرعية الجزائية عدة نتائج ىامة، الأولى تتعمؽ بحصر مصدر التجريـ والعقاب في   
الجرائـ  بإنشاءالتشريع، فالتشريع ىو المصدر الوحيد لقانوف العقوبات وبالأخص القواعد الخاصة 

ثؿ بالتزاـ القاضي بعدـ الخروج عف النصوص التجريـ والعقاب عند تفسيرىا والعقوبات. أما الثانية فتتم
وتطبيقيا والتي يتطمب تفسير تمؾ النصوص تفسيرا دقيقا لا يتوسع فيو حتى لا تضاؼ جرائـ جديدة لـ 

عمييا المشرع، أما النتيجة الثالثة فتتمثؿ بأف قانوف العقوبات لا تسري قواعده وأحكامو إلا عمى  ينص
مستقبؿ مما يعني أنو إذا صدر قانوف عقوبات فإنو لا يحكـ إلا تمؾ الوقائع التي وقعت بعد صدوره ال

ونفاذه وىذه ىي قاعدة ) عدـ رجعية القانوف الجنائي عمى الماضي( وىذه القاعدة لا يشمؿ تطبيقيا إلا 
 عمى الأحكاـ المتعمقة بخمؽ الجرائـ والعقوبات.

زائية لانتقادات ساقيا معارضوه منيا، أنو يقيد سمطات القاضي الجزائي وقد تعرض مبدأ الشرعية الج  
ويقؼ حجر عشرة أماـ حؽ المجتمع وواجبو في مواجية الأفعاؿ الخطيرة التي تلبزـ التطور الاجتماعي 

 إنماوالتقدـ العممي والتقني، فالمشرع حيف يجرـ الأفعاؿ الضارة أو الخطرة التي تمس بمصالح المجتمع 
التشريع، وكذلؾ صور الأفعاؿ التي يمكف أف تضر بتمؾ  إصدارفي حسبانو المصالح القائمة وقت يضع 

لمقاعدة القانونية. ولما كاف المجتمع يتطور فأف مصالحة ذاتيا  إصدارهالمصالح حسب تصوراتو وقت 
ي إلى عجز الذي يؤد الأمرتتطور وتظير أفعاؿ تواكب ذلؾ التطور وتناؿ مف أمف المجتمع واستقراره، 

زمة لتمؾ المصالح، حيث أف التدخؿ التشريع العقابي المطبؽ في تمؾ المحظة عف توفير الحماية اللب
التشريعي غالبا ما يأتي متأخرا لذا يكوف التمسؾ بالشرعية الضيقة فسحة لإفلبت الكثيريف مف العقاب 

قوؽ المرعية إلا أنيا تخرج عف بالرغـ مف أف أفعاليـ تحقؽ ضررا فعميا بالمصالح الاجتماعية أو الح
نطاؽ الأفعاؿ المجرمة ومف ناحية أخرى فإف التمسؾ بمبدأ الشرعية يؤدي إلى عدـ معاقبة الأشخاص 

الذيف يعرفوف كيفية الاستفادة مف ثغرات التشريع فيرتكبوف أفعالا ضارة بالمصالح والحقوؽ محؿ الحماية 
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وني المنصوص عميو صراحة في القاعدة القانونية الجنائية لذا الجنائية إلا أنيا غير مطابقة لمنموذج القان
نجد أف بعض التشريعات الجنائية قامت بإلغاء النص عمى مبدأ الشرعية الجزائية ومف ذلؾ قانوف 

والقانوف  1934والصادر في  1926والقانوف الصادر في  1922الصادر في  السوفيتيالعقوبات 
 .1933الصادر في  الدنمركي، القانوف العقوبات 1935الصادر في  الألمانيالعقوبات 

غير أف الانتقادات السابقة لـ تنؿ مف مبدأ الشرعية الجزائية وأف كانت قد خففت مف حدتو، ذلؾ أف  
ىذا المبدأ تفوؽ بكثير الأضرار التي قد تتحقؽ مف تطبيقو، فيو ضمانة للؤفراد  إلغاءالأضرار الناشئة عف 

ما أنو يعبر عف ضرورة دستورية وسياسية يممييا مبدأ الفصؿ بيف السمطات، فإذا ضد التحكـ والتعسؼ، ك
كانت السمطة التشريعية ىي التي تحدد أنماط السموؾ المجرـ وتضع العقوبات المناسبة ليا، فإف السمطة 

 القضائية ىي التي تطبؽ القانوف.
ولو ترؾ الأمر لمتطبيؽ القضائي فيذا ومنطؽ مبدأ المشروعية يقضي بعدـ تجريـ فعؿ إلا بنص القانوف  

 سمطة التشريع إلى القضاء. إعطاءيعني 
كما أف منطؽ مبدأ المشروعية يقضي سمفا تحديد الأفعاؿ المنيي عنيا والتي تعد جرائـ حتى يستطيع   

يفقد إلى أف الأثر التيديدي لمعقوبة  إضافةالأفراد تكييؼ سموكيـ بما يتفؽ وأوامر المشرع ونواىيو، ىذا 
مفعولو إذا لـ تكف الجرائـ والعقوبات محددة سمفا بمقتضى نصوص قانونية، ولأجؿ ىذه الاعتبارات نجد 

أف الكثير مف التشريعات التي ألغت ىذا المبدأ في ظروؼ سياسية معينة عدلت عف ذلؾ وضمف قوانينيا 
 النص عميو صراحة.

القاضي مرونة وسمطة تقديرية فيما  إعطاء وقد طرأ تطورا ممحوظا عمى مبدأ المشروعية، تمثؿ في  
يتعمؽ بتقدير العقوبة التي تتفؽ وظروؼ الجريمة، فمثلب تطور التشريع فجعؿ لمعقوبة حدا أقصى وحدا 

أدنى يتخير القاضي مف بينيما ما يراه أكثر ملبئمة لمحالة المعروضة أمامو، كما وضع لكثير مف الجرائـ 
ما ما يراه أكثر ملبئمة مع وضع الجاني بؿ ذىب إلى أبعد مف عقوبات تخييرية يتخير القاضي مف بيني

 وأخلبقوذلؾ حيف أعطى لمقاضي سمطة الأمر بوقؼ تنفيذ العقوبة متى ما تبيف لو مف ماضي المتيـ 
الجاني وتأىيمو، كما أعطى لمسمطة التنفيذية حؽ التدخؿ في تنفيذ  إصلبحفي  أجدىوظروفو أف ىذا 

لمغاية منيا فقرر حؽ العفو وتخفيؼ العقوبة والإفراج الشرطي عف المسجوف قبؿ العقوبة بما تراه محققا 
 انتياء مدة عقوبتو إذا ثبت صلبحو.

ومع ذلؾ فإف المرونة التي طرأت عمى مبدأ قانونية الجرائـ والعقوبات قد وردت عمى المبدأ في شقو  
فقد بقى ىذا الشؽ عمى جموده ومنع  الثاني وىو تقدير العقوبة دوف الشؽ الأوؿ الخاص بخمؽ الجرائـ،
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القاضي مف أية سمطة تقديرية في شأف تقدير الجرائـ، مع التخفيؼ مف ذلؾ الجمود أحيانا بإعطاء السمطة 
 1التنفيذية ذلؾ الحؽ بتفويض بناءا عمى قانوف.

اء مف خلبؿ ولقد عرؼ التشريع الجزائي الموضوعي في الآونة الأخيرة تعديلبت متتالية في الجزائر، سو   
تعديؿ قانوف العقوبات أو مف خلبؿ استحداث قوانيف جزائية خاصة اشتركت كميا في صدورىا لمواجية 

واسعة فقد تـ تعديؿ  إعلبميةسموكات معينة انتشرت في المجتمع، وأثارت استنكارا اجتماعيا وتغطية 
لى في نياية شير أفريؿ وحدىا مرتيف في ظرؼ ثلبثة أشير مرة أو  2020قانوف العقوبات خلبؿ سنة 

، فقد أكد المشرع 013-20ومرة ثانية في نياية شير جويمية بموجب الأمر  062-20بموجب القانوف 
بموجب القانوف الأوؿ عمى معاقبة الإىانة الموجية إلى الإماـ في المسجد بمناسبة تأدية العبادات، كما 

ومييف، وكذا التزوير لمحصوؿ عمى الإعانات جرـ نشر وترويج أخبار وأنباء تمس بالنظاـ والأمف العم
والمساعدات العمومية والإعفاءات الاجتماعية، وكذا المساس بنزاىة الامتحانات والمسابقات،وكذا تعريض 
حياة الغير ولامتو الجسدية لمخطر، مع التشديد عمى ىذا الفعؿ حاؿ ارتكابو في فترات الحجر الصحي أو 

ني فقد شدد يولوجية أو تكنولوجية أو غيرىا مف الكوارث، أما النص الثاخلبؿ وقوع كارثة طبيعية أو ب
ىانة والتعدي عمى المؤسسات الصحية ومستخدمييا واستحدث جرائـ خاصة بيذا العقاب عمى مرتكبي الإ

 النوع مف الاعتداء.
 05-20لقانوف أما القوانيف الجزائية الخاصة المستحدثة في نفس الفترة الزمنية، فيتعمؽ الأمر أولا با

 03-20المتعمؽ بالوقاية مف التمييز وخطاب الكراىية ومكافحتيا ثـ بالأمر  28/04/2020المؤرخ في 
المتعمؽ بالوقاية مف عصابة الأحياء ومكافحتيا. ليظير القانوف الجنائي مف  30/07/2020المؤرخ في 

لفقياء الفرنسييف "قانوف جنائي خلبؿ ىذه القوانيف كممخص لممجتمع مف آفاتو أو عمى حد عبارة أحد ا
إليو الدولة لحماية المجتمع مف المعتديف عميو، فتقوـ بتجريـ اعتداءاتيـ وفرض العقوبات  سحري " تمجأ

الجنائية عمييـ، ولما كاف يترتب عمى ممارسة الدولة لسمطتيا في العقاب ىذه تقييد لحريات الأفراد، فإف 

                                                           
، مجمة مركز دراسات الكوفة، 7، الجريمة المعموماتية وأزمة الشرعية الجزائية، العدد بد النبيالشكري عادؿ يوسؼ ع-1

 .120، ص 2011العراؽ، 
والمتضمف  08/06/1966المؤرخ في  156-66المعدؿ والمتمـ للؤمر  28/042020المؤرخ في  06-20القانوف  -2

 .25، العدد 29/04/2020قانوف العقوبات، جريدة رسمية ، 
والمتضمف  08/06/1966المؤرخ في  156 -66المعدؿ والمتمـ للؤمر  30/07/2020المؤرخ في  01-20الأمر -3

المؤرخ في  11-20، الموافؽ عميو بموجب القانوف 44، العدد 30/07/2020قانوف العقوبات، جريدة رسمية، 
 .80، العدد 29/12/2020، جريدة رسمية، 22/10/2020
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ية عمى ىذه السمطة مف خلبؿ إخضاع ممارستيا إلى تحديد مسبؽ مبدأ الشرعية الجنائية يضفي المشروع
لمجرائـ والعقوبات والإجراءات الجزائية ويكوف بذلؾ ضابطا لممارسة الدولة لاختصاصيا الجنائي، فلب 

يمكف ليا ممارستو خارج النطاؽ الذي حدده ليا التشريع، الذي أقره المجتمع عف طريؽ ممثميو، فالنموذج 
ة القانوف الجنائي في منظور الفكر الحديث مبني عمى التشريع الذي بمعناه الضيؽ كضامف الرسمي لكتاب

 لتحقيؽ الأمف القانوني والمساواة بيف الأفراد.
في استعمالو، وكذا بسبب أف كتابتو لـ تعد حكرا عمى  الإفراطلكف ىذا التشريع الذي اعتؿ بسبب  

سمطة التنفيذية ولضغط املبءات الاتفاقيات الدولية، التي البرلمانات نظرا لتطور الدور "التشريعي" لم
أصبحت مصدرا قويا لمقوانيف الوطنية قد وقع في فخ التضخـ الذي ييدد النظاـ الجزائي بالفوضى المؤدية 
إلى الانييار ولما كاف التشريع ىو لب مبدأ الشرعية، فإف ما أصابو قد ىز الاعتقاد بيذا المبدأ، فتحوؿ 

"بطولاتو" في مواجية تعسؼ الحكاـ إلى حديث عف تحولو أو ضعفو، بؿ حتى عف الحديث عف 
قراءة المقومات التشريعية لمبدأ الشرعية الجنائية بنظرة واقعية لما  إعادةاضمحلبلو، فبات مف الضروري 

راد ترتبط ىذه المسألة بتطور أسس القانوف الجنائي برمتو لموصوؿ إلى تقدير مدى صحة وجدية مسممة انف
عمى خصائص  الإطارالمشرع الوطني بسمطة التجريـ والعقاب، ومدى توفر التشريع الذي يصدره في ىذا 

مف خلبؿ إدراؾ الفاصؿ بيف  ـسموكياتيالدقة والوضوح، التي تسمح مف جية للؤفراد بالتنبؤ عف تبعات 
تقييد القضاة، وسمطات  المباح والمحظور، ومف جية أخرى بتحقيؽ مبدأ المساواة بيف الأفراد مف خلبؿ

القانوف بيذا التشريع المحكـ ومنعيـ مف أي تعسؼ قد ينتج مف التوسع في تفسير نصوص قانونية  إنفاذ
 1غامضة.

ومف خلبؿ كؿ ىذا بات مف الضروري القياـ بقراءة جديدة لمبدأ الشرعية الجنائية عمى ضوء تطور   
آليات التشريع الجنائي التي أصبحت مف الناحية العضوية لا تقتصر عمى تركيز سمطة التجريـ والعقاب 

ص التجريـ في يد مشرع واحد ومف الناحية الموضوعية لا تراعي متطمبات الدقة والوضوح في نصو 
الضرورة والعقلبنية لرسـ سياسة جنائية تنظـ ىذه المعطيات الجديدة  مبدئيوالعقاب ولا تمتزـ بمقتضيات 

وتأخذىا في الحسباف عند وضع الآليات التشريعية التي تحفظ حقوؽ الأفراد وتضمف حؽ الدولة في 
 2العقاب.

 
                                                           

، المجمة الجزائرية لمعموـ 01، العدد 58النظر، المجمد  إعادة، مبدأ الشرعية الجنائية بيف التراجع وضرورة علا كريمة -1
 .4، ص 2021القانونية والسياسي،

 .16سابؽ، ص المرجع ال، علا كريمة -2
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 في الجرائـ الالكترونية الإثباتالفصؿ الثاني: 
 إظيارفاؿ المواد الجنائية قديـ قدـ الإنساف، وىو مرتبط بكؿ جيد قضائي في سبيؿ  الإثباتإف    

الحقيقة التي تيـ المجتمع بأسره ولا تظير الحقيقة إلا بعد البحث عنيا وثبوتيا بالأدلة. فالإثبات الجنائي 
عمى ىذا الأساس ىو العصب الرئيسي لمحكـ الجنائي، إذ فيو وحده يكمف السبب الذي يقود القاضي إلى 

 ىذا الحكـ بالإدانة أو بالبراءة. إصدار
ت والتكنولوجيا وتعاظمت أىمية المعموماتية وقيمتيا في عصرنا الحالي الذي وقد أنتجت ثورة المعموما  

أصبح يعرؼ بعصر تكنولوجيا المعمومات، وسائؿ جديدة لخدمة البشرية غير أنيا في ذات الوقت فتحت 
الباب أماـ ارتكاب صور مف الجرائـ لـ تكف معروفة سابقا  والتي أصبحت تعرؼ بالجرائـ الالكترونية، بؿ 

رتكب باستخداـ التقنية عبر أجيزة الكترونية وشكمت مصدرا وافرا لإشكاليات قانونية ىامة بالأخص مف ت
ناحية علبقتيا بالقانوف الجنائي سواء فيما يتعمؽ بالتكييؼ القانوني ليذه الفئة مف الجرائـ، أو مف حيث 

ا. والأىـ ىو أف ما تحقؽ الكشؼ عني إمكانيةموضوعيا وخصائصيا وأشخاصيا وأساليب ارتكابيا ومدى 
لمبشرية مف مصمحة عبر الثورة التكنولوجية حقؽ أيضا ضررا ليا وىو ما أسس لانتشار الجرائـ 

الالكترونية التي تختمؼ اختلبفا جذريا عف أنواع الجرائـ الأخرى مع الأخذ بعيف الاعتبار أف الضرر 
الإثبات الجنائي في الجريمة  إشكالية الناجـ عنيا لا يمكف الاستيانة بو، مما يطرح التساؤؿ حوؿ

 1الالكترونية، وكيفية الحصوؿ عمى الدليؿ الالكتروني حتى يعرض أماـ القاضي الجنائي.

 المبحث الأوؿ: مفيوـ الإثبات
إف سوء استخداـ التكنولوجيا الحديثة أدى إلى تحوؿ الإجراـ التقميدي إلى إجراـ يعتمد عمى وسائؿ تقنية   

ما تتجسد خطورتيا في سيولة ارتكابيا ومحو الدليؿ والتلبعب فيو كما أنيا تحتاج إلى خبرة وتكنولوجية، م
، وليذا كاف لزاما عمى العدالة الإثباتفنية عالية لموصوؿ إلى مرتكبيا مما يثير مشكلبت في جمع أدلة 

بو المشرع الجزائري تتمتع بنفس المواصفات التقنية والعممية وىذا ما قاـ  إثباتالجنائية التسمح بطرؽ 
 .لإثبات الجرائـ المعموماتية إجرائيةباستحداث قواعد 

 الإثباتالمطمب الأوؿ: تعريؼ 
 ، وثبتو.وأثبتوأصمو: ثبت الشيء ثباتا وثبوتا فيو ثابت،  لغة الإثبات

 :الإثباتاصطلبحا عمينا أف نفرؽ بيف نوعيف مف  الإثباتقبؿ التطرؽ إلى تعريؼ 
                                                           

، 2018، 02القانونية، العدد ، الإثبات الجنائي في الجرائـ الالكترونية، المجمة الالكترونية للؤبحاث د. مميكة أبوديار -1
 .101ص 
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الدليؿ أماـ القضاء بالطرؽ  إقامةبمعناه القانوني ىو  الإثباتالمدني: فقد عرفو السنيوري بانو "  الإثبات*
 1التي حددىا القانوف، عمى وجود واقعة قانونية ترتبت آثارىا.

الدليؿ أماـ القضاء بالطرؽ التي حددىا عمى صحة واقعة قانونية  إقامةالجنائي: فعرفو البعض)  الإثبات*
 2يدعييا أحد طرفي الخصومة وينكرىا الطرؼ الآخر"

 :اصطلاحا
أىـ المواضيع التي نظميا المشرع الجزائري وذلؾ لارتباطيا بتطبيؽ النصوص  الإثباتتعتبر مسألة 

مى النزاع المطروح أمامو يجب أف يثبت القانونية فالقاضي حتى يتمكف مف تطبيؽ النص الموضوعي ع
لديو أولا صحة الوقائع المدعى بيا فالحؽ المطالب بو أماـ القضاء يحظى بالحماية مالـ يتمكف صاحبو 

الوقائع التي أنشأتو بالطرؽ التي حددىا القانوف سمفا وذلؾ تطبيقا لقاعدة البينة عمى مف أدعى  إثباتمف 
تحت  350إلى  323د بينيا المشرع في القانوف المدني مف المواد وللئثبات طرؽ ووسائؿ متعددة وق

المدنية  الإجراءاتمف قانوف  193إلى  75الشكمية في المواد  إجراءاتياالالتزاـ كما بيف  إثباتعنواف 
 3.الإثباتتحت عنواف وسائؿ 

قانوف عمى وجود واقعة الدليؿ أماـ القضاء بالطرؽ المحددة في ال إقامةفي معناه القانوني ىو  الإثبات  
قانونية متنازع عمييا بيف الخصوـ بحيث يترتب عمى ثبوتيا أثار قانونية، أو ىو الالتزاـ الدليؿ بالطرؽ 

 4المحددة قانونا عمى صحة واقعة قانونية متنازع عمييا يترتب عمى ثبوتيا آثار قانونية.
لحؽ أو الواقعة محؿ النزاع كالطرؽ التي الدليؿ أماـ القضاء عمى ا إقامةيقوؿ السنيوري في المدني   

مف قانوف المدني شرط الكتابة  333حددىا القانوف سالفا وعند وجوب حضور الدليؿ كما قررتو المادة 
 الحجج. الإثباتالرسمية أو 

ت بالإجراءات القانونية اللبزمة ذلؾ لإثبا الإثباتالتي تفيد النفي أو  الإثباتفالإثبات ىو تقديـ كافة أدلة 
 5في الجزائي غير محدد ولا مقيد. والإثباتوقوع الجريمة بوجو عاـ ونسبيا إلى الفاعؿ بوجو خاص 

                                                           
1-https://www.lawsmaster.com/ بتاريخ شوهد 72/57/7577ساعة على  40:51  

، الإثبات الجنائي بالوسائؿ العممية الحديثة )دراسة مقارنة بيف القانوف الحسف الطيب عبد السلاـ الأسمر الحضيري -2
الجنائي الميبي والفقو المعاصر(، مذكرة ماجستير،كمية الدراسات العميا، قسـ الشريعة والقانوف، جامعة مولانا مالؾ إبراىيـ 

 .15، ص 2016الإسلبمية الحكومية مالانج، 
3- https://moodle.univ-chlef.dz/qr/course/ بتاريخ شوىد 27/02/2022ساعة عمى  15:30  

، جامعة زياف عاشور، د. عمر بف سعيد-4 ، ماىية الإثبات ومحمو في القانوف والقضاء المدني الجزائري، مجمة آفاؽ لمعموـ
 .63، ص 2018، سبتمبر 04، المجمد 13جمفة، العدد 

5- https://www.bibliojurist.club/ بتاريخ شوىد  28/02/2022عاشرة صباحا ساعة عمى   

https://www.lawsmaster.com/
https://moodle.univ-chlef.dz/qr/course/
https://www.bibliojurist.club/
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بنوعية واف خصصت لكؿ منيما حقلب خاصا في التشريع لاختلبفيما  الإثباتولـ تعرؼ التشريعات   
 وتظير صور الاختلبؼ بينيما في التالي:

الدعوى، فنفس الوسائؿ التي يتـ عمى  إقامةقبؿ البدء في المدني تييأ قبؿ النزاع و  الإثبات/ وسائؿ 1
ذلؾ التعامؿ كما في  إثباتالحؽ تعتمد كوسائؿ للئثبات، لأف في التعامؿ المدني المطموب  إثباتأساسيا 

 حالة الديف فالمتعامميف يثبتوف عف طريؽ الكتابة، إلا أف ىذه الوسيمة قابمة لإثبات العكس. 
كؿ أثر يدؿ عمى فعمو أو نسبتو إليو. الأمر  إخفاءبعد رفع الدعوى فالجاني يحاوؿ أما في الجنائي فتبدأ 

التحقيؽ والتوسع فيو لموصوؿ إلى أدلة تثبت قياـ الجاني بفعمو المتيـ بو وذىبت  إجراءالذي يستدعي 
 كما رأينا. الإثباتالمدارس إلى اتجاىات مختمفة في 

الإثبات المدني تكوف أدلة الإثبات مقيدة في حيف كونيا غير ذلؾ في الإثبات الجنائي. وبيذا تثبت  / في2
 حرية القاضي في بناء قناعتو في المجاؿ الجنائي.

/ لإثبات في المجاؿ المدني ينظمو في الغالب قانوف قائـ بذاتو في حيف أف الإثبات في المجاؿ الجنائي 3
محاكمات الجنائية، واستطيع أف أطرح التعريؼ التالي للئثبات الجنائي وأراه يدخؿ ضمف قانوف أصوؿ ال

مستكملب لعناصر الإثبات وىو: ما يقدمو الخصوـ مف دليؿ مشروع ويعتمده القضاء لإثبات واقعة معينة، 
 يتضح مف ىذا التعريؼ المختصر للئثبات أف لو معاني ثلبثة:

 أف اعتداء ما حصؿ عمى مصمحة  لإثباتأماـ القضاء  العممية المشروعة التي يقوـ بيا المدعي
 الدليؿ. إقامةأو حؽ يحميو القانوف عف طريؽ 

  القاضي بأف ىناؾ واقعة حصمت. إقناعما يستطيع بواسطتو المدعي مف 
  القاضي بتعمؽ حقو في واقعة معينة. إقناعخلبصة ما وصؿ إليو المدعي مف 

الدليؿ أماـ القاضي بؿ يتسع ليشمؿ سمطات التحقيؽ  ةإقامعمى أف مجاؿ الإثبات لا يقتصر عمى  
عف طريؽ القضاء وعف  إظيارىاىو مف يحاوؿ كشؼ الحقيقة التي يريد  الإثباتوالاستدلاؿ. ومف يحاوؿ 

 1التي رسمتيا الخصومة الجنائية. الإجراءاتطريؽ اتخاذ 

 الإثباتالمطمب الثاني: أىمية 
إف للئثبات أىمية قانونية كبيرة، لأف عميو تقوـ وترتكز الحقوؽ التي يعتبرىا أصحابيا فإف الحؽ يتجرده 

سابقة بحماية  الإسلبمية، ونجد أف الشريعة إثباتومف قيمتو مف الناحية العممية إذا لـ يستطع صاحبو 
 الحؽ مف الاعتداء وعميو أف كاف حؽ الله تعالى أو كاف حقا لمعبد.

                                                           
 .15،16، مرجع سابؽ، ص الحسف الطبيب عبد السلاـ الأسمر الحضري -1
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ذا نجد أف الشريعة حرصة كثيرا عمى عدـ الاعتداء عمى حقوؽ الغير في الكثير مف النصوص لي 
 القرآنية.
 إقامةأىمية كبيرة في المسائؿ المدنية مف الناحية العممية فالحؽ ليس لو قيمة مف دوف  الإثباتيحتؿ 

ذا لـ يستطع المدعي  قو أو ما يدعيو حكـ عميو ح إثباتالدليؿ، والدليؿ ىو الواقع لقواـ حياة الحؽ، وا 
ذا أثبتو قضى لو بو.  يرخص دعوات، وا 

الجنائي يظير أىميتو في أف الجريمة واقعة تنتمي إلى الماضي ويصعب عمى المحكمة أف  الإثباتأما  
تعاينيا بنفسيا، وتتعرؼ عمى حقيقتيا، ويسند في ذلؾ فيما يقتضي بو في شأنيا، ومف يتعيف عمييا أف 

 1.الإثباتعيد أماميا بالتفصيؿ ما حدث، وىذه الوسائؿ ىي أدلة تستعيف بوسائؿ ت
الدليؿ عمى وقوع الجريمة ونسبيا إلى المتيـ  إقامةوللئثبات أىمية خاصة لأنو عف طريقو يتوصؿ إلى  

كما أف للئثبات الجنائي أىمية كبيرة في السياسة الجنائية الحديثة التي تيدؼ إلى تفريد الجزاء الجنائي 
 شخصية المتيـ.وفقا ل

الدليؿ ليس فقط  إقامةالجريمة ذلؾ أف  إثباتالجنائي حيف إقامة الدليؿ مف أجؿ  الإثباتوتظير أىمية  
نما أيضا مف أجؿ تحديد شخصية المتيـ ومدى خطورتو  إثباتمف أجؿ  الجريمة ونسبتيا لممتيـ وا 
 الإجرامية.

لممنوح لمقاضي في البحث عف الحقيقة فالقاضي كما تظير أىمية الإثبات الجنائي في الدور الإيجابي ا 
الجنائي، ليس كالقاضي المدني لا يكتفي بمجرد موازنة الأدلة إلى يقدميا الخصوـ والترجيح فيما بينيا إنما 
لو دور ايجابي يفرض عميو التحري والبحث عف الحقيقة والكشؼ عنيا لأف الجريمة واقعة تنتمي لمماضي 

مقدورة أف يعاينيا بنفسو ويتعرؼ عمى حقيقتيا ويستند إلى ذلؾ فيما يقضي بو وليس في وسع القاضي أو 
في شأنيا ومف ثـ يتعيف عميو أف يستعيف بوسائؿ تعيد أمامو رواية وتفاصيؿ ما حدث وىذه الوسائؿ ىي 

 .الإثباتأدلة 
د كيفية القواعد التي تحد إتباعوللئثبات أىمية خاصة أيضا لأنو يتطمب في الحصوؿ عمى الدليؿ 

الحصوؿ عميو، والشروط التي يتعيف عميو تطبيقيا فيو والتي توفر الثقة في الدليؿ الذي يقدمو ومخالفة 
 ىذه القواعد والشروط قد ييدر الدليؿ ويشوب الحكـ بالبطلبف.

 أىمية الإثبات أيضا في أنو يستمزـ تحقيقا لمعدالة أف يكوف الحكـ بالأدلة مبينا عمى الجزـ واليقيف  وتظير

                                                           
كمية الحقوؽ تخصص قانوف إداري، جامعة  ، خصوصية الإثبات في المنازعة الإدارية، مذكرة ماستر،يوسرية عبير -1

 .8، 7، ص 2018،2019محمد خضير، بسكرة،
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 لا عمى الظف والاحتماؿ.
وأخيرا فإف أىمية الإثبات الجنائي تظير أكثر وضوحا حيث أف الجريمة تمس بأمف ونظاـ المجتمع   

قوبة تحقيقا لمردع العاـ والخاص ولما كاف مف المحتمؿ فتنشأ عنيا سمطة الدولة في تتبع الجاني لتوقيع الع
 1أف يكوف المتيـ برئا مما أسند إليو فيجب أف يكفؿ لو قواعد الإثبات الدفاع عف نفسو لإظيار الحقيقة.

 المطمب الثالث: مفيوـ الإثبات الجنائي وخصائصو
سنادىا إليػو إسػنادا ييدؼ الإثبات في المجاؿ الجنػائي إلػي ضػبط الجريمػة ومرتكبييػ     ا، وا 

 .، وسنظير ذلؾ مف خلبؿ الفرعيف التالييفماديا ومعنوی
 الفرع الأوؿ: مفيوـ الإثبات الجنائي

: ىو الدليؿ أو البرىاف أو البينة أو الحجة ويسمى الدليؿ  ثبتا أف يؤدي إلى الاستقرار الحؽ لصاحبو لغة
بكذا إلا بإثبات أي إلا بحجة ثبت الشيء المدعي بو  بعد إف كاف مخمخلب بيف المتداعيف، فيقاؿ لا أحكـ

 2كما وأف تأكد الحؽ بالبينة يسمى إثبات ولفظ ثبت تطمؽ مجازا عمى مف كاف حجة أي ثقة في روايتو.
: نقصد بالإثبات إقامة الدليؿ أماـ القضاء حددتيا الشريعة عمى حؽ، أو عمى واقعة تترتب أما شرعا

بأنو" إقامة الدليؿ عمى ثبوت ما يدعيو قبؿ المدعى عميو".وىو فعؿ يصدر  عمييا الآثار. وعرفو البعض
 3مف المدعي يبرىف بموجبو عمى دعواه ضد المدعى عميو.

: أما الإثبات مف الناحية الاصطلبحية فلب يختمؼ بيف إحكاـ القانوف المدني والجنائي، وقد عرفو اصطلاحا
بأنو "ىو ما يقنع  1689في وضعيا الطبيعي" الصادر عاـ  الفقيو الفرنسي في كتابة "القوانيف المدنية

الفكر بحقيقة ما" كما أورده الأستاذ ديدي توماس الأستاذ بجامعة مونبيمية في مقاؿ بعنواف" التحولات في 
تقديـ الدليؿ الجنائي" مضيفا بأف الإثبات يشكؿ أساس كؿ دعوى، وىو الشرط لا مناص لتسيير النظاـ 

ثبات في المواد الجنائية يعرؼ بأنو "إقامة الدليؿ عمى وقوع الجرـ ونسبتو لشخص معيف القضائي. أما الإ
ويعرؼ أيضا بأنو " إقامة الدليؿ لدى السمطة المختصة بالإجراءات الجنائية عمى  4فاعلب كاف أـ شريكا"

 5المتيـ وشركائو. حقيقة قياـ الجريمة أو عدـ قياميا، وبالطرؽ المشروعة قانونا وبياف حقيقة نسبتيا إلى
وكما يعرؼ الإثبات في الوقائع الجنائية بأنو "كؿ يتخذ مف قبؿ سمطات العدالة في مجالي التحقيؽ والحكـ 

                                                           
1- https://www.startimes.com/ بتاريخ شوىد 03/03/2022ساعة عمى  13:15  

 .93، ص3،1985، ط1، المعجـ الوسيط، مصر، جمعجـ المغة العربية -2
 .166، ص 2009، دار ىومة الجزائر، 3، ط1، محاضرات في الإثبات الجنائي، جالديفمروؾ نصر  -3
 .21، ص 2011، دار ىومو الجزائر، 2001، إثبات الجريمة عمى ضوء الاجتياد القضائي، طبعة نجيمي جماؿ -4
 .197، مرجع سابؽ، ص مروؾ نصر الديف -5

https://www.startimes.com/
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ظيار الحقيقة" في ظؿ ضمانات الحريات وحماية الحياة الخاصة  1مف إجراءات لكشؼ الغموض وا 
 ومراعاة قرينة البراءة وحقوؽ الإنساف.

بالدليؿ أماـ القضاء عمى واقعة أو عمؿ قانوني يسند إلى أي  الإتيافتقوـ عمى أيضا الإثبات ىو وسيمة 
 إنزاؿالحقيقة إذا لا يعقؿ  إظيارمنيما طمب أو دفع أو دفاع، فالإثبات في القضايا الجزائية ييدؼ إلى 

سنادعقوبة بمدعى عميو أو متيـ إلا إذا ثبت حصوؿ جريمة،  عناصرىا إلى المتيـ كفاعؿ، وتوفر نية  وا 
ارتكاب الفعؿ المجرـ في الجرائـ العمدية أو أركاف الخطأ في الجرائـ غير القصدية، بحيث يظير جميا أف 

الجزائي يخضع لنظاـ  الإثباتالإثبات يطاؿ العنصر المادي لمجريمة كما العنصر المعنوي ، كما أف 
وتقديره لما يعرض عميو مف أدلة وأخرى تقوـ بتقيد القاضي  معيف فيناؾ نظرية تقرر حرية القاضي

بمقاييس معينة وضعيا المشرع مسبقا وأوجب عمى القاضي التقيد بيا ، بحيث أف النظرية الأولى تعرؼ 
في القضايا الجزائية، ومبدأ الحرية يجرنا إلى الحديث عف حرية القاضي الجزائي في  الإثباتبنظرية حرية 
وعف مصادر تكويف ىذه القناعة، ثـ القيود عمى حرية القاصي في تفحص ىذه الأدلة  تكويف قناعتو،

 2واستنباطو لمحكـ في القضية المعروضة أمامو.
 الفرع الثاني: خصائص الإثبات الجزائي

 3تتصؼ أدلة الإثبات الجنائي بعدة خصائص نذكر منيا:  
 كوف الحكـ المعتمد عميو أقرب إلى يجب أف يكوف الدليؿ متضمنا أكبر قدر مف الحقيقة لكي ي

 العدالة؛
  يتعيف أف يتعارض البحث عف الدليؿ مع الحريات العامة والكرامة البشرية لممتيـ وتطبيقا لذلؾ

 تعيف استبعاد التعذيب والاحتياؿ لمحصوؿ عمى اعتراؼ المتيـ؛
 في المجاؿ  لـ يخصص قانوف الإجراءات الجزائية الجزائري موضوعا عمى حدا لنظرية الإثبات

نما تناثرت قواعدىا بيف المواضع المخصصة لمراحؿ الاستدلاؿ والتحقيؽ والمحاكمة ،  الجنائي وا 
 وىذا راجع لصعوبة في موضوع واحد، كما ىو الشأف لوسائؿ الإثبات في المواد المدنية.

 

                                                           
سة تحميمية لتحديد مواطف القوة والضعؼ في الدليؿ الجنائي، دار النيضة ، الإثبات الجنائي دراأبو العلا أبو العلا النمر -1

 .5، ص 1991العربية، القاىرة، 
، 2005، منشورات زيف الحقوقية، مصر، 1، نظرية الإثبات في أصوؿ المحاكمات المدنية والجزائية،جالياس أبو عبد -2

 .2،3ص 
3- https://www.elmizaine.com/ بتاريخ شوىد 31/03/2022ساعة عمى  17:45  
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 المبحث الثاني: ماىية الدليؿ الرقمي
مف القواعد المستقرة في مجاؿ الإثبات الجنائي أف القاضي لا يمكنو أف يقضي بعممو الشخصي،    

فإحاطتو بوقائع الدعوى يجب أف يتـ مف خلبؿ ما يطرح عميو مف أدلة، ومف ىنا يبدو الدليؿ ىو الوسيمة 
يذه الأىمية التي التي ينظر مف خلبليا القاضي لموقعة موضوع الدعوى، وعمى أساسو يبني قناعتو، ول

يتمتع بيا الدليؿ عموما حظيت باىتماـ المشرع في مختمؼ الأنظمة القانونية مف حيث تحديد شروط 
مشروعيتو وتقدير قيمتو الإثباتية، مع اختلبؼ النظـ القانونية في الاتجاه الذي تتبناه بيف موسع ومضيؽ، 

الشروط التي يحددىا النظاـ القانوني الذي يقدـ  فكمما استحدث نوع مف الأدلة كاف مف اللبزـ أف تتوفر فيو
في ظمو ىذا الدليؿ.  ومع التطور العممي وانتشار التقنية الرقمية في التعاملبت اليومية، أصبحت تستعمؿ 
تمؾ التقنية كوسيمة لارتكاب الجرائـ تارة وكموضوع لمجريمة تارة أخرى وبذلؾ اختمؼ الوسط الذي ترتكب 

مادي إلى وسط معنوي أو ما يعرؼ بالوسط الافتراضي، وىو ما أدى لظيور طائفة في الجريمة مف وسط 
جديدة مف الأدلة تتفؽ وطبيعة الوسط الذي ارتكبت فيو الجريمة، وىي الأدلة الرقمية أو ما يسمى بالأدلة 

 الالكترونية.
 المطمب الأوؿ: مفيوـ الدليؿ الرقمي

لمة والاتصاؿ في استحداث وسيمة تقنية حديثة سيمت عممية ساىمت الثورة التكنولوجية في مجاؿ العو     
الإثبات الجنائي ويتعمؽ الأمر بالدليؿ الرقمي، ىذا الأخير أصبحت لو مكانو خاصة ودور جد فعاؿ في 
ثباتيا ومعرفة مرتكبييا بالرغـ مف ىذه المزايا ليذا النوع الحديث مف الأدلة الجنائية  التصدي لمجريمة وا 

خير في مواجية الحؽ في الخصوصية المعموماتية ىذا الأخير الذي يشكؿ جزءا ىاما مف أصبح ىذا الأ
 الحياة الخاصة للؤفراد.

 الفرع الأوؿ: تعريؼ الدليؿ الرقمي
يعتبر موضوع الدليؿ الرقمي مف المواضيع التي شغمت فقياء القانوف الجنائي والمشرعيف وىذا في   

مجاؿ الإثبات الجنائي عمى اختلبؼ نظمو، وىذا الاىتماـ جاء نتيجة لكوف الدليؿ الرقمي دليلب مستحدثا 
تية عمى الدليؿ الجنائي وذو طبيعة معقدة وصعبة، حيث ترتكز عممية الإثبات الجنائي لمجرائـ المعموما

الرقمي باعتباره الوسيمة الوحيدة والرئيسية لإثبات ىذا النوع مف الجرائـ، لذلؾ يعد الإثبات الجنائي بالأدلة 
تمؾ التطورات التي جاءت لتلبئـ  1الرقمية مف أبرز تطورات العصر الحديث في كافة النظـ القانونية،

                                                           
، حجية الدليؿ الرقمي في إثبات الجريمة المعموماتية، مجمة الباحث لمدراسات الأكاديمية، المجمد نور اليدى محمودي -1

 .908، ص 2الرابع، العدد 
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في عصرنا الحالي، والتي تطور معيا الفكر الإجرامي، فظير نوع جديد الثورة العممية والتكنولوجية والتقنية 
 مف الجرائـ تعرؼ بالجرائـ المعموماتية.

 أولا: لغة
 الدليؿ ىو الحجة والبرىاف، وىو ما دؿ بو عمى صحة الدعوى. والدليؿ في المغة ىو المرشد، وما بو   

 ذلؾ يعني تأكيد الحؽ بالبينة، والبينة ىي الدليؿ الإرشاد، وما يستدؿ بو. والدليؿ الداؿ، والجمع أدلة وك
 1أو الحجة أو البرىاف.

ْـ تَرَ إلى    كما يقاؿ أقاـ الدليؿ أي بيف وبرىف، وقد جاء في القراف الكريـ معنى الدليؿ بقولو تعالى:" أَلَ
ّـَ جَعَمْنَا الشَّمْ   2سَ عَمَيْوِ دَلِيلًب"رَبِّؾَ كَيْؼَ مَدّ الظِّؿَّ لَو شَاءَ لَجَعَمَوُ سَاكِنًا ثُ

وأما كممة "الرقمي" فيي اسـ منسوب لمدليؿ وأصميا "رقـ" وجمعيا أرقاـ، وىي علبمات الأعداد المعروفة: 
 3، وينصرؼ إلى معناىا أيضا كممة عدد، وجمعيا أعداد.3. 2. 1

 ثانيا: اصطلاحا
شكؿ مجالات أو نبضات  يعرؼ البعض الدليؿ بأنو:" ىو المأخوذ مف أجيزة الكمبيوتر ويكوف في  

مغناطيسية أو كيربائية يمكف تجميعيا وتحميميا باستخداـ برامج وتكنولوجيا خاصة وىي مكوف رقمي 
لتقديـ معمومات في أشكاؿ متنوعة: النصوص المكتوبة أو الصور أو الأصوات أو الأشكاؿ، أو الرسوـ 

 4وذلؾ مف أجؿ اعتماده أماـ أجيزة إنقاذ وتطبيؽ القانوف".
أما الدليؿ الرقمي فيعرؼ بأنو" الدليؿ المأخوذ مف أجيزة الحاسب الألي ويكوف في شكؿ مجالات أو  

نبضات مغناطسية أو  كيربائية، ممكف تجميعيا وتحميميا باستخداـ برامج وتطبيقات وتكنولوجيا خاصة، 
 5لتظير في شكؿ صور أو تسجيلبت صوتية أو مرئية".

 6الذي يجد أساسا في العالـ الافتراضي ويقود إلى الجريمة".وكما يعرؼ أيضا أنو " الدليؿ 

                                                           
 .564، ص 1982الأوؿ، دار الكتاب المبناني، بيروت، ، المعجـ الفمسفي لممصطمحات القانونية، الجزء جميؿ صميبا -1
 .45، الآية سورة الفرقاف -2
، الإثبات الجنائي بالأدلة الرقمية، مذكرة ماستر في الحقوؽ، كمية الحقوؽ والعموـ السياسية، جامعة طاىري عبد المطمب -3

 .02، ص 2015-2014المسيمة،
 .280الطبعة الثانية، دار الفكر الجامعي، الإسكندرية ، ص  ، الجرائـ المعموماتية،خالد ممدوح ابراىيـ -4
، الإثبات في جرائـ الانترنت في القانوف العراقي المقارف، رسالة دكتوراه حقوؽ، جامعة سوزاف نوري عمي محمد -5

 .44، ص 2015المنصورة، 
مي بمقر جامعة الدوؿ العربية، مصر، ، مذكرات الإثبات الجنائي عبر الانترنت، ندوة الدليؿ الرقعمر محمد بف يونس -6

 .5، ص 2006
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أو ىو ذلؾ الدليؿ المشتؽ مف أو بواسطة النظـ البرامجية المعموماتية الحاسوبية أجيزة ومعدات وأدوات  
الحاسب الآلي، أو شبكات الاتصالات مف خلبؿ إجراءات قانونية وفنية، تقديميا لمقضاء بعد تحميميا 

 ثبات عمميا أو تفسيرىا في شكؿ نصوص مكتوبة، أو رسومات أو صور وأشكاؿ وأصوات لإ
 1وقوع الجريمة ولتقرير البراءة أو الإدانة فييا.

 ثالثا:قانونيا
يقصد بالدليؿ في الاصطلبح القانوني الوسيمة المشروعة المتحصمة بالطرؽ المشروعة مف أجؿ تقديميا   

 لمقاضي لتحقيؽ حالة اليقيف لديو والحكـ بموجبيا.
بيا القاضي في تكويف قناعتو القضائية لموصوؿ إلى يعرؼ الدليؿ بصفة عامة بأنو "الوسيمة التي يستعيف 

 2الحقيقة".
أو ىو النشاط الإجرائي الحاؿ والمباشر مف أجؿ الحصوؿ عمى اليقيف القضائي وفقا لمبدأ الحقيقة المادية 

 3عف طريؽ البحث أو تأكيد الاتياـ أو نفيو.
ووفقا لأحكاـ القانوف عمى واقعة قانونية كما يعني إقامة البينة والبرىاف والحجة عمى الشخص أماـ القضاء 

، وىذا التعريؼ متعمؽ بالدليؿ الجنائي بوجو عاـ.  4متنازع عمييا بيف الخصوـ
فالدليؿ الجنائي ىو الوسيمة التي يستعيف بيا القاضي لموصوؿ إلى الحقيقة التي ينشدىا. فالحقيقة المراد   

 5المعروضة عميو لإعماؿ حكـ القانوف عمييا. الوصؿ إلييا ىي كؿ ما يتعمؽ بالإجراءات والوقائع

 المطمب الثاني: طبيعة الدليؿ الرقمي
يتميز الدليؿ الرقمي بطبيعة فنية تمكف مف اخضاعو لبعض البرامج والتطبيقات، فمسألة الطبيعة التي   

 عمييا الدليؿ الرقمي يثير في النقاش ثلبثة مسائؿ:
 الدليؿ الرقمي والواقعة الافتراضية.‌- أ

                                                           
، الإثبات الجنائي بالأدلة الرقمية مف الناحيتيف القانونية والفنية عبد الناصر محمد فرغمي ومحمد عبيد سيؼ السمساري -1

منية، الرياض، ) دراسة تطبيقية مقارنة(، المؤتمر العربي لمعموـ الجنائية والطب الشرعي، جامعة نايؼ العربية لمعموـ الأ
 .13، ص 2007

، حجية الدليؿ الالكتروني في مجاؿ الإثبات الجنائي، دوف الطبعة، دار الجامعة الجديدة، الإسكندرية، عائشة بف قارة -2
 .51، ص 2010

الحقوؽ، ، الدليؿ العممي في الإثبات الجنائي، مذكرة ماجستير في القانوف الجنائي والعموـ الجنائية، كمية بيراز جماؿ -3
 .46، ص 2014-2013جامعة لحاج لخضر، باتنة، 

 .911، المرجع السابؽ، ص نور اليدى محمودي -4
 .46، المرجع السابؽ، ص بيراز جماؿ -5
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 الدليؿ الرقمي والواقعة المادية.‌- ب
 الدليؿ الرقمي والواقعة المزدوجة.‌- ت

وكؿ ىذه المسائؿ تثير جدؿ واسع في النقاش، ذلؾ لأف البحث في طبيعة الدليؿ الرقمي وأداة التواصؿ 
 بيف سمطات الضبط القضائي والتحقيؽ وأيضا المحاكمة وبيف الواقعة المعدة في القانوف جريمة. وعميو

تكوف العلبقة واضحة في القانوف بيف الدليؿ الرقمي وطبيعة الواقعة فيما إذا كانت افتراضية أو يجب أف 
 1مادية أو مزدوجة.

 أولا: الدليؿ الرقمي والواقعة الافتراضية
، ىي التي تبدأ وتنتيي فيّ إطار العالـ الافتراضي، وتشكؿ الواقعة الإجراميةتعرؼ الواقعة الافتراضية   

 يقي لمجريمة الافتراضية.البناء الحق
وتظير العلبقة بيف الدليؿ الرقمي، والجريمة الافتراضية في أف كلبميا يعد صورة للؤخر حيث أف    

ف كانت التقنية تمثؿ وسيمة ضبط ىذا الدليؿ، ذلؾ لا يعني  الدليؿ الرقمي ىو الواقعة الرقمية بحد ذاتيا، وا 
لتجريـ في الواقعة، فالذي يحدد صفة التجريـ في الواقعة أف التقنية في حد ذاتيا ىي التي تحدد صفة ا

 2الافتراضية ىو قانوف العقوبات، وتسري ىذه الفاعمية التقميدية عمى التجريـ عبر الانترنت.
 ثانيا: الدليؿ الرقمي والواقعة المادية 
قمية مف أجؿ يحدث في بعض الأحياف بأف تتـ واقعة مادية) جريمة( ويتـ الاستعانة بالحوسبة والر   

الكشؼ عنيا، وفي ىذه الحالة فإف الواقعة تساىـ بشكؿ فعاؿ في كشؼ الواقعة المادية بحيث يصبح 
 الدليؿ الرقمي دليلب لو وجود في كشؼ الواقعة المادية.

إف مثؿ ىذه القضايا تعتمد عمى علبقات التخزيف الرقمي في الواقع، ولكي يتـ الكشؼ عف الدليؿ   
دـ لمقضاء كدليؿ إثبات يجب الاعتماد عمى ضرورة القياـ باتخاذ إجراءات ملبئمة الرقمي، ولكي يق

لا فقد مفيومو في القانوف وأصبح واقعة مادية صرفة لا تصمح كدليؿ يستند عميو أماـ  ومشروعية، وا 
المالؾ القضاء، كما ىو الشأف في اتخاذ الإجراءات الملبئمة لاستصدار إذف التفتيش أو القياـ بأخذ موافقة 

وحائز الجياز أو الشبكة وكتابة وتصديؽ الشيود عمى ذلؾ، وبيذا يصح القوؿ بأنو كمما كاف ىناؾ واقعة 
مادية غير مشروعة فإنو مف الممكف الاستعانة بإجراءات الكشؼ عف الدليؿ الرقمي لمتدليؿ عمى حدوث 

                                                           
، الدليؿ الرقمي في الإثبات الجنائي، مذكرة ماستر في الحقوؽ، كمية الحقوؽ والعموـ سوىيؿ ويساـ ليدية بف قدوـ -1

 .07، ص 2018-2017الجزائر،السياسية، جامعة 
 .07، المرجع نفسو، صساـ ليديةبف قدوـ سوىيؿ وي -2
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أف يتضمف إذف التفتيش  الواقعة. ويجب في مثؿ ىذه الحالات التدقيؽ في الإجراءات. فمثلب يجب
 تخصيص بند فيو يسمح بتفتيش أمر مخصص في الحاسوب والشبكات والأقراص...إلخ.

والتخصيص يعني تفصيؿ ىذا البند بدقة متناىية حتى لا يكوف إجراء التفتيش باطلب، وبالتالي يتعرض    
الدليؿ الرقمي المقدـ كدليؿ إثبات لمبطلبف وعدـ قبولو، حيث تبدأ إجراءات الكشؼ عف الدليؿ باستصدار 

تفتيش فإما يكوف التفتيش أنو يجب أف يتضمف إذف التفتيش توضيح لطبيعة ال الإشارةإذف التفتيش مع 
بالبحث في الحواسب فقط أو بالتحفظ عمى المواد الحاسوبية والرقمية لكي يتـ نقميا إلى الحجرة المختصة 
بإجراء التفتيش لكي يتـ عرضيا عمى الجيات القضائية الفاصمة في النزاع، فمثؿ ىذه مسألة ىي محؿ 

 يا مف الدفوع الموضوعية.دفع أماـ القضاء إذا لـ يتـ مراعاتيا، والدفع في
 ثالثا: الدليؿ الرقمي والواقعة المزدوجة

الواقعة المزدوجة التي يكشؼ عنيا الدليؿ الرقمي في مدى قدرة الاستعانة بالحواسب للبرتكاب جرائـ   
 مادية ممزوجة بطابع رقمي، وىنا سوؼ يكوف الدليؿ شراكة بيف المادية الرقمية.

لسيولة بمكاف الحصوؿ عمى تصنيؼ متكامؿ لموضوع العلبقة بيف الدليؿ وفي كؿ الأحواؿ ليس مف ا   
نما يتوقؼ لأمر عمى مراعاة الطابع المصمح فييا مف حيث مكافحة الإجراـ  الرقمي والواقعة المزدوجة، وا 

 1والتبميغ عف الجرائـ ومرتكبييا.
 المطمب الثالث: أشكاؿ وأنواع الدليؿ الرقمي

 ؿ الرقميالفرع الأوؿ: أشكاؿ الدلي
 2يتخذ الدليؿ الرقمي أشكاؿ عمى أساسيا يتـ اتخاذىا كإثبات وىي ثلبثة أشكاؿ رئيسة:

 الصورة الرقمية . أ
 ىي عبارة عف تجسيد الحقائؽ المرئية حوؿ الجريمة، وفي العادة تقدـ الصورة إما في شكؿ ورقي أو 

شكؿ مرئي باستخداـ الشاشة المرئية، والواقع أف الصورة الرقمية تمثؿ تكنولوجيا بديمة لمصورة  في
 الفوتوغرافية التقميدية وىي قد تبدو أكثر تطورا ولكنيا ليست بالصورة أفضؿ مف الصور التقميدية.

 التسجيلات الصوتية . ب
وتخزينيا بواسطة الآلة الرقمية، وتشمؿ المحادثات الصوتية عمى  ىي التسجيلبت التي يتـ ضبط  

 الانترنت والياتؼ...الخ.

                                                           
 .9، 8، المرجع السابؽ، صـ ليديةاسبف قدوـ سوىيؿ وي -1

2- https://www.droitetentreprise.com/ بتاريخ شوىد 28/03/2022ساعة عمى  10:20  

https://www.droitetentreprise.com/
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 النصوص المكتوبة . ت
تشمؿ النصوص التي يتـ كتابيا بواسطة الآلة الرقمية، ومنيا الرسائؿ عبر البريد الالكتروني، والياتؼ   

 المحموؿ، والبيانات المسجمة بأجيزة الحاسب الآلي....الخ.
 ع الثاني: أنواع الدليؿ الرقميالفر 
أو كيربائية كما رأيناه في  ةمغناطيسياف طبيعة الأدلة الجنائية الرقمية عبارة عف نبضات أو مجالات  

السابؽ، إلا أنيا تتخذ عدة صور وأشكاؿ تشكؿ لنا العديد مف المعمومات والبيانات المختمفة، التي يمكف 
لمجرائـ المعموماتية أو حتى الجرائـ التقميدية، لذا يأخذ الدليؿ  اتإثبمف خلبليا الاعتماد عمييا كوسيمة 

الجنائي الرقمي نوعيف رئيسييف، النوع الأوؿ يتمثؿ في الأدلة الجنائية الرقمية التي أعدت لتكوف وسيمة 
 .إثباتأما النوع الثاني يتمثؿ في الأدلة الجنائية الرقمية التي لـ تعد لتكوف وسيمة  إثبات
 إثباتلأدلة الجنائية الرقمية التي أعدت لتكوف وسيمة أولا: ا

تنقسـ الأدلة الجنائية الرقمية إلى قسميف، القسـ الأوؿ يتمثؿ في المعمومات والبيانات المنشئة تمقائيا مف 
 طرؼ الحاسب الآلي، وأما القسـ الثاني فإنو يتمثؿ في المعمومات والبيانات ذات الطبيعة المختمطة.

 لبيانات المنشئة تمقائيا مف طرؼ الحاسب الآليالمعمومات وا 
 وىي جميع المعمومات والبيانات الرقمية التي تـ إنشاؤىا بواسطة جياز الحاسب الآلي أو أي جياز 

 ، أو السجلبت التي تعتبر مف مخرجات جياز الحاسب الآلي 1آخر، ولا دخؿ لممستخدـ في إنشائيا
 2آليا.مثؿ فواتير البطاقات البنكية المعدة 

 المعمومات والبيانات ذات الطبيعة المختمطة 
وىي المعمومات والبيانات الرقمية التي تـ حفظ منيا بالإدخاؿ، وجزء آخر تـ إنشاؤه بواسطة الحاسب 

 .Excel، وأبرز مثاؿ عف ذلؾ المعمومات والبيانات المدخمة والمعالجة مف طرؼ برنامج 3الآلي
ما تكمف أىميتيما مف حيث أنيما أعدا سمفا بغرض جعميما وسيمة لذا فكلب النوعيف السابؽ ذكرى   

 لإثبات بعض الوقائع التي تتضمنيا، وليذا يتـ حفظ ىذه المعمومات والبيانات الرقمية للبحتجاج بيا 
 

                                                           
، الإثبات الجنائي بالأدلة الرقمية، مذكرة ماستر، تخصص قانوف جنائي، كمية الحقوؽ والعموـ طاىر عبد المطمب -1

 .12، ص 2015-2014السياسية، جامعة المسيمة، 
 ، إجراءات التحري والتحقيؽ في جرائـ الحاسوب والانترنت، طبعة الأولى، دار الثقافة لمنشر والتوزيع،خالد عياد الحمبي -2

 .234، ص 2011الأردف، 
 .14، مرجع سابؽ، صعبد الناصر محمد محمود فرغمي ومحمد عبيد سيؼ سعيد المسماري -3
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 1لاحقا، وذلؾ لمتقميؿ مف إمكانية فقدانيا، كما يكوف مف السيؿ الحصوؿ عمييا عند الحاجة.
 الجنائية الرقمية التي لـ تعد لتكوف وسيمة إثبات الفرع الثاني: الأدلة

تعتبر طبيعة ىذا النوع مف الأدلة الجنائية الرقمية أنو ينشأ دوف إرادة المستخدـ، ودوف أف يكوف راغبا    
وتتجسد ىذه الأدلة في الآثار التي يتركيا المستخدـ عند استعمالو لمحاسب الآلي أو شبكة  2في وجودىا،

الانترنت، بحيث تشمؿ الرسائؿ المرسمة منو أو التي يستقبميا، وكافة الأفعاؿ التي قاـ بيا مف خلبؿ جياز 
 logمفات الولوج ومثاؿ ذلؾ المعمومات والبيانات المضمنة في م 3أو شبكة الانترنت، الآليالحاسب 

files والتي تحتوي عمى معمومات تتمثؿ في تاريخ ووقت تحميؿ أو إرساؿ ممفات المستخدـ، أو الممفات ،
 .Cookiesالتي تستعمؿ في حالة انييار النظاـ، أو بيانات الكوكيز  Backup Filesالاحتياطية لمنظاـ 

معمومات تفيد في الكشؼ عف الجريمة  أحياناتكمف أىمية ىذا النوع مف الأدلة في أنو قد يحمؿ   
ومرتكبيا، زيادة عمى ذلؾ إمكانية ضبط ىذه الأدلة ولو بعد مرور فترة زمنية طويمة بواسطة تقنيات 

 لا تخمو مف الصعوبة والتعقيد. 4وبرامج خاصة
 5المطمب الرابع: أساليب الحصوؿ عمى الدليؿ الرقمي

والبحث الجنائي في الجرائـ المعموماتية لغرض الوصوؿ إلى أدلة رقمية تثبت ارتكاب جريمػة        
وتنسبيػا لشخص بعينو، وبناء عميو تكوف ىنػاؾ عدة إجراءات لغرض إثبات الجريمة الإلكترونية، ويستخدـ 

يجاد ا لعالقة ما بيف الجرـ الواقع المحقؽ الفني أساليب فاعمػة تسيـ في كشؼ الغموض المحيط بالجريمة وا 
عمى المجني عميو والجاني مف قبؿ المحقؽ الفني مف خلبؿ استخداـ برمجيات وتطبيقػات التتبع الرقمي 
وبرمجيات استخلبص الأدلة وتفتيش الحواسيب المحمولة والتي تتميز بقدرات تكنولوجية حديثػة يمكف مف 

ادتيػا حاؿ تـ حذفيػا أو محاولات تدمير الحاسب الآلي، خلبليا استخلبص الأدلة الرقمية بالحاسوب واستع
 :نستعػرض أىـ تمؾ الأساليب عمى النحو التالي

 

                                                           
، آليات البحث والتحري عف الجريمة المعموماتية في القانوف الجزائري، مذكرة ماجستير، كمية الحقوؽ نعيـ سعيداني -1

 .129، ص 2013والعموـ السياسية ، جامعة الحاج لخضر، الجزائر، 
 . 234، مرجع سابؽ، ص خالد عياد الحمبي -2
، البحث والتحقيؽ الجنائي الرقمي في جرائـ الكمبيوتر والانترنت، دار الكتب القانونية، ممدوح عبد الحميد عبد المطمب -3

 .21، ص 2006مصر، 
 .12، مرجع سابؽ، ص طاىر عبد المطمب -4
الاقتناع‌القضائً‌على‌الدلٌل‌الالكترونً،‌مذكرة‌ماجستٌر،‌كلٌة‌القانون‌قسم‌،‌تطبٌق‌مبدأ‌سلامة محمد المنصوري‌-5

‌.34-30،‌ص‌2012قانون‌العام،‌جامعة‌الإمارات‌العربً‌المتحدة،‌نوفمبر‌
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 لمجاني الرقمية تتبع الآثار 
ويبدأ ىذا الإجراء في مرحمػة الانتقاؿ والمعاينػة مف جانب المحقؽ الفني وفريؽ مف الخبراء، ويتـ        

استخداـ تقنيات تتبع لمبحث عف أدلة الإدانة مف خلبؿ تسجيلبت البريد الإلكتروني أو سجلبت غرؼ 
 .المحادثة أو غيرىػا لغرض استخلبص الأدلة الرقمية مف الحاسوب

 ميات النظاـ المعمومات ونظاـ التأميف بومعاينة عم 
بالاطلبع بداية عمى نظاـ الحاسوب ومكوناتو المادية  ويقوـ المحقؽ الفني في سبيؿ الوصوؿ للؤدلة

 والبرماجية، وقاعدة البيانات وشبكة المعمومات المتصؿ بيا، ومدى ونظاـ تأميف الجيػاز، وما يتزامف 
 نات والمعمومات لمعمؿ عمييا.معو والنسخ الاحتياطية لكافة البيا

 التحفظ 
ويقوـ رجؿ الضبط الجنائي وبمعرفة المحقؽ بالتحفظ عمى الأجيزة المشتبو باستخداميػا في الجريمة وما 
يرتبط بيا مف مكونػات مادية بيدؼ إبعادىػا عف أيدي الجاني والحفاظ عمييا مف التدمير أو التمؼ، ويتـ 

الأدلة مف  واستخلبص والذي يتولى عممية التفتيش بالحاسب الآلي تأميف نقميا بمعرفة الخبير الفني
 .الحاسب ونسبتيا لممتيـ

 تفتيش الحاسب الآلي في مرحمة جمع الاستدلالات 
 الإجرائية إف لـ يكف أىميػا، وتختص بو سمطػة التحقيؽ، وقد أجاز قانوف  والتفتيش واحد مف الأنظمة

عمى أنو:  51الضبط القضائي تفتيش المتيـ، وقد نصت المادة الإجراءات الجزائية الإماراتي لمأمور 
"لمأمور الضبط القضائي أف يفتش المتيـ في الأحواؿ التي يجوز فييا قانوف القبض عميو، ويجرى تفتيش 

أو تكوف لازمة  المتيـ بالبحث عما يكوف بجسمو أو ملببسو أو أمتعتو مف آثار أو أشياء تتعمؽ بالجريمة
بنص المادة حتى تشمؿ ما  "، وقد أحسف المشرع الإماراتي صنعا بوضع كممػة "أشياءالتحقيؽ فييا"

يستحدث مف أدوات ووسائؿ اتصاؿ جديدة وتقنيات حديثة تمثؿ أدلػة أو تحتوي عمييا وتدؿ عمى الجريمة 
ؿ ومرتكبيػا مثؿ أجيزة الحاسوب والأقراص الصمبة والأسطوانات والديسكات وبرمجيات الاختراؽ وتحمي

 .الشفرات وكممات المرور وغيرىا مف البيانات والمعمومات المخزنة عمى الحاسوب
ويشترط بالتفتيش لغرض الحصوؿ عمى الأدلة الرقمية أف يكوف بصدد جريمة معموماتية وقعت فعاؿ، فاؿ 

يصح أف يكوف التفتيش بيدؼ ضبط جريمة مستقبمية وكذلؾ لا يجوز التفتيش دوف إذف مف النيابة في 
مف قانوف الإجراءات الجزائية بأنو: "لا يجوز  53ر حالات التمبس، وىذا ما نصت عميو أحكاـ المادة غي

لمأمور الضبط القضائي تفتيش منزؿ المتيـ بغير إذف كتابي مف النيابة العامة ما لـ تكف الجريمة متمبس 
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يد كشؼ الحقيقة، ويتـ تفتيش بيا وتتوفر أمارات قوية عمى أف المتيـ يخفي في منزلو أشياء أو أوراؽ تف
والأوراؽ  والأوراؽ عمى النحو المبيف بيذا القانوف، كما يتـ البحث عف الأشياء منزؿ المتيـ وضبط الأشياء

المطموب ضبطيػا في جميع أجزاء المنزؿ وممحقاتو ومحتوياتو"، ومعنػى ىذا أنو ولإضفاء المشروعية عمى 
في التفتيش بشكؿ مشروع، أي أنو إمػا نتيجة التفتيش بإذف مف  الدليؿ الالكتروني يجب أف يكوف قد وجد

النيابة أو كاف التفتيش في حالة التمبس بالجريمة أو ظيور الدليؿ الرقمي عرضا أثناء التفتيش عف جريمة 
أخرى، فحينيا يقوـ رجؿ الضبط الجنائي بضبط الدليؿ، ويمكف أف يطوؿ التفتيش ذات المتيـ أو أحد 

محؿ التفتيش، إذ يمكف إخفاء ذاكرة محمولة أو جياز تخزيف خارجي أو اسطوانة أو ىاتؼ أو المتواجديف ب
مف  57أية أداة يشتبو باحتوائيا عمى بيانات قد تحتوي عمى أدلة رقمية تديف المتيـ، وقد نصت المادة 

ضد شخص  عمى أنو: "إذا قامت أثناء تفتيش منزؿ المتيـ قرائف قوية ضده أو القانوف في سبيؿ ذلؾ
 . "موجود فيو عمى أنو يخفي معو شيئا تفيد في كشؼ الحقيقة جاز لمأمور الضبط القضائي أف يفتشو

تخمص الباحثة مما سبؽ بأف التفتيش عمؿ إجرائي يترتب عميو آثار قانونية، وىذا يعني أنو إذا كانت 
اؿ التي ترتبت عمييا باطمػة، إجراءات التفتيش باطمػة تكوف جميع الإجراءات التي تمتيػا أو تمؾ الأعم

فواحد مف أىـ أركاف مشروعية الدليؿ الإلكتروني ىي مشروعية الحصوؿ عميو، والحصوؿ عميو لا يكوف 
إلا بتفتيش الحاسوب ومكوناتو ومحؿ الجريمة عموما مف مكونات مادية إلكترونية أخرى، ولذا يجب أف 

عدـ إفساد الأدلة الإلكترونية المتحصؿ عمييػا مف  يتـ إجراء التفتيش في إطار قانوني بالكامؿ لضمانة
 حاسوب أو شبكة اتصاؿ المتيـ.

 استجواب المتيميف أثناء التحقيؽ 
ف كانت خصوصية  وترتيب استجواب المتيميف في الجرائـ المعموماتية يتـ بمعرفػة جيػة التحقيؽ، وا 

التفتيش( بوضع الأسئمة الموجيػة لممتيـ الجريمة المعموماتية تتطمب اشتراؾ خبير الحاسب الآلي )القائـ ب
وترتيبيػا وفؽ خطوات إجرائية محددة، وكذلؾ يشترؾ في ترتيب أدوار المتيميف في التحقيؽ بناء عمى ما 
 .ظير لو مف بيانات ومعمومات نتجت عف التفتيش تظير ترتيب أدوار المتيميف في الجريمة المعموماتية 

تيا وعمى تعدد خطواتيا لا يمكف أف تتـ إلا مف جانب فنييف مؤىميف وجدير بالذكر أف ىذه العممية برم
تماما لممارسة ىذا الدور واستخراج الدليؿ الإلكتروني، وتكيفيو بالبحث فيو ليقوـ بتحديد شخص محدد 
ونسبة الجرـ إليو، وبالتالي لا يمكف لغير الفني أف يمارس ىذا الدور ولا يمكف حتى لممحكمة أف تحؿ 

راء وتفصؿ في مسألة فنية وتدلي برأييا، وكدلالة قضائية عمى وجوب أف تتـ تمؾ الإجراءات محؿ الخب
دعاوى الطعف في الحكـ  الفنية بمعرفة الفني أو الخبير وحده ولضمانة حؽ المتيـ بالدفاع، جاء بأحد
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بالحكـ  لمقصور في التسبيب والإخلبؿ بحؽ الدفاع، وفييا دفع الطاعف بالإخلبؿ بحؽ الدفاع، وطعف
الصادر أف المحكمة قامت بإدانتو عف جريمة سب المجني عمييا باستخداـ رسائؿ نصية عمى ىاتفيا 

النقاؿ دوف تحقؽ دفاعو بأف شخصا سماه ىو الذي أرسؿ ىذه الرسائؿ بوسائؿ إلكترونية تظير أنو ىو 
حؿ الخبير الفني في تمؾ الذي أرسميػا، وقد فصمت المحكمة في مسألة فنية وأدلت برأييا وأحمت نفسيا م
 .المسألة الفنية البحتة شاب حكميا القصور في التسبيب والإخلبؿ بحؽ الدفاع

وجاء بحكـ المحكمة ردا عمى دعوى النقض ما يمي: "ذلؾ أنو لما كاف المقرر أنو فيـ واقع الدعوى 
ف كاف مما تستقؿ بو محكمة الموضوع إلا أف شرط ذلؾ أف تكوف ق د ألمت بواقعة الدعوى وتقدير أدلتيا وا 

وحققت دفاع المتيـ وأقامت قضائيا عمى أسباب سائغة تكفي لحممو والاقتناع بصحتو، وكاف مف المقرر 
أف محكمة الموضوع إذا واجيتيػا مسألة فنية لا يصمح فييا غير الدليؿ الفني كاف عمييا أف تتخذ ما تراه 

فييا، فإذا أدلت برأييا وأحمت نفسيا محؿ الخبير الفني  مف الوسائؿ الفنية لتحقيقيا بموغا إلى غاية الأمر
في ىذه المسألة الفنية البحتة شاب حكميا القصور في التسبيب والإخلبؿ بحؽ الدفاع، .... وقد التفتت 

عف تحقيؽ ىذا الدفاع الجوىري المتعمؽ بمسألة فنية بحتة لا يجوز الفصؿ فييا دوف الرجوع لأىؿ الخبرة، 
  ".ف معيبا بما يوجب نقضو مع الإحالة....فإف حكميا يكو 

ويظير مما سبؽ اعتماد المحكمة عمى الدليؿ الالكتروني المتمثؿ برسائؿ الياتؼ النصية والتعويؿ عميو 
كدليؿ اىتماـ، وكذلؾ وجوب بحث مدى سالمة الدليؿ الالكتروني بمعرفة خبير فني، فالمحكمة لا يجوز 

خضاعيا  .لتقديرىا وتحؿ نفسيا محؿ الخبير ليا استخلبص وقائع فنية وا 
 1الفرع الثاني: صعوبات الحصوؿ عمى الدليؿ الرقمي

إف الإثبات الجنائي عممية متكاممة تستيدؼ البحث عف الأدلة الجنائية التي تثبت حدوث الواقعة    
الجنائية المرتكبة وظروؼ ارتكابيا وأسبابيا وتنسيقيا إلى مقترفييا و ذلؾ لتقديميـ لمعدالة ، بحيث تواجو 

عكست بدورىا عمى الأدلة المتحصؿ الجرائـ الالكترونية في ىذا المجاؿ عدة صعوبات عند إثباتيا والتي ان
  .عمييا مف ىذه الجرائـ

وتقؼ وسائؿ الإثبات الجنائي التقميدية عاجزة عف مواجية الجرائـ الالكترونية التي تنصب عمى   
المعمومات والبيانات المخزنة في نظـ المعمومات والبرامج مما أدى إلى بروز ظاىرة جديدة وىي الظاىرة 

 ة التقنية الناجمة عف الحاسوب والانترنت نتج عنيا ما يسمى بالدليؿ الإلكتروني أو الرقمية ذات الطبيع

                                                           
، مجمة 18العدد التسمسمي  ،رقـ01، العدد 11، إشكالية الإثبات في الجرائـ الالكترونية، المجمد د. حاج سودي محمد -1

 .275، 268، ص 2019آفاؽ عممية، 
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 .الدليؿ الرقمي لإثبات وقوع الجرائـ الالكترونية ونسبتيا لمرتكبييا
والدليؿ الإلكتروني ىو طريقة خاصة لإظيار الحقيقة والذي يتـ فيو المجوء إلى إحدى الوسائؿ الرقمية 

المحتويات داخؿ ذاكرة القرص الصمب و الرسائؿ الإلكترونية المخزنة أو المنقولة  المتنوعة التي تدرس
رقميا، وأف ىذا الدليؿ ينبغي أف يخضع في قبولو لجممة مف الشروط وىي أف يكوف مشروعا ويقينيا وأف 

ئي تتـ مناقشتو في جمسة الحكـ، كما أف حجيتو في الإثبات الجنائي تختمؼ بحسب نظاـ الإثبات الجنا
الذي تعتمده الدولة، والذي ىو في الجزائر نظاـ الإثبات الحر، بحيث لا يطرح إشكالا كبيرا مف حيث 

 .اعتباره حجة، خاصة إذا تـ استخلبصو وفؽ ضمانات قانونية وفنية تضمف صحتو و سالمتو
تحري إلا أف ىذا الدليؿ الإلكتروني تعترضو عدة عقبات في استخلبصو مف طرؼ سمطات التحقيؽ وال

وىي عدـ ظيور الدليؿ الإلكتروني،وسيولة محوه أو تدميره ، وصعوبة الوصوؿ إلى ىذا الدليؿ الإلكتروني 
 نبينيا كتالي:

 /عدـ ظيور الدليؿ الإلكتروني1
إف الدليؿ الإلكتروني المراد استخلبصو مف بيئة إلكترونية يستمد طبيعتو مف ذات العمميات الإلكترونية  

نما قد يحتاج إلى استخداـ تقنيات عممية متطورة يجب إتباعيا لموصوؿ ولا يمكف كشفو با لطرؽ التقميدية وا 
وغير مرئي وغير مقروء، بحيث تتجمى ىذه الخصوصية مف خلبؿ   )إليو، لكونو دليؿ غير مادي)ممموس

 :ما يمي
 أولا: إنيا أدلة غير مرئية

لتي تقع عمييا أو بواسطتيا ما ىي إلا بيانات حيث أف ما ينتج عف نظـ المعمومات مف أدلة عف الجرائـ ا 
غير مرئية لا تفصح عف شخصية معينة، وىذه البيانات مسجمة إلكترونيا بكثافة بالغة وبصورة مرمزة 
ف كانت قابمة  غالبا عمى دعائـ أو وسائؿ لمتخزيف ضوئية كانت أو ممغنطة لا يمكف للئنساف قراءتيا وا 

 يترؾ التعديؿ أو التلبعب فييا إي اثر مما يقطع إي صمة بيف المجرـ لمقراءة مف قبؿ الأدلة نفسيا ولا
وجريمتو ويحوؿ دوف كشؼ شخصيتو وكشؼ وتجميع أدلة بيذا الشكؿ لإثبات وقوع الجريمة و نسبتيا إلى 

 مرتكبييا ىو أحد أىـ المشاكؿ التي يمكف أف تواجو جيات التحري و الملبحقة.
 عف ىذه الجرائـ ىي آثار إلكترونية ثانيا: أف أغمب الآثار المتخمفة

وىذه الآثار بدورىا إنما ىي عبارة عف نبضات إلكترونية غير مرئية بالعيف المجردة فيي تصؿ في  
الاستعانة  حجميا وشكميا ومكاف تواجدىا إلى درجة شبو منعدمة بحيث أنو لا يمكف رؤيتيا إلا مف خلبؿ

بأجيزة ووسائؿ تقنية تظيرىا لمعياف،إضافة إلى أف ضخامة حجـ و كـ البيانات والممفات الإلكترونية 
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المجرمة مف بيف ذلؾ الكـ اليائؿ لفصميا عف تمؾ البريئة منيا وتؤدي في الغالب إلى اصطداـ ميمة 
 .الاكتشاؼ بحؽ الأفراد في الخصوصية الشخصية

 ميدية يكوف فييا الدليؿ مادي ومرئي ومقروءثالثا: أف الجرائـ التق
بحيث إف كؿ الوقائع المتعمقة بياتو الجرائـ خاضعة لسيطرة أجيزة العدالة وتخمؼ آثار مادية كالسكيف 
والسلبح وبقع الدـ في جريمة السرقة مثاؿ، عكس الجرائـ الإلكترونية التي تكوف فييا البيانات والمعمومات 

ية وتتـ دوف مشاىدة أو رؤية دليؿ الإدانة وسيولة محوه أو تدميره في مدة عبارة عف نبضات إلكترون
قصيرة وفي حالة قصور أجيزة عدالة غير متخصصة، والتي غالبا ما تنتفي قدراتيـ عمى أف يتولوا 
بطريقة مباشرة فحص واختبار البيانات المشتبو فييا وتزداد جسامة ىذه المشكمة بوجو خاص في حالة 

برامج الحاسب نظرا لتطمب الفحص الكامؿ لمبرنامج واكتشاؼ التعميمات غير المشروعة  التلبعب في
 المخفية داخمو قدرا كبيرا مف الوقت والعمؿ و غالبا ما لا يكوف لو مف حيث التكمفة الاقتصادية مبررا.

 رابعا: إف استخلاص الأدلة يعد تحديا لرجاؿ الأمف
لآلي أف ىذا الجياز وما يقع عميو مف جرائـ معموماتية يعد لذلؾ يرى المختصيف في جرائـ الحاسب ا

تحديا ىائلب لرجاؿ الأمف ذلؾ أف رجؿ الأمف غير المتخصص والذي انحصرت معموماتو في جرائـ قانوف 
العقوبات بصورة تقميدية مف قتؿ وضرب وسرقة لف يكوف قادرا عمى التعامؿ مع الجريمة المعموماتية التي 

 عالية ولذلؾ فغالبية الجرائـ الإلكترونية تكشؼ مصادفة وليس بطريؽ الإبلبغ عنيا. تقع بطريقة تقنية
كما يرى جانب مف الفقو الجنائي أف متطمبات العدالة الجنائية تفرض عمى الأجيزة الحكومية أف تتحمؿ 

ت التقنية كامؿ مسؤولياتيا نحو اكتشاؼ الجرائـ وضبط المجرميف ومحاكمتيـ وىذا يتطمب توفير الإمكانيا
اللبزمة لتحقيؽ الجرائـ المعموماتية وبمعنى آخر يتعيف استقطاب وجذب الكفاءات المينية المتخصصة في 
ىذا المجاؿ للبستعانة بيا في تحقيؽ ىذه الجرائـ ويتعيف عدـ التذرع بالميزانيات المالية كسبب يحوؿ دوف 

يتـ ذلؾ يرى ىذا الجانب ضرورة الاستعانة قياـ الدولة بواجباتيا نحو تحقيؽ العدالة الجنائية وحتى 
بالنبضة المتخصصة في الحاسب الآلي حاؿ تحقيؽ الجرائـ المعموماتية وذلؾ لضبط ىذه الجرائـ 

 واكتشافيا وتقديـ أدلة الإدانة فييا.
وتجدر الإشارة بيذا الخصوص إلى أف المشرع الجزائري تبنى وسائؿ تقنية جديدة لاستخلبص الدليؿ   

المتضمف ، 2009أوت  05المؤرخ في  04- 09وف مف القان11، 6، 5، 4روني، بموجب المواد الإلكت
القواعد الخاصة لموقاية مف الجرائـ المتعمقة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، والمتمثمة في 
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ية، حفظ مراقبة الاتصالات الإلكترونية، تفتيش المنظومات المعموماتية، حجز المعطيات المعمومات
 .المعطيات المتعمقة بحركة السير مف طرؼ مقدمو الخدمات

ومنو، يمكف القوؿ أف الدليؿ المادي يمكف رؤيتو وملبمستو بأحد الحواس مف طرؼ سمطات التحقيؽ 
والاستدلاؿ عكس الدليؿ الإلكتروني الذي تكوف المعمومات والبيانات فيو عبارة عف نبضات إلكترونية غير 

لنظاـ المعموماتي، مما يجعؿ أمر طمس ىذا الدليؿ ومحوه كميا مف قبؿ الفاعؿ أمر في مرئية تنساب ا
 .غاية السيولة

 / سيولة محوه أو تدميره2
مف المعوقات التي يمكف أف تعترض عمميات الإثبات في الجرائـ الإلكترونية سيولة محو وتدمير أدلة  

الإدانة في فترة زمنية يسيرة، فالجاني يمكنو أف يمحو الأدلة التي تكوف قائمة ضده أو تدميرىا في زمف 
ه الحالة التي قد تعمـ قصير جدا بحيث لا تتمكف السمطات مف كشؼ الجريمة إذا ما عممت بيا وفي ىذ

بيا فإنو يستيدؼ بالمحو السريع عدـ استطاعة ىذه السمطات إقامة الدليؿ ضده وبالتالي تنصمو مف 
رجاعو إلى خطأ في نظاـ الحاسبة الإلكترونية أو الشبكة أو في الأجيزة ومف أمثمة  مسؤولية ىذا الفعؿ وا 

ت عمى الأوامر العادية لنظاـ تشغيؿ جياز ذلؾ قياـ أحد ميربي الأسمحة في النمسا بإدخاؿ تعديلب
الحاسبة الإلكترونية الذي يستخدمو في تخزيف عناويف عملبئو و المتعامميف معو بحيث يترتب عمى إدخاؿ 

 إلى ىذه الحاسبة مف خلبؿ لوحة مفاتيحو محو وتدمير كافة البيانات كاممة. أمر النسخ أو الطباعة
حاسب كاف قد أجري خصيصا بواسطة الفاعؿ لمحيمولة دوف نجاح ومع أف تعديؿ برمجة نظاـ تشغيؿ ال

أجيزة الملبحقة في إجراءات المتوقعة لمبحث عف الأدلة وضبطيا إلا أنو لـ يفمح في تحقيؽ ىذا اليدؼ 
نتيجة لتوقع المتخصصيف لمعالجة البيانات بالجياز المركزي لمكافحة الغش المعموماتي بالنمسا بأف شيء 

غيؿ حاسب الفاعؿ قد جرى تغييره وقياميـ بناء عمى ذلؾ باستنساخ الأقراص الممغنطة ما في نظاـ تش
 المضبوطة عف طريؽ أنظمة حاسبتيـ.

ومف أمثمة ذلؾ قياـ شخص مشغؿ لمحاسبة الإلكترونية في دولة الإمارات العربية المتحدة بتيديد المؤسسة 
بيانات المخزنة في الجياز الرئيسي لمشركة التي يعمؿ ليا مف أجؿ تحقيؽ بعض المطالب بمحو كافة ال

وعندما رفضت الشركة الاستجابة لمطالبو أقدـ عمى الانتحار مسببا ليا حرجا كبيرا في استرجاع البيانات 
 التي كاف قد حذفيا.

 وفي حالة مماثمة شاىدتيا ألمانيا الاتحادية سابقا أدخؿ الجناة في نظاـ الحاسب تعميمات أمنية لحماية 
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انات المخزنة داخمو مف المحاولات الرامية إلى الوصوؿ إلييا ومف شأنيا محو ىذه البيانات بالكامؿ البي
 اختراقو مف قبؿ شخص غير مرخص لو. بواسطة مجاؿ كيربائي وذلؾ إذا ما تـ

الإشارة إلى أف الجاني دائما ما يحرص عمى محو الآثار التي تدؿ عمى ارتكابو لجريمتو مف خلبؿ  وتجدر
 اعتماده عمى بعض التقنيات التي تساعده عمى محو وتعديؿ البيانات الإلكترونية في أقؿ مدة ممكنة.

المتخصصوف فقط مف  كما أف الدليؿ الإلكتروني غالبا ما يترؾ آثارا في حالة محوه و تعديمو، والخبراء
 .يستطيعوف كشؼ ىذه التلبعبات التي يحدثيا الجناة في النظـ المعموماتية لمحو آثار جرائميـ

 / صعوبة الوصوؿ إلى الدليؿ الإلكتروني3
 تجمعييا طرؽ بؿ محامي الدفاع مف تشكيؾ مجاؿ تعد لـ المعممية للؤجيزة الدقيقة العممية النتائج أف

 أف والأصؿ المتيـ، جانب مف تشكيؾ محؿ أصبحت التي ىي لممحكمة العممية الأدلة وتقديـ وحفظيا
 في التعقيد بالغ الأمر أف إلا عمييـ، المجني يقدميا التي الشكاوى طريؽ عف يتـ الأدلة ىذه إلى الوصوؿ

 اتجاه التي تممكيا والخبرة المعرفة تمؾ إلى تصؿ لـ التي التحقيؽ لجيات بالنسبة الجرائـ الإلكترونية
 بالعقبات واسعة ومعرفة بالتكنولوجيا الحديثة كاممة إحاطة يتطمب الأمر لأف التقميدية الجرائـ في التحقيؽ

 :يمي فيما الإلكتروني، والمتمثمة الدليؿ إلى الوصوؿ مف تصعب التي
 الفنية الحماية بوسائؿ إحاطتو :أولا

 تمنع مواقعيـ حوؿ السر كممات كاستخداـ الفنية الحماية بوسائؿ لإحاطتو الدليؿ إلى الوصوؿ يصعب
 أو عمييا والإطلبع إلييا الوصوؿ إلى الرامية المحاولات لإعاقات تشفيرىا أو ترميزىا أو إلييا الوصوؿ

 مف بجدار تحاط الاتصاؿ شبكات عبر المنقولة أو إلكترونيا المخزنة البيانات أف بحيث استنساخيا،
 يمكف واستنساخيا، كذلؾ عمييا للئطلبع إلييا المشروعة غير الوصوؿ محاولة لإعاقة الفنية الحماية
 عف تدينو التي الأدلة عمى لمحصوؿ تباشر قد التي التفتيش عممية صعوبة مف يزيد أف المعموماتي لممجرـ
 أو بينيا خفية تعميمات دس أو إلييا لموصوؿ السر كممة كاستخداـ الأمنية التدابير مف مجموعة طريؽ
 أحد يعد الغرض ليذا التشفير تقنيات استخداـ فإف لذا ضبطيا، أو عمييا الإطلبع منع أو لإعاقة ترميزىا
 والتي الدولة حدود عبر المنقولة أو المخزنة البيانات رقابة تعوؽ التي الكبرى العقبات

 حرمة حماية يجعؿ الذي الأمر عمييا الإطلبع عمى والملبحقة والتحقيؽ التحري جيات قدرة مف تقمؿ
 العادية التجارية بالأسرار المتعمقة أو والشبكات الحاسبات ركز فيما المخزنة الشخصية البيانات

 .الصعوبة بالغ أمر والدفاع الأمف بتدابير أو والإلكترونية
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 الجاني سموكات :ثانيا
 منع بغية مشروع غير محتوى تتضمف التي الإلكترونية البيانات أو الممفات تمؾ تشفير إلى الجاني عمد
 الأمواؿ غسيؿ بجرائـ المتعمقة البيانات نقؿ حالة في الحاؿ ىو كما واكتشافيا عمييا الإطلبع مف الغير
 وذلؾ وقوعيا عمى تدؿ التي آثارىا محو عمى لجريمتو ارتكابو بعد ويحرص تشفيرىا، بعد الإنترنت عبر
 البيانات وتعديؿ محو إمكانية وسرعة سيولة الاعتبار بعيف الأخذ مع الغرض ليذا معدة تقنيات خلبؿ مف

 عممية تشكؿ لذلؾ والثواني، بالمحظات تقاس قياسية متناىية أزماف في بيا القياـ يمكف التي الإلكترونية
الأدلة  إثبات أماـ كبيرة عقبة المعموماتية شبكات عبر المنقولة أو إلكترونيا البيانات المخزنة تشفير
 .الرقمية

 التبميغ عف الامتناع :ثالثا
 عف التبميغ عف الغالب في يمتنع بحيث الإلكتروني الدليؿ إلى الوصوؿ مف يعوؽ أيضا عميو المجني أف

 لا ليذا ىذه الجرائـ يكتشفوا لا حتى وتضميميـ المحققيف عمى التعتيـ إلى يسعى وقد الإلكترونية الجرائـ
 الجرائـ ىذه أف إلى يشير كما وىنا الصدفة بمحض إلا تكتشؼ لـ تمؾ الجرائـ أكثر أف وجدنا إذا نعجب

 مف % 15 يتعدى لـ المختصة السمطات إلىو عن الإبلبغ تـ وما فقط واحد بنسبة ما إلايا من يكتشؼ لـ
 حدود في إلا كافية تكف لـ فيو الإدانة أدلة فأف الجرائـ ىذه مف القضاء أماـ طرح ما وحتى السابقة النسبة
 عدـ الأحياف مف كثير في تفضؿ التي كالبنوؾ كبيرة مالية مؤسسة عميو المجني يكوف وقد 1/5الخمس
 ودائعيـ سحب ذلؾ عمى ويترتب معيا المتعامميف ثقة تيتز لا حتى بفيروس الإصابة عف التبميغ

 التي الإلكترونية الجرائـ عف الإبلبغ أف اعتباراتيا في المؤسسات ىذه تدخؿ وكذلؾ فييا واستثماراتيـ
 أخرى أحياف في وترفض أنظمتيا، في الضعؼ بنقاط عمما المجرميف إحاطة إلى يؤدي ربما ضدىا وقعت
 ذلؾ مف بدلا ويسعوف الجريمة بوقوع العامة معرفة خشية الأمنية الجيات مع التعاوف عدـ
 المثاؿ سبيؿ عمى نذكرو  المجرـ مكافأة ىي الوسيمة كانت ولو حتى آثارىا تجاوز محاولة إلى
 حساب رقـ إلى أرصدتو إحدى مف إسترليني جنيو مميوف 8 لنقؿ انجمترا في marchant bankcityبنؾ
 البنؾ يقوـ أف مف بدلا ولكف المذكور المبمغ سحبو محاولت إثناء الفاعؿ عمى القبض تـ وقد ار سويس في

 الأخرييف إعلبـ عدـ بشرط لو إسترليني جنيو مميوف 1 مبمغ بدفع قاـ فقد ضده الجنائية الدعوى بتحريؾ
 الخاص الأمف نظاـ باختراؽ خلبليا مف نجح التي بالآلية البنؾ إخطار ىوة جريم عف

 .الرئيسي البنؾ بحاسب
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 مجاؿ في العامميف مف (127)  شممت الأمريكية العدؿ لوزارة التابع لمعدالة الوطني لممعيد دراسة وفي
 في المشاركيف غالبية كاف رسمية ( وكالة11يمثموف ) والإنترنت الإلكترونية الحاسبة جرائـ في التحقيؽ
 لمشرطة، عنيا يبمغ لا اكتشافيا يتـ التي والإنترنت الإلكترونية جرائـ الحاسبة معظـ أف يعتقدوف الدراسة

 مكتب التحقيؽ مع ( بالاشتراؾ CSI) الإلكترونية الحاسبة أمف معيد أخرى أجراىا توصمت دراسة كما
 يتـ لا اكتشافيا يتـ الجرائـ التي ( مف % 70) حوالي أف إلى الأمريكية المتحدة الولايات في الفيدرالي
 .العدالة إنفاذ السمطاتو عن البلبغ
 إجراء مف متحصؿ دليلب أف يقبؿ يستطيع لا أنو إلا الإثبات في الجنائي القاضي حرية مف بالرغـ أنو كما
نما وأخلبقيتيا العدالةقيـ  مع يتعارض ذلؾ لأف فقط ليس مشروع، غير  في المتيـ بحؽ يمس كذلؾ لأنو وا 

 .الدفاع
 في الضحية أو عميو والمجني المعموماتي المجرـ بيا يقوـ التي اتيالسموك كافة أف القوؿ يمكف وعميو
 وضع إلى الجزائري المشرع عمد لذلؾ الإلكتروني، الدليؿ إلى الوصوؿ مف تصعب الإلكترونية الجرائـ
 لمسمطات المساعدة بتقديـ الإنترنت خدماتب مقدـ وألزـ الرقمية الأدلة مواجية في أخرى إثبات طرؽ

 .الجرائـ ىذه في الإدانة أدلة إلى الوصوؿ عممية تسييؿ أجؿ مف القضائية
 المبحث الثالث: القيمة القانونية لمدليؿ الرقمي

بالرغـ مف أف الدليؿ الرقمي كغيره مف الأدلة الجنائية يخضع لنفس القواعد التي تخضع إلييا الأدلة       
المقررة، وذلؾ فيما يخص مشروعية وحجية قبولو عمى المستوى أنظمة الإثبات الجنائي، وكذا سمطة 

ة التي تتميز بيا الدليؿ الرقمي القاضي الجنائي في تقدير والاقتناع بو كدليؿ إثبات. ونظرا لمطبيعة الخاص
 عف غيره، إلا أنو يشير العديد مف الإشكالية الخاصة فيما يتعمؽ بمشروعية وحجية ومصداقيتو.

 الجنائي الإثباتالمطمب الأوؿ: مشروعية الدليؿ الرقمي في 
 وجود الدليؿ يبيف وقوع الجريمة، وينسبيا لشخص ما يستوجب أف يكوف ىذا دليؿ لو قيمة قانونية. بمجرد

 الفرع الأوؿ: مشروعية الدليؿ الرقمي مف حيث الوجود
تقتضي المشروعية عمى أنيا تقييد أحكاـ قانونية في إطاره وفي مضمونة العاـ، فيي تسعى إلى تحديد 

 حماية حرياتيـ وحقوقيـ الشخصية ضد تعسؼ السمطة.غاية واحدة للؤفراد وذلؾ في 
تقضي مشروعية وجود الدليؿ الرقمي أف يكوف ىذا الأخير قد قبمو المشرع مف ضمف الأدلة وكما   

 الإثبات الجنائية.
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 أولا: مفيوـ مشروعية الوجود
يقصد بمشروعية الوجود أف يكوف الدليؿ معترؼ بو مف طرؼ المشرع بمعنى أف يجيز القانوف لمقاضي    

 1الإسناد إليو في موقفيا مف الأدلة التي تقبؿ كأساس لمحكـ بالإدانة بحسب الاتجاه الذي تبنيناه.
 ثانيا: موقؼ التشريع الجزائري مف الدليؿ الرقمي

الجنائية تخضع لقواعد تختمؼ عف قواعد الإثبات المسائؿ في المسائؿ  أف مسألة الإثبات في المسائؿ
المدنية، وذلؾ لاعتبارات قد يرجع الاختلبؼ في موضوع الإثبات والقواعد في المسائؿ الجنائية كميا تدور 

 2حوؿ ىدؼ واحد وه الكشؼ عف حقيقة الجريمة.
يؿ عمى وقوع الجريمة أماـ القضاء وفؽ الطرؽ والإثبات في الإجراءات الجزائية ىو عبارة عف إقامة دل   

إلا أف موقؼ القوانيف المقارنة فيما يتعمؽ بسمطة القاضي 3التي حددىا القانوف عمى وقوع تمؾ الجريمة.
الجنائي في الإثبات، وفي قبوؿ الدليؿ الرقمي يخضع لطبيعة الإثبات السائد في الدولة ومف بيف ىذه 

 ثبات المقيدة، ونظاـ الإثبات الحر.الأنظمة السائدة نجد نظاـ الإ
  ونظاـ الإثبات المقيد ىو نظاـ أخذت بو التشريعات الانجموسكسونية، بحيث يعرؼ بأنو النظاـ

بحيث أف سمطة القاضي في ىذا النظاـ تكوف مقيدة، والمشرع ىو الذي  4المحدد الأدلة القانونية،
يحدد الأدلة مسبقا، بحيث أف القاضي لا يجوز عنيا، ومف بيف التشريعات التي أخذت بيذا 

 .إفريقياالنظاـ نجد إنجمترا وأمريكا الجنوبية، وجنوب 
 في ىذا النظاـ أف المشرع لـ  نظاـ الإثبات الحر، ويطمؽ عميو بنظاـ الأدلة الاقتناع بحيث نجد

بؿ ترؾ حرية الإثبات لمقاضي فمو أف يبني قناعتو عمى أي دليؿ  5يحدد أدلة الإثبات ووسائميا،
حتى ولو لـ يكف منصوص عميو بنص خاص، خاصة وأف المشرع في ىذا النظاـ يعتبر كؿ 

اىا مناسبة لموصوؿ ، والقاضي ىو الذي يحدد الأدلة التي ير الإثباتالأدلة متساوية في قيمة 

                                                           
، الدليؿ الرقمي في مجاؿ الإثبات الجنائي، ورقة عمؿ مقدمة لممؤتمر المغاربي الأوؿ حوؿ طارؽ محمد الجممي -1

 .5، ص 2009المعموماتية والقانوف، جامعة قار يونس، طرابمس، 
لكترونية وطرؽ التغمب عمييا، المجمة الدولية لمتعميـ بالإنترنت، ب. ب.ب ، الانترنت والجريمة الافيد دخيف العدواني -2

 .74، ص 2016ف، 
 .16، المرجع السابؽ، ص بيراز جماؿ -3
، الدليؿ الجنائي الرقمي وحجيتو أماـ القضاء الجزائي )دراسة مقارنة(، مجمة سداسية متخصصة بف فردية محمد -4

 .287، ص 2014، 01عدد ، 09محكمة، السنة الخامسة، المجمد 
 .287، المرجع نفسو، ص بف فردية محمد -5
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ومف بيف التشريعات التي انتيجت التشريعات نجد تشريعات المشرع المصري، والفرنسي  1لمحقيقة،
 2والجزائري.

مف القانوف الإجراءات الجزائية وتقابميا المادة  212المشرع الجزائري أخذ بيذا النظاـ في نص المادة 
 مف قانوف الإجراءات الجنائية المصرية. 291مف قانوف الإجراءات الفرنسية، والمادة  427

مف قانوف الإجراءات الجزائية التي  212وقد أقر المشرع الجزائري بمبدأ حرية الإثبات الجنائي في المادة  
 تنص عمى أف " يجوز إثبات الجرائـ بأي طريقة مف طرؽ الإثبات ما عدى الأحواؿ التي ينص 

 3در حكمو تبعا لقناعتو الشخصية".فييا القانوف عمى غير ذلؾ ولمقاضي أف يص
 المقصود بمبدأ حرية الإثبات .1

ويقصد بو أف جميع الأطراؼ ليـ حرية الإثبات وذلؾ بالمجوء إلى كافة طرؽ الإثبات ليبينوا صحة ما   
يدعونو، فسمطة الاتياـ أف تمجأ إلى أية طريقة لإثبات وقوع الجريمة عمى المتيـ، والقاضي يعمؿ عمى 

 4قة بكؿ طرؽ الإثبات ذاتيا أو غيرىا مف الطرؽ.إظيار الحقي
مف قانوف الإجراءات الجزائية،  212وقد أخذ المشرع الجزائري بمبدأ حرية الإثبات في نص المادة      

مف القانوف الفرنسي والتي جاء فييا أنو "ما لـ يرد نص مخالؼ يجوز إثبات الجرائـ  427وتقابميا المادة 
يحكـ القاضي بناءا عمى اقتناعو الشخصي"، ومف خلبؿ ىذه المواد نجد مبدأ بجميع طرؽ الإثبات، و 

 حرية الإثبات يطبؽ أماـ جميع المحاكـ الجزائية ماؿ ينص خلبؼ ذلؾ.
ومف الأسباب التي تدعو لأخذ بمبدأ حرية الإثبات نجد أف حرية الإثبات تعد نتيجة منطقية لمبدأ     

 قضاء القاضي بمحض اقتناعو.
ف الإثبات في الدعاوى الجزائية تقع عمى وقائع قانونية مادية أو وقائع نفسية يصعب الحصوؿ عمى وكما أ
 5الدليؿ.

                                                           
، مشروعية الدليؿ الالكتروني، بحث مقدـ إلى مجمس كمية الحقوؽ وىو جزء مف متطمبات نيؿ راضية سلاـ عدناف -1

 .40، ص 2015شيادة البكالوريوس في الحقوؽ، جامعة النيريف، 
 .80، ص 2009المعموماتية، الطبعة الأولى، دار الفكر الجامعي، الإسكندرية، ، الجرائـ خالد ممدوح ابراىيـ -2
، يتضمف قانوف الإجراءات الجزائية، 1966يونيو  8الموافؽ لػ  136صفر عاـ  18المؤرخ في  66/155الامر رقـ  -3

مارس  27لمؤرخ في ا 07-17، المعدؿ والمتمـ بالقانوف رقـ 1966يونيو  11صادرة بتاريخ  48جريدة رسمية، عدد 
 .2017مترس  29، صادر بتاريخ 20، جريدة رسمية، عدد 2017

، بيروت، 1، جرائـ الاعتداء عمى نظـ المعالجة الآلية في التشريع الجزائري، منشورات الحمبي الحقوقية، طرشيدة بوبكر -4
 .481، ص 2012

 سابؽ.، المتضمف قانوف الإجراءات الجزائية، مرجع 66/155الأمر رقـ  -5
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ومف المبررات التي أدت إلى الأخذ بمبدأ حرية الإثبات نجد ظيور الأدلة العممية الحديثة فمثلب نجد   
 البصمة الوراثية، والدليؿ الرقمي.

لـ  09/04الجنائية الأخرى إلى أف القانوف رقـ  الأدلةشاف  نجد شأنو ىذا الاتجاه والدليؿ الرقمي في 
الجنائي بصفة  الإثباتيتضمف أوضاع خاصة بيذا الصدد، غلب أف الدليؿ الرقمي يعتبر مقبولا مبدئيا في 

 عامة، وكدليؿ إثبات في مجاؿ الجرائـ المعموماتية بصفة خاصة.
بحيث أف الحرية في النظاـ لا يعني بيا الاعتماد عمى طرؽ غير قانونية للئثبات، فحرية الإثبات تكوف   

ذا ترتبت عنيا مخالفة عمى أي طريقة مف طرؽ الإثبات فيصبح  مقيدة ومشروعة لا يجب أف تخالؼ، وا 
 1الدليؿ غير مشروع مما يؤدي بذلؾ إلى عدـ قبوؿ بطلبف الدليؿ.

 تبة عمى تطبيؽ مبدأ حرية الإثبات الجنائيالنتائج المتر  .2
 يتمتع القاضي بمبدأ حرية الإثبات بدور ايجابي في الكشؼ عف الحقيقة سواء مف الناحية، توفير أو  

 قبوؿ وتقدير الدليؿ، وىذا ما سيتـ دراستو في النقاط التالية:
 الدور الإيجابي لمقاضي الجنائي في توفير الدليؿ 

يقصد بالدور الإيجابي لمقاضي الجنائي في توفير الدليؿ أنو لا يقيد القاضي بما يقدمو أطراؼ الدعوى   
نما لو سمطة المبادرة مف تمقاء نفسو في اتخاذ جميع الإجراءات لمتحقيؽ في الدعوى والكشؼ  مف أدلة، وا 

نماعف الحقيقة الفعمية، وذلؾ أف الحقيقة لا تظير مف تمقاء نفسيا،  ىي بحاجة دوما إلى مف يبحث  وا 
وينقب فييا، وكما أنو لا يقتنع بما يقدمو أطراؼ الدعوى إنما عميو أف يبحث عف الأدلة اللبزمة بنفسو 

 2لتكويف عقيدتو عمى الوجو الصحيح وذلؾ لأنو يسعى إلى إظيار الحقيقة في كؿ نطاقيا.
بحيث أف ىذا الأخير لا يبحث عف  بحيث أف ىنالؾ اختلبؼ بيف القاضي الجزائي والقاضي المدني،

الأدلة بنفسو، بؿ يكتفي بالأدلة التي يقدميا أطراؼ الخصومة في الدعوى، أما القاضي الجزائي مف واجبو 
البحث والتحري عف الحقيقة بجميع وسائؿ الإثبات، سواءا تـ النص عمييا في القانوف أو لـ ينص عمييا 

لمشرع في قانوف الإجراءات الجزائية وأكدت كؿ ىذا المعنى في المادة القانوف، فالدليؿ الرقمي لـ يتناولو ا
 مف القانوف الإجراءات الجزائية. 212

 ويرجع ىذا الاختلبؼ إلى القاضي المدني يعالج تصرفات قانونية فقط بينما القاضي الجنائي فيو   
                                                           

، الإثبات الجنائي بالدليؿ الالكتروني، مذكرة محكمة مف مقتضيات نيؿ شيادة الماستر في الحقوؽ تخصص ىلاؿ أمنة -1
 .81، ص 2015-2014القانوف الجنائي، كمية الحقوؽ والعموـ السياسية، جامعة محمد خضير، بسكرة، 

الجنائي، مذكرة ماستر، كمية الحقوؽ والعموـ السياسية، جامعة ، الدليؿ الالكتروني وحجيتو في الإثبات جديمي خديجية -2
 .101، ص 2013/2014ابف خمدوف، تيارت، 
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 1يعالج وقائع مادية.
جرائي السائد في الدولة بحيث أف دوره في ىذا الشأف ويتحدد دور القاضي الجنائي في نوع النظاـ الإ    

يكوف سمبيا وذلؾ لأف الدعوى تكوف ممؾ لمطرفي الخصومة بحيث يمثؿ الطرؼ الأوؿ ىو الادعاء، 
الاتياـ عمى المجني  إثباتويمثمو المضرور مف الجريمة، والطرؼ الثاني ىو مرتكب الجريمة، ويقع عبئ 

لعامة في الحصوؿ أو جمع الأدلة ويقتصر دور القاضي في ىذا النظاـ عميو، كما أف لا شأف لمسمطات ا
فحص الأدلة المقدمة مف كؿ جريمة ومف ثـ فإف الحكـ يكوف لمصمحة أدليتو، دوف أف يكوف مف سمطة 

نما ضررا يمس  إجراءاتخاذ أي  تراه ضروريا لكشؼ عف الحقيقة، أما إذا كاف السائد ضررا فرديا فقط، وا 
ع في أمف واستقراره لذلؾ فكاف مف الضروري عمى قاضي منع السمطات اللبزمة لموصوؿ وييدد المجتم

 2إلى حقيقة الفعمية في الدعوى الموضوعة أمامو
 مظاىر الدور الايجابي لمقاضي الجنائي 
تكمف أىمية البحث عف الأدلة وتقديميا أثناء المحاكمة تقع أساسا عمى عاتؽ الادعاء والدفاع، وذلؾ لا    
 3وذلؾ أف شأنيا شأف سمطة الاتياـ. الإثباتني أف القضاة لا يتحمموف المسؤولية بؿ يقع عمييـ عبئ يع
إلا أف المحاكـ الفرنسية في موادىا الجنح والمخالفات نلبحظ أف بإمكانيا أف تتخذ جميع الإجراءات    

الضرورية لتكويف قناعتو، بحيث يمكنيا استجواب وفيـ الاتياـ الموجو إلى المتيـ، وكما يمكنيا سماع 
مف قانوف الإجراءات  536و 442الشيود واستدعاء الخبراء إذا واجيتيا مسألة فنية، وذلؾ في المواد 

 الجزائية الفرنسية.
أما في المواد الجنائية فقد خوؿ القانوف الجزائي الفرنسي لرئيس محكمة الجنايات بموجب نص خاص   

مف القانوف الجزائي الفرنسي بحيث أعطى لو سمطة تفويضية بمقتضيتيا لو أف يتخذ كافة  310في المادة 
 4صوؿ والكشؼ عف الحقيقة بحيث أنو لا قيد عمييا سواء شرفو وضميره.الإجراءات التي يراه مناسبة لمو 

وتطبيقا عمى الجرائـ الالكترونية فينا القاضي الجنائي يستطيع أف يوجو أمر إلى مزودي الخدمة مف أدؿ 
الوصوؿ إلى الحقيقة بتقديـ معطيات التي تسمح بالتعرؼ عمى عناويف المواقع التي اطمع عمييا وكذلؾ 

 عمى المرسؿ والمرسؿ إليو. التعرؼ

                                                           
 . 484سابؽ، ص المرجع ال، بوبكر رشيد -1
 .191سابؽ، ص المرجع ال، عائشة بف قارة -2
 .102سابؽ، ص المرجع ال، جديمي خديجة -3
 .485، ص نفسومرجع ال، رشيد بوبكر -4
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ومف مظاىر الدور الايجابي لمقاضي الجنائي في البحث عف الدليؿ الرقمي أنو بإمكاف القاضي أف يوجو 
أمر لمشغمي النظاـ بتقديـ المعمومات اللبزمة لاختراؽ نظاـ الولوج إلى داخمو وكما يمكف لو بإصدار أمر 

 ادية والمعنوية وكذا يبيف مدى ملبئمة وضرورة ىذا الإجراء.تفتيش نظاـ الحاسوب الآلي، بكؿ مكوناتو الم
 وكما أف الخبرة تمعب دور كبير في مجاؿ المساعدة القضائية، أما فيما يخص الدليؿ الرقمي فإف الخبرة 

التقنية تعد مف أقوى المظاىر لمتعامؿ القانوني والقضائي مع ظاىرة التكنولوجيا فيي تمعب دور لا يستياف 
 1مع نقص المعرفة القضائية لظاىرة الحاسب الآلي والانترنت. بو خاصة
 الدور الايجابي لمقاضي في قبوؿ الدليؿ الرقمي 

بعد تحدثنا عف الدور الايجابي في توفير الدليؿ الرقمي الذي يعد أو خطوة، سنتطرؽ في الخطوة الثانية   
البحث عف الدليؿ وتقديمو مف طرؼ إلى الدور الايجابي لمقاضي في قبوؿ الدليؿ الرقمي، وذلؾ بعد 

ذا ما تطمب  السمطات المختصة بالاتياـ والقاضي في حالة ما إذا استدعى الأمر لمفصؿ في الدعوى، وا 
أيضا التحقيؽ عف الدليؿ وذلؾ أف أجؿ خمؽ حالة تعييف المطموبة مف قبؿ القاضي، وذلؾ كأساس 

 لإصدار حكمو بالإدانة أو البراءة.
منيا القاضي ىو مدى مشروعية الدليؿ الالكتروني قبؿ الوصوؿ إلى مرحمة تقدير وأوؿ حاجة يتأكد 

 الدليؿ، أو ذلؾ لأف القاضي لا يقدر الدليؿ إلا بعد الاقتناع، ولا يكوف الدليؿ مقبولا إلا إذا كاف مشروعا.
للؤخذ بدليؿ إلا أنو ترد عميو استثناءات أو قيود لا يمكف لو  الإثباتبرغـ مف تمتع القاضي بمبدأ حرية  

لا تعرض قضاء ىذا الأخير لنقض مف طرؼ ىذا الأخير لنفض مف طرؼ  تجاوزىا إلا بما أقره القانوف، وا 
قضاة المحكمة العميا، وليذا تعددت القيود الواردة عمى سمطة القاضي الجنائي في قبوؿ الدليؿ الرقمي 

 دة استبعاد الأدلة غير المشروعة، وكذا القيود الواردة بنصوص خاصة.ونجد منو قاع
موقؼ المشرع الجزائري مف قاعدة استبعاد الأدلة الغير المشروعة وبالرجوع إلى النصوص القانونية     

 105و 100مف القانوف الإجراءات الجزائية، وكذا المادتيف  161و 157التي تتضمف البطلبف في المواد 
 القانوف. مف نفس

مف القانوف الإجراءات الجزائية التي تنص عمى  100تناوؿ المشرع الجزائري البطلبف القانوني في المادة 
أنو " يتحقؽ قاضي التحقيؽ حيف مثوؿ المتيـ لديو لأوؿ مرة مف ىويتو ويحيطو عمما صراحة بكؿ واقعة 

فإذا  إقرار وينوه عف ذلؾ التنبيو في المحضرمف الوقائع المنسوبة إليو وينبو بأنو حر في عدـ الإدلاء بأي 
أراد المتيـ أف يدلي بأقواؿ تمقاىا قاضي التحقيؽ منو عمى الفور كما ينبغي لمقاضي أف يوجو المتيـ بأف 

                                                           
 .103، ص نفسومرجع ال، خديجةجديمي  -1
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لو الحؽ في اختيار محامي عنو فإف لـ يختر لو محاميا عيف لو القاضي محاميا مف تمقاء نفسو إذا طمب 
محضر كما ينبغي لمقاضي عموه عمى ذلؾ أف ينبو المتيـ إلى وجوب إخطاره منو ذلؾ وينوه عف ذلؾ بال

 1بكؿ تغير يطرأ عمى عنوانو ويجوز لممتيـ اختيار مواطف في دائرة اختصاص المحكمة".
مف خلبؿ ىذه المادة نجد أنو يجب عمى المتيـ أف يكوف عمى عمـ بكؿ الوقائع المنسوبة إليو، وكما أف    

مت وعدـ الإدلاء بأي إقرار، وكذلؾ لو حؽ في اختيار محامي وكذلؾ عمى القاضي لممتيـ لو حؽ الص
 2إخطار المتيـ بكؿ تغير يطرأ عؿ عنوانو.

 مف نفس المرجع التي تنص عمى أنو " لا يجوز سماع المتيـ أو المدعي  105وكما تناولت المادة 
 و قانونا ما لـ يتنازؿ صراحة عمى المدني أو إجراء مواجية بينيما إلا بحضور محاميو أو بعد دعوت

 ذلؾ.
يستدعى المحامي بكتاب موصى عميو يرسؿ إليو بيوميف عمى الأقؿ قبؿ استجواب المتيـ أو سماع 

 الطرؼ المدني حسب الحالة.
 يمكف أيضا استدعاء محامي الأطراؼ شفاىة ويثبت ذلؾ بمحضر ويجب أف يوضع ممؼ الإجراءات 

 3ؿ استجواب بأربع وعشريف ساعة عمى الأقؿ".تحت طمب محامي المتيـ قبؿ ك
مف خلب ىذه المادة نلبحظ أنو يجب سماع المدعي المدني بحضور محاميو أو بعد دعواتو القانونية،   

 وكذلؾ استدعاء المحامي بكتاب موصى عميو، ويرسؿ إليو قبؿ الاستجواب.
استجواب المتيـ وسماع المدعي المدني  ىذا البطلبف المتعمقة بمخالفة إجراءات 157كما تناولت المادة  

مف نفس المادة أجازت لمخصـ أف يتنازؿ عف التمسؾ بالبطلبف ويصحح بيذا  02يعتبر باطلب أما الفقرة 
 4الإجراء.

مف قانوف الإجراءات الجزائية عمى أنو" يترتب  159أما البطلبف الذاتي فتناولو المشرع في نص المادة  
الأحكاـ الجوىرية المقررة في ىذا الباب خلبؼ الأحكاـ المقررة في المادتيف  البطلبف أيضا عمى مخالفة

 إذا ترتب عمى مخالفتيا إخلبؿ بحقوؽ الدفاع أو حقوؽ أي خصـ في الدعوى. 105و 100
وتقرر غرفة الاتياـ ما إذا كاف البطلبف يتعيف قصره عمى الإجراء المطعوف فيو أو امتداده جزئيا أو كميا  

 اءات اللبحقة لو.عمى الإجر 
                                                           

 سابؽالمرجع ال، 66/155 رقـ الأمر مف 100المادة  -1
 .104سابؽ، ص المرجع ال، جديمي خديجة -2
 .نفسومرجع ال، 66/155 رقـ  لأمرا مف 105لمادة ا -3
 .نفسومرجع ال، 66/155 رقـ الأمرمف  157المادة  -4
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ويجوز دائما لمخصـ التنازؿ عف التمسؾ بالبطلبف المقرر لمصمحتو وحده، ويتعيف أف يكوف ىذا التنازؿ 
 صريحا.

 1".191ويرفع الأمر لغرفة الاتياـ طبقا لممادة السابقة وتفصؿ فيو طبقا لما ىو مقرر في المادة 
أما موقؼ المشرع الفرنسي مف قاعدة استبعاد الأدلة الغير المشروعة نجد أف المشرع الفرنسي لـ     

يتناوؿ في قانوف الإجراءات الجزائية الفرنسية نصوصا تتعمؽ بمبدأ الأمانة ونزاىة الأدلة، ومف مظاىر 
اه المادي والمعنوي في الإجراءات التي تتعمؽ بعدـ النزاىة في الحصوؿ عمى الدليؿ ىي وسيمة الإكر 

 2مواجية المتيـ المعموماتي.
أما الجزاء المترتب عف مخالفة الإجراءات القانونية في تحصؿ الدليؿ فنجد أف القانوف الفرنسي ميز بيف 

 نوعيف مف البطلبف وىما:
 القانوني وذلؾ لا يجوز لمقاضي أف يقرر البطلبف إلا في الحالات التي يجوز الحكـ بالبطلبف البطلبف

دوف نص صريح ولا يممؾ القاضي أي سمطة في ىذا الشأف، وقد أخذ المشرع الفرنسي بيذا البطلبف في  
عمى وجو  التي تنص بجواز البطلبف في جميع الإجراءات والقواعد الشكمية التي تقع 170نص المادة 

والخاصة بضمانات الدفاع، وكذلؾ إجراءات البحث عف  118-144مخالؼ وذلؾ لما تقتضيو المواد 
 3الأدلة في حالة التمبس.

أما الاستثناءات الواردة بنصوص خاصة فتعتبر جريمة الزنا مف الجرائـ التي حصرىا المشرع بوسائؿ 
دأ العاـ في حرية القاضي الجنائي في قبوؿ أي وقيدىا بنصوص قانونية محددة فيي استثناء لممب إثبات

 .إثباتيادليؿ يكوف لو علبقة بالواقعة المراد 
مف قانوف الإجراءات فقد أورد المشرع الجزائري ثلبث أنواع مف  341فقد نظـ المشرع ىذه الجريمة في   

المحضر القضائي مف قانوف عقوبات، وىي  339الأدلة لإثبات جريمة الزنا المنصوص عمييا في المادة 
القضائي، وىو ما أكدت عميو المحكمة العميا في  الإقراربالوسائؿ والمستندات،  الإقرارفي حالة التمبس، 

 4حكميا.

                                                           
 سابؽ.المرجع ال، 66/155 رقـ الأمرمف  191المادة  -1
 ، مرجع سابؽ، صبف فريدة محمد -2
، دار ىود، الجزائر، 2، النظرية العامة للئثبات الجنائي، ط1الجنائي، ج الإثبات، محاضرات في مروؾ نصر الديف -3

 .546-542، ص 2010
 ، يتضمف قانوف العقوبات، المرجع نفسو.66/155الأمر رقـ مف  339المادة  -4
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وىذا ما يدؿ أف جريمة الزنا المعاقب عمييا في نص ىذه المادة لا تثبت إلا بطرؽ التي أوردىا المشرع  
 1الإجراءات الجزائية.مف قانوف  341عمى سبيؿ الحصر في نص المادة 

ومف المعموـ أف الرسالة قد تكوف رسالة الكترونية كما أف مصطمح المستند قد يحمؿ صور ومقاطع فيديو  
 الورقية. ةبالدعاممجيوؿ عمى دعامة رقمية، وبما أف المشرع لـ يقيد مصطمحي الرسالة والمستند 

بصفة خاصة الكتابة كونيا وسيمة سيمة إلا أف التطور الحاصؿ جعؿ المجتمع بصفة عامة والمجرميف 
لاكتشاؼ عف طريؽ موضيات الخطوط ثـ أنيا أساليب بطيئة صعبة الوصوؿ إلى متمقيا عكس الرسالة 

يضاؼ إلى ىنا أف  اممتقيييالتي تكوف عف طريؽ البريد في التعامؿ لسيولة وسرعة وضماف وصوليا إلى 
لمحررات والمستندات الالكترونية التي تعبر عف الواقعة مثؿ الرسائؿ الرقمية ناقصة الدلالة بالمقارنة مع ا

 حدوثيا.
عف طريؽ المحررات الالكترونية والمعموـ أنو مف نتائج قاعدة الشرعية وىي أف القانوف الجزائري  والإثبات

في حالة الغموض الرجوع إلى ي لو مصدر وحيد ىو التشريعات العقابية، ثـ أنو لا يوجد نص صريح يقض
قانونية أخرى مثؿ القانوف المدني وبالتالي نلبحظ وجودنا في مأزؽ قانوني مف ناحية تقيد  نصوص
في جريمة الزنا مف جية، وقاعدة الشرعية في المواد الجزائية مف جية أخرى، مما يمكف القوؿ  الإثبات

احة عمى الأدلة في جريمة الزنا بأدلة محددة أف ينص صر  الإثباتمعو أنو بات لازما عمى المشرع بتقيد 
الرقمية خاصة بعد تعديؿ الذي أدرجو فيو المشرع المدني الجزائري ، قبوؿ المحرر الالكتروني ومساواتو 

 2بينو وبيف الدليؿ الرقمي. الإثباتفي 
 وموقؼ المشرع الجزائري مف ىذا النظاـ كغيره مف التشريعات التي تتبنى ىذا النظاـ بحيث نجد أنو لـ 

نصوصا خاصة تفرض عمى القاضي قبوؿ أو عدـ قبوؿ الدليؿ مقدما بما في ذلؾ الدليؿ الرقمي، وىو  ترد
 الحر. الإثباتأمر منطقي لأف المشرع يستند عمى نظاـ 

 الإعلبـالمتضمف القواعد الخاصة بالوقاية مف جرائـ المتصمة بتكنولوجيا  09/04كما أف القانوف رقـ  
تضمف أوضاع خاصة بالوقاية بؿ تركيا لمقواعد العامة، وبذلؾ أف الأصؿ في والاتصاؿ ومكافحتيا، لـ ي

الأدلة مشروعية وجودىا، وذلؾ فإف الدليؿ الرقمي يكوف مشروعا مف حيث الوجود إذا كاف مصحوبا 
 3بالأصؿ، ومف جية أخرى فإف الدليؿ لا يكوف مقبولا.

                                                           
 ، يتضمف قانوف الإجراءات الجزائية، المرجع سابؽ.66/155الأمر مف 341المادة  -1
 .282، المرجع السابؽ، ص بف فريدية محمد -2
يتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ ومكافحتيا،  /09/04قانوف رقـ  -3

 المرجع السابؽ.
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 1المطمب الثاني: أشكاؿ الحصوؿ عمى الدليؿ
وضوع التقاضي يتجرد مف كؿ قيمة إذا لـ يقـ الدليؿ عمى الواقعة التي يستند إلييا فالدليؿ إف الحؽ م   

ىو عصب الواقع، والتطور التقني في ميداف المعموماتية عموما والانترنت بالخصوص سوؼ يقود دوف 
ييا. كما تعد أدنى شؾ إلى تغيير كبير إف لـ يكف كميا في المفاىيـ السائدة حوؿ الدليؿ وسبؿ الحصوؿ عم

المعاينة والتفتيش والشيادة أشكاؿ ووسائؿ لجمع الأدلة، لكؿ منيا قواعد يتـ اتباعيا نظرا لخصوصية ىذه 
 الأدلة.
 المعػػػػػػػػػػػػػػػػاينة .1

*تعريؼ المعاينة: عرؼ جانب مف الفقو المعاينة بأنيا" رؤية بالعيف لمكاف أو شخص أو شيء، لإثبات 
لكشؼ الحقيقة" وىي إجراء يتطمب سرعة الانتقاؿ إلى محؿ الواقعة الاجرامية حالتو وضبط كؿ ما يمزـ 

 لمباشرتيا وذلؾ لإثبات حالتو وضبط الأشياء التي تفيد في إثبات وقوعيا ونسبتيا إلى فاعميا.
 *خصوصيات المعاينة في الجرائـ الالكترونية

ؼ آثار مادية عند ارتكاب الجريمة ػ تضاؤؿ دور المعاينة في الجرائـ الالكترونية وذلؾ لندرة تخم
 المعموماتية.

ػ طوؿ الفترة بيف وقوع الجريمة واكتشافيا يكوف لو أثر سمبي عمى الآثار الناتجة عنيا بسبب العبث أو 
 المحو أو التمؼ لتمؾ الآثار.

 ؾ ػ امكانية تلبعب الجاني في البيانات عف بعد أو محوىا عف طريؽ التدخؿ مف خلبؿ وحدة طرفية لذل
ينبغي عمى المشرع أف يقرر جزاءات جنائية عمى كؿ مف يقوـ بإجراء أي تغيير أو تعديؿ في المعمومات 
المسجمة في ذاكرة الحاسوب أو الوسائط أو بنؾ المعمومات أو قاعدة البيانات قبؿ قياـ سمطة التحقيؽ 

 بإجراء المعاينة.
 تبخر وضياع الدليؿ الالكتروني الذي يمكف تعديمو أو تغييره أو محوه في بضع ثواف يتطمب  إمكانيةػ 

الاستعجاؿ في إجراء المعاينة خشية ضياع الأدلة وذلؾ بإرساؿ رسالة إلى مزود خدمة الانترنت يمزمو 
 فييا بتتبع السجلبت المطموبة إلى حيف صدور أمر المحكمة باتخاذ ىذا الاجراء أو غيره.

 *ضوابط إجراء المعاينة في الجريمة الالكترونية
 ػ تصوير الحاسب والأجيزة الطرفية المتصمة بو عمى أف يتـ تسجيؿ وقت وتاريخ ومكاف التقاط كؿ صورة.

                                                           
،العدد 05لجنائي بالدليؿ الرقمي، المجمة المتوسطية لمقانوف والاقتصاد، المجمد ، القناعة الذاتية لمقاضي اد. أحمد حسيف-1

 .11، ص 2020، 01
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الفريؽ المكمؼ بالمعاينة قبؿ موعدىا بوقت كاؼ حتى يستعد مف الناحية الفنية والعممية ويضع  إخطارػ 
 ة الجريمة.الخطة المناسبة لضبط أدل

 خطة موضحة بالرسومات ـ تماـ المراجعة التي تكفؿ تنفيذىا عمى الوجو الحسف. إعدادػ 
 ػ العناية بالطريقة التي تـ بيا إعداد النظاـ.

عمميات  إجراءػ ملبحظة واثبات حالة التوصيلبت والكابلبت المتصمة بكؿ مكونات النظاـ حتى يمكف 
 عمى المحكمة فيما بعد.المقارنة والتحميؿ حيف عرض الأمر 

اختبارات التأكد مف خمو المحيط الخارجي لموقع  إجراءػ عدـ نقؿ أي معمومة مف مسرح الجريمة قبؿ 
 الحاسب مف اي مجاؿ لقوى مغناطيسية يمكف أف تتسبب في محو البيانات المسجمة.

لكربوف المستعممة والشرائط ػ التحفظ عمى معمومات سمة الميملبت مف الأوراؽ الممقاة أو الممزقة وأوراؽ ا
 والأقراص الممغنطة غير السميمة وفحصيا وترفع مف عمييا البصمات ذات الصمة بالجريمة.

 ػ التحفظ عمى مستندات الإدخاؿ والمخرجات الورقية لمحاسب ذات الاتصاؿ بالجريمة.
ة والخبرة الفنية في مجاؿ ػ اقتصار المعاينة عمى الباحثيف والمحققيف الذيف تتوافر لدييـ الكفاءة العممي

 الحواسيب.
 ػ أف تتـ ىذه الإجراءات وفؽ مبدأ الشرعية في إطار ما تنص عميو القوانيف.

 التفتيش .2
التفتيش بوجو عاـ ىو عبارة عف إجراء مف إجراءات التحقيؽ التي تيدؼ إلى البحث عف أدلة مادية  

لجناية أو جنحة تحقؽ وقوعيا في محؿ يتمتع بحرمة المسكف أو الشخص وذلؾ بيدؼ إثبات ارتكابيا أو 
لنسبة لمجرائـ الالكترونية نسبتيا إلى المتيـ وفقا لإجراءات قانونية محددة. والتفتيش في مدلولو القانوني با

لا يختمؼ عف مدلولو السائد في فقو الإجراءات الجنائية ويقصد بو أنو إجراء مف إجراءات التحقيؽ تقوـ بو 
سمطة مختصة لأجؿ الدخوؿ إلى نظـ المعالجة الآلية لمبيانات بما تشممو مف مدخلبت وتخزيف ومخرجات 

مرتكبة وتشكؿ جناية أو جنحة والتوصؿ مف خلبؿ ذلؾ لأجؿ البحث فييا عف أفعاؿ غير مشروعة تكوف 
 إلى أدلة تفيد في إثبات الجريمة ونسبتيا إلى المتيـ بارتكابيا.

 *شروط التفتيش
 الشروط الموضوعية 

ػ وجود سبب التفتيش: ويتمثؿ في وقوع الجريمة المعموماتية بالفعؿ فلب يكوف التفتيش بحثا عف أدلة لجرائـ 
 كوؾ أنيا سوؼ تقع.مستقبمية أو مجرد ش
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ػ محؿ التفتيش: ىو الشخص أو المكاف ويشترط فييما أف يكوف محددا أو قابلب لمتحديد وجائزا قانوف، ففي 
الجريمة الالكترونية، المحؿ قد يكوف الحاسوب أو الشبكة التي يشمؿ مكوناتيا الخادـ، المزود الآلي 

 والممحقات التقنية.
لجية التي خوؿ ليا القانوف إجراء التحقيؽ الابتدائي الممثمة في قاضي ػ الجية القائمة بالتفتيش: ىي ا

 التحقيؽ.
 الشروط الشكمية 

 وتخضع لمخصائص العامة التي تخضع ليا كافة إجراءات التحقيؽ الابتدائي مف:
 ػ وجوب التدويف بمعرفة كاتب )المحضر(؛

 ػ السرية عف الجميور؛
 الخصوـ أو وكلبئيـ كمما أمكف ذلؾ؛ ػ حضور

 ػ أف يكوف أمر التفتيش مسببا لضماف الواقعية فسبب لتفتيش يكوف خاضعا لرقابة المحكمة وىيئة الدفاع؛
 .الإجراءػ توافر شروط الإذف ووقت 
 *المكونات القابمة لمتفتيش

التفتيش في الجرائـ المعموماتية يكوف محمو كؿ مكونات الحاسب الآلي سواء كانت مادية أو معنوية،   
وكذلؾ شبكات الاتصاؿ الخاصة بو، بالإضافة إلى الأشخاص الذيف يستخدموف الحاسب الآلي محؿ 

رامج التطبيقات التفتيش وتشمؿ جميع مكوناتو المادية والمكونات المعنوية التي تشمؿ برامج النظاـ وب
سابقة التجييز طبقا لاحتياجات العميؿ، ويستمزـ تفتيش الحاسب الآلي مجموعة مف الأشخاص ذوي 
الخبرة والميارة الفنية والتقنية في نظـ الحاسب الآلي كمشغمي الحاسب وخبراء البرامج ومديري النظـ 

 المعموماتية.
 الشيػػػػػػػػػػػادة .3

المعموماتية عنيا في الجريمة التقميدية فالشاىد في الجريمة المعموماتية  لا تختمؼ الشيادة في الجريمة  
ىو ذلؾ الشخص الفني صاحب الخبرة والتخصص في تقنية وعموـ الحاسوب والذي تكوف لديو معمومات 
جوىرية وىامة لازمة لمدخوؿ أو الولوج في نظاـ المعالجة الآلية لمبيانات إذا كانت مصمحة التحقيؽ 

تنقيب عف أدلة الجريمة داخمو ويطمؽ عمى ىذا الشاىد اسـ )الشاىد المعموماتي( وذلؾ تمييزا لو تقتضي ال
 عف الشاىد التقميدي.
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 المقصود بالشاىد في الجريمة الالكترونية . أ
 يشمؿ وصؼ الشاىد في الجريمة الالكترونية عمى عدة أشخاص أىميا: 

 ػ القائـ عمى التشغيؿ لمحاسب الآلي؛
 وىو المتخصصوف في تخطيط برامج التطبيقات أو مخططو برامج النظـ؛ ػ المبرمجوف:

ػ المحمموف: والمحمؿ ىو الشخص الذي يحمؿ الخطوات ويقوـ بتجميع بيانات نظاـ معيف ودراسة ىذه 
 البيانات ثـ تحميؿ النظاـ أي تقسيمو إلى وحدات منفصمة واستنتاج العلبقات الوظيفية مف ىذه الوحدات؛

 ػ ميندسو الصيانة والاتصاؿ؛
 في النظـ المعموماتية. الإدارةػ مديرو النظـ: الذيف يكمفوف بأعماؿ 

إضافة إلى أشخاص آخريف يمكف اعتبارىـ بمثابة الشيود مثؿ: مقدمو الخدمات الوسيطية في مجاؿ 
 الانترنت، مسؤولو المنتج، موردو المعمومات.

 التزامات الشاىد . ب
 لتزامات أساسية أماـ الجية التي استدعتو:يتحمؿ الشاىد ثلبث ا 

 ػ الحضور في المكاف والوقت المحدديف للبستماع لشيادتو يبقى حتى يؤذف لو بالانصراؼ؛
 ػ حمؼ اليميف: ألزـ المشرع الشاىد أف يؤدي اليميف قبؿ أداء الشيادة.

بالإدلاء بالشيادة: وىي مف أىـ الالتزامات المفروضة عمى الشاىد فيو جوىر ميمتو وممزـ  ػ الالتزاـ
 بالتكمـ وقوؿ الحقيقة.

 الخبػػػرة الفنػيػة .4
إذا كاف لمخبرة الفنية أىمية كبيرة في الجريمة التقميدية فإف أىميتيا تزداد وتصبح ضرورية بؿ وحتمية   

ثبات الجرائـ المعموماتية لأنيا ترتبط بمسائؿ غاية في التعقيد في الحصوؿ عمى الأدلة الالكترونية لإ
ومحؿ الجريمة فييا غير مادي ولا يمكف كشؼ تفاصيميا إلا المتخصص، فالمجرـ المعموماتي ذو عمـ 

 وفف وذكاء ولا يقابمو إلا ذو عمـ وفف وذكاء كذلؾ.
التقميدية وتحكميا نفس القواعد القانونية مف والخبرة في الجرائـ المعموماتية شأنيا شأف الخبرة في الجرائـ 
 حيث ندب الخبراء أو مف حيث عمميات الخبرة في حد ذاتيا.

 مجالات الخبرة في الجريمة الرقمية . أ
 لقد أدى التطور اليائؿ في مجاؿ تكنولوجيا المعمومات والاتصالات في عصر المعمومات إلى ظيور  
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استخداـ الوسائؿ التقنية التي تعتمد عمى نظـ وبرمجيات الحاسب الكثير مف الجرائـ المستحدثة التي تتـ ب
 الآلي والشبكات الحاسوبية وشبكة الاتصالات العالمية ومف أمثمة تمؾ الجرائـ:

 ػ تزوير المستندات المدخمة في أنظمة الحاسبات الآلية أو الناتجة بعد المعالجة؛
 ػ التلبعب في البيانات؛

 البرامج الأساسية أو برامج التطبيقات؛ ي، التلبعب ف
 ػ الغش أثناء نقؿ وبث البيانات.

وىذا التنوع في الجرائـ نتج عنو تنوع في الأساليب والوسائؿ مما يتطمب ذوو خبرة في كؿ مجاؿ مف 
 المجالات.

 المسائؿ التي يستعاف فييا بالخبرة التقنية . ب
 ا يمي:مف أىـ المسائؿ التي تتطمب تدخؿ الخبير التقني م

الفرعية التي يستخدميا  الأنظمةػ وصؼ تركيب الحاسوب وصناعتو وطرازه ونوع نظاـ التشغيؿ وأىـ 
 بالإضافة إلى الأجيزة الممحقة بو وكممات المرور أو السر ونظاـ التشفير؛

 ػ وصؼ الوضع المحتمؿ لأدلة الإثبات والييئة التي تكوف عمييا؛
 المرئية وتحويميا إلى أدلة مقروءة أو المحافظة عمى دعامتيا بغير ػ التمكف مف نقؿ أدلة الإثبات غير 

أف يمحقيا تدمير أو إتلبؼ مع إثبات أف المخرجات الورقية ليذه الأدلة تطابؽ ما ىو مسجؿ عمى دعائميا 
 الممغنطة؛

 أو تدميرىا أو إلحاؽ أي ضرر بالأجيزة. الأدلةػ بياف كيفية عزؿ النظاـ المعموماتي دوف إتلبؼ 

 المطمب الثالث: حجية الدليؿ الرقمي
يخضع الدليؿ الالكتروني كباقي الأدلة الجنائية لمقواعد المقررة لباقي الأدلة فيما يخص حجيتو، مف حيث  

و المقيد أو المختمط، أالحر  الإثباتالجنائي، سواء تعمؽ الأمر بنظاـ  الإثباتقبولو عمى مستوى أنظمة 
قبوؿ ىذا النوع مف الأدلة وتقديره والاقتناع بو، وىذا باعتبار أف القاضي  وفيما يتعمؽ بسمطة القاضي في

 1لا يقدر إلا الدليؿ المقبوؿ، وىذا عمى مستوى القضاء الجنائي.
 الفرع الأوؿ: حجية الدليؿ الرقمي عمى ضوء نظـ الأدلة الجنائية

لجنائي أو نظـ الأدلة الجنائية ا الإثباتفي سبيؿ دراسة الدليؿ الرقمي أو الالكتروني في ظؿ أنظمة   
 وباعتبار أنو دليؿ مستحدث، تتطرؽ إلى بياف حجيتو في أنظمة الأدلة الجنائية عمى النحو التالي:

                                                           
 .73، مرجع سابؽ، ص ىلاؿ أمنة -1
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 المقيد الإثباتأولا: حجية الدليؿ الرقمي في نظاـ 
يتـ النص المقيد، لا يمكف الدليؿ الالكتروني مقبولا أماـ القاضي الجنائي ما لـ  الإثباتفي ظؿ نظاـ   

عميو مف قبؿ المشرع، حيث يتوجب عميو تحديد ىذا النوع مف الأدلة سمفا وبدقة، والقاضي الجنائي يتوجب 
عميو الأخذ بيذه الأدلة متى توافرت فييا شروط الدليؿ الصحيح، وقد حددت العديد مف التشريعات التي 

 1لعب دورا ميما في تحديدىا. الالكترونية، والمشرع الأدلةتعمؿ بيذا النظاـ ىذه الأدلة، أي 
وقبوؿ الدليؿ الالكتروني في ىذا النظاـ لو شروط نص عمييا المشرع الانجميزي، حيث تعاقبت في انجمترا  

، وقانوف 1968الجنائي لسنة  الإثباتالعديد مف القوانيف التي تسمح بقبوؿ الدليؿ الالكتروني، كقانوف 
، الذي ترتب عميو قبوؿ المشرع الانجميزي لمدليؿ الالكتروني كدليؿ 1984الجنائي لسنة  والإثباتالشرطة 

الجنائي، وىذا خروجا عف الأصؿ العاـ الذي يعمؿ بو القانوف الانجميزي الذي لا يقبؿ الشيادة  الإثباتفي 
، ويتمثؿ الشرط 1984مف قانوف  69السماعية، إلا أف ىذا القبوؿ تقيده شروط معينة نصت عمييا المادة 

الأوؿ في عدـ وجود أسباب معقولة لاعتقاد بأف البياف يفتقر إلى الدقة بسبب الاستخداـ غير المناسب أو 
 الخاطئ لمحاسوب.

ذا لـ يكف كذلؾ فإف أي   أما الشرط الثاني فيو أف يعمؿ الحاسوب في جميع الأحواؿ بصورة سميمة، وا 
المستند أو دقة  إخراجطلب عف العمؿ، لـ يكف ليؤثر في جزء لـ يعمؿ فيو بصورة سميمة أو كاف مع

 محتوياتو.
وفيما يتعمؽ بالشرط الثالث فيو يتمثؿ في الوفاء بأية شروط متعمقة بالمستند محددة طبقا لقواعد  

 المحاكمة المتعمقة بالطريقة أو كيفية التي يجب أف تقوـ بيا المعمومات الخاصة بالبياف المستخرج عف
 2سوب.طريؽ الحا 

التي أف صحة الدليؿ الالكتروني تتوقؼ عمى صحة برنامج التشغيؿ الذي يعمؿ الكمبيوتر  الإشارةوتجدر 
بحسب تعميماتو ومف حؽ المتيـ أف تتاح لو الفرصة لإثبات أف برنامج التشغيؿ لا يعمؿ بطريقة صحيحة 

 أو منتظمة.
كيفية تقدير قيمة أو وزف البياف المستخرج تضمف كذلؾ توجييات ل 1984كما أف القانوف الانجميزي لسنة 

الحاسوب والمقبولة  عف طريؽ الحاسوب، عف طريؽ مراعاة كؿ الظروؼ عند تقييـ البيانات الصادرة عف
في الإثبات ومنو تقوؿ أف الدليؿ الالكتروني في ظؿ النظاـ الإثبات المقيد مقبوؿ ويؤخذ بو، وىذا باعتباره 
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ثبوتية أيضا غلب أف الأخذ بالدليؿ الالكتروني في ىذا النظاـ تعترضو مشاكؿ جنائي ولو قوة  إثباتكدليؿ 
 خاصة فيما يتعمؽ بقواعد ىذا النظاـ، وأىميا قاعدة استبعاد شيادة السماع وأيضا قاعدة الدليؿ الأفضؿ.
ءات إلا أف غالبية التشريعات وحتى تتماشى مع ىذا النوع الجديد والمستحدث مف الأدلة، أوردت استثنا

 شروط أيضا  إيرادعمى ىذه القواعد، وتـ قبوؿ الدليؿ الالكتروني والأخذ بو في ظؿ ىذا النظاـ، مع 
 للؤخذ بالدليؿ الالكتروني.

ومنو يمكف القوؿ بأف الدليؿ الالكتروني لو حجية وقوة ثبوتية بالبنية لمتشريعات التي تأخذ بنظاـ الإثبات 
 القوة الثبوتية ليذا النوع مف الأدلة.المقيد، وقد حاولت بشكؿ كبير إعطاء 

 الجنائي المقيد،  الإثباتوبالرغـ مف أف الدليؿ الالكتروني يتعارض بسبب طبيعتو مع أىـ قواعد نظاـ 
يرادالعاـ في ىذه القواعد  الأصؿإلا أنو كاف مف الضروري الخروج عف  استثناءات عمييا، حتى يكوف  وا 

 1الأخذ بالدليؿ الالكتروني، وىذا تماشيا مع التكنولوجيا الحديثة واثبات الجريمة الالكترونية. الإمكاففي 
 الحر الإثباتثانيا: حجية الدليؿ الرقمي في النظاـ 

نما يترؾ الحرية لأطراؼ الدعوى  الإثباتإف نظاـ    الحر بصفة عامة لا يحدد طرقا معينة للئثبات، وا 
عواىـ، والقاضي الجنائي بدوره يقوـ بتقييـ ىذه الأدلة، ومنو التوصؿ إلى قناعة د إثباتبغرض تقديـ أدلة 

صدارهمعينة بخصوص الأدلة المطروحة أمامو  ف كاف ىذا  وا  حكمو في ضوء القناعة التي توصؿ إلييا. وا 
رونية، حيث الأمر ينطبؽ عمى الأدلة التقميدية، فإف ذلؾ لا يثير مشكمة إذا ما تـ تطبيقو عمى الأدلة الالكت

يقدـ أطراؼ الدعوى أدلتيـ، أو تقدـ سمطة الاتياـ أدلتيا، ومف ثـ فإف القاضي يصدر حكمو بناءا عمى 
 قناعتو التي توصؿ إلييا.

فالأدلة الالكترونية ىي تطبيؽ مف تطبيقات الدليؿ العممي بما يتميز بو مف موضوعية وحياد وكفاءة في 
لتي دفعت بالبعض إلى الاعتقاد إلى أنو كمما اتسعت مساحة الأدلة القاضي الجزائي، ىذه الصفات ا إقناع

 العممية ومنيا الأدلة الالكترونية، كمما قؿ دور القاضي الجنائي في التقدير.
لكف ىذا الأمر لـ يكف مستبعدا باعتبار أنو عند مناقشة دليؿ عممي ما كالدليؿ الالكتروني، يمزـ التميز 

ؿ الأمر الأوؿ في القيمة العممية القاطعة لمدليؿ الالكتروني، والأمر الثاني بيف أمريف ميميف، حيث يتمث
ىو الظروؼ والملببسات التي وجد فييا ىذا الدليؿ فالقاضي الجاني عند تقديره لمدليؿ الالكتروني لا 

الأمور يتطرؽ إلى القيمة العممية لمدليؿ، لأنيا حقيقة عممية ثابتة ولأنو أيضا ليس مف اختصاصو مناقشة 
نما ىي مف اختصاص الخبراء المختصيف في ىذا المجاؿ، وفي بالعممية ال القاضي  إمكافحتة، وا 
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الاستعانة بيـ بيدؼ معرفة حقيقة ىذا الدليؿ العممي وىو الدليؿ الالكتروني كما أف القاضي الجنائي 
وملببسات الواقعة، أما إذا بإمكانو رفض ىذا الدليؿ عندما يرى أف وجوده لا يتناسب منطقيا مع ظروؼ 

اقتنع القاضي بأف الدليؿ المطروح صحيح وأنو وجد في ظروؼ ملبئمة لظروؼ وملببسات الواقعة 
 1يستطيع الأخذ بو.

ومنو نقوؿ أف حجية الأدلة الالكترونية لا تثير صعوبات بسبب حرية تقديـ الأدلة لإثبات الجرائـ  
ي في تقدير ىذه الأدلة التي ليا طبيعة خاصة، فيي كذلؾ تعتبر الالكترونية، وكذلؾ حرية القاضي الجنائ

 في المواد الجنائية. إثباتأدلة 
فحتى أف أثبرت مشكمة حوؿ المخرجات المتحصمة مف الحاسوب فيي ليست بالمشكمة العويصة، باعتبار 

لأدلة الالكترونية أنيا تخضع لحرية القاضي في تقدير ىذه الأدلة، الذي بمقدوره أف يطرح ىذا النوع مف ا
رغـ قطيعتيا مف الناحية العممية، وىذا عندما يجد أف الدليؿ الالكتروني لا يتماشى منطقيا مع ظروؼ 

 الواقعة وملببساتيا.
فيذا النظاـ يصمح فيو الأخذ بالدليؿ الالكتروني دوف وجود أي عائؽ في الغالب، عمى أساس أىـ مبدأ فيو 

ي يقوـ عمى أساس عدـ تحديد طرؽ معينة للئثبات الجنائي، مع الأخذ في الجنائي، الذ الإثباتوىو حرية 
عيف الاعتبار الدور الايجابي الذي يمعبو القاضي في ىذا النظاـ الذي يقوـ عمى أساس عدـ تحديد طرؽ 
معينة للئثبات الجنائي، مع الأخذ في عيف الاعتبار الدور الايجابي الذي يمعبو القاضي في ىذا النظاـ، 

لذي انطلبقا منو يمكف لو أف يمحص أي دليؿ يطرح أمامو ليأخذ بالدليؿ الذي يستقر في وجدانو، ويبني وا
عمى أساسو اقتناعو الشخصي بالقضية المطروحة أمامو، ومنو يقوـ بإصدار الحكـ سواء بالبراءة أو 

 2.الإدانة
 ثالثا: حجية الدليؿ الرقمي في النظاـ الإثبات المختمط

 بيذهتشريع  إصدارالمختمط يحدد المشرع الأدلة الالكترونية سمفا، عف طريؽ  الإثبات في ظؿ نظاـ  
الأدلة ويحدد فيو الأدلة المقبولة ومف ثـ فإنو يمنح القاضي الحؽ في تقدير ىذه الأدلة المعروضة أمامو 

 في القضية التي ينظرىا، ومنو لو الحؽ في استبعاد أي دليؿ لا يقتنع بو، والأخذ بدليؿ قانوني 
 آخر اقتنع بو.

 فعمى سبيؿ المثاؿ لو حدد المشرع الأدلة الالكترونية المقبولة في المخرجات الورقية، وعرضت أماـ 
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القاضي الجنائي في قضية ما، يحؽ لو الأخذ بأي دليؿ يقتنع بو ويطمئف لو، ويستبعد الدليؿ الذي لا 
 1يقنعو.

وأقواؿ الشيود والقرائف والخبرة أما فالقانوف الياباني مثلب حصر طرؽ الإثبات المقبولة في أقواؿ المتيـ 
بالنسبة للؤدلة الالكترونية فقد قرر الفقو الياباني أف السجلبت الالكترومغناطيسية تكوف غير مرئية حد 
ذاتيا، ولذلؾ لا يمكف أف نستخدـ كدليؿ في المحكمة إلا إذا تـ تحويميا إلى صورة مرئية ومقروءة عف 

سجلبت، ففي ىذه الحالة يتـ قبوؿ ىذه الأدلة وىي الأدلة الالكترونية طريؽ مخرجات الطباعة لمثؿ ىذه ال
 سواء كانت الأصؿ أـ كانت نسخة طبؽ الأصؿ.

استخداـ الأفلبـ السينمائية والحاكي والنظـ  إمكانيةالجنائية الشيمي عمى  الإجراءاتكما نص قانوف 
كوف ملبئمة وتؤدي لاستخلبص الأخرى الخاصة بإنتاج الصورة والصوت والاختزاؿ أي وسيمة قد ت

كما أف الفقو الشيمي مف جية أخرى يرى بدوره أف الدليؿ  إثباتالمصداقية ويمكف أف تكوف مقبولة كدليؿ 
الناتج عف الحاسوب والانترنت أو الدليؿ الالكتروني، يمكف أف يكوف مقبولا وىذا في المحكمة باعتباره 

 ة الأخرى التي تيدؼ إلى جمع وتسجيؿ المعمومات.دليؿ كتابي، أو دليؿ مستندي كالنظـ الحديث
، بيدؼ الإثباتوحجية الفقو الشيمي في ىذا المجاؿ تستيدؼ توسيع نطاؽ الوسائؿ العممية الحديثة في 

 2تغطية العناصر الإثباتية الناتجة عف الجرائـ المعموماتية.
ي الأخذ بو، باعتبار أف ىذا النظاـ المختمط لا مشكؿ ف الإثباتومنو تقوؿ أف الدليؿ الالكتروني في ظؿ 

الجنائية  الإثباتالحر، فيو يعمؿ عمى تحديد أدلة  الإثباتالمقيد ونظاـ  الإثباتيجمع بيف كؿ مف نظاـ 
مف جية والدليؿ الالكتروني حدد كاستثناء عمى ىذه القاعدة، كما أنو يولي أىمية كبيرة لسمطة القاضي 

ا، وىذا الأمر يسيؿ الأخذ بالدليؿ الالكتروني عمى أساس حرية القاضي الجنائي في الأخذ بالأدلة وتقديرى
 3الجنائي في قبوؿ أي دليؿ يراه مناسبا، وكذا استبعاد الدليؿ الذي لا يراه مناسبا.

 الفرع الثاني: حجية الدليؿ الرقمي أماـ القاضي الجزائي
الدليؿ الرقمي كغيره مف الأدلة الجنائية مأخوذ بو أماـ القضاء الجنائي، والقاضي يستند إلى ىذا الدليؿ  إف

 في العديد مف القضايا خاصة في الجرائـ الالكترونية.
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كما أف التطور التكنولوجي الحاصؿ في الوقت الراىف، حتـ عمى القضاء الجنائي أف يأخذ بيذا النوع مف   
تحدثة، بالإضافة إلى أف القاضي الجنائي حر في الأخذ بالأدلة الالكترونية خاصة فيما يتعمؽ الأدلة المس

 بالجرائـ الالكترونية.
والدليؿ الالكتروني مف الوجوب أف يكوف مقبولا في الإثبات وأماـ القضاء الجنائي، باعتبار أنو دليؿ ذو 

وىذا ما يحتـ عمى القضاء الجنائي أف ينظر في مصداقية كبيرة، وىذا راجع لطبيعتو العممية والتقنية، 
موضوع الأخذ بالدليؿ الالكتروني، ويعطي لو حجية والقوة الثبوتية اللبزمة، آخذا في عيف الاعتبار أىمية 

العديد مف الجرائـ بصفة عامة، والجرائـ الالكترونية بصفة خاصة. فالقاضي الجنائي  إثباتىذا الدليؿ في 
 نولوجي الحاصؿ يجد نفسو مضطرا إلى النظر في موضوع الدليؿ الالكتروني.بالنظر لمتطور التك

 في قبوؿ الدليؿ الرقمي أولا: سمطة القاضي الجزائي
يقوؿ الفقيو بيكاريا في مؤلفو الشيير الجرائـ والعقوبات:" أف فكرة اليقيف الذاتي المطموبة في المواد   

دة سمفا تسمبيا حقيقة مضمونيا، ولا يمكف الوصوؿ إلى محد إثباتالجزائية لا يمكف أف تتقيد بقواعد 
 1الحقيقة بجزـ ويقيف، إذا انحصر القاضي في دائرة مغمقة مف الأدلة التي يحددىا القانوف".

الذي  فحرية القاضي الجنائي بصفة عامة، ىي ما يتمتع بو القاضي الجنائي مف اختيار النشاط الذىني
 2رح عميو مف قضايا.يسمكو بغية الوصوؿ إلى حؿ ما يط

القضائية، ولو مف خلبؿ ىذا التقدير أف  لقناعتوفالقاضي الجنائي لو الحرية في تقدير قيمة كؿ دليؿ  
يستقي ىذه القناعة مف أي دليؿ يطمئف لو، ولا يمزمو المشرع بحجيتو المسبقة، كما لو طرح الأدلة التي لا 

 3الأدلة المعروضة عميو.يطمئف إلييا، ولو في النياية سمطة التنسيؽ بيف 
الجنائي، وىو حرية القاضي الجنائي في  الإثباتوالدليؿ الالكتروني بدوره خاضع لممبدأ العاـ في  

الاقتناع، وحريتو في ىذا الشأف ليا أىمية بالغة، باعتبار أف القاضي الجنائي ىو وحده الذي يقدر قيمة 
في وجدانو مف ارتياح. ومف جية أخرى نجد أف دور الدليؿ الالكتروني، وىذا تبعا للؤثر الذي يحدثو 

الإثبات العممي أصبح لو أىمية كبيرة خاصة مع ظيور الدليؿ الالكتروني المطموب للئثبات في الجرائـ 
الالكترونية، بسبب اضطرار القاضي إلى التعامؿ مع ىذا النوع مف الأدلة الضرورية لكشؼ نوع جديدة 
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ئؽ نقص الثقافة المعموماتية، وىذا الأمر تنجر عنو عدة مشاكؿ خاصة فيما مف الجرائـ، وىذا مع وجود عا
 يتعمؽ بالدليؿ الالكتروني، مما يؤدي إلى نقص قيمتو مف جية، ونقص الاعتماد عميو مف جية أخرى.

إف الطبيعة العممية لمدليؿ الالكتروني ليا أىمية بالغة في الإثبات الجنائي، وىي الميزة الأساسية لو. لذلؾ  
قبؿ كؿ شيء لا بد مف معرفة معنى الاقتناع القضائي، أو الاقتناع الوجداني حيث يبنى الوجداف الخالص 

وىذا عف طريؽ تقدير ما إذا كانت لمقاضي الجزائي عمى الحؽ المخوؿ لو في ممارسة عممية الإثبات، 
الأدلة المطروحة في ممؼ القضية، تقوـ عمى نسبة الفعؿ الإجرامي لمشخص الذي شكؾ في أمره، أـ أنيا 
 مقتصرة عمى إثبات ذلؾ واستيفاء كؿ الطرؽ المؤدية إلى جمع وسائؿ الإثبات المطموبة لإظيار الحقيقة.

الإثبات الجنائي، أساسا لتكويف وجدانو الضروري لمحكـ في وىذا ما يجعؿ مف سمطة القاضي الجنائي في 
 1القضية المطروحة أمامو وفؽ آليات معينة ومضبوطة.

وبالنسبة لمعنى الاقتناع القضائي، فقد اختمفت الاتجاىات الفقيية في تحديد المدلوؿ القانوني لمقناعة 
ف يستحضر عقيدتو مف أي دليؿ يراه مناسبا القضائية، إلا أنيا تتفؽ عمى أنيا تعني بأف القاضي بإمكانو أ

ويطمئف إليو. وىذه الأدلة قد تكوف مف طرؼ الخصوـ أو النيابة العامة أو مف القاضي نفسو، والتي عف 
طريقيا تتكوف قناعة ىذا القاضي. والجدير بالذكر أف ىذه الحرية الممنوحة لمقاضي الجنائي ليست بيدؼ 

نما لصعوبة الحص وؿ عمى الدليؿ في المواد الجزائية خاصة فيما يتعمؽ بالأدلة العممية، توسيع سمطتو، وا 
 ومنيا الدليؿ الالكتروني.

وىذا المبدأ نص عميو لأوؿ مرة مف طرؼ المشرع الفرنسي الذي أقر بأف القضاة لا يحاسبوف عمى الأدلة 
 2ة الجنائية.التي اقتنعوا بيا، كما نص عمى أف ىذا المبدأ يطبؽ أماـ جميع الجيات القضائي

مف قانوف الإجراءات الجزائية، وىي  307أما المشرع الجزائري فقد كرس مبدأ الاقتناع القاضي في المادة 
 مف القانوف الفرنسي. 353مستوحاة مف المادة 

مف قانوف الإجراءات الجزائية التي  212كما أف المشرع الجزائري كرس مبدأ الاقتناع القضائي في المادة 
واىا أنو مف الجائز بأي طريقة في الإثبات الجنائي، كما أنو لمقاضي أف يصدر حكمو بناءا جاء في فح

عمى اقتناعو الخاص، بالإضافة إلى أف المحكمة العميا أكدت عمى ضرورة مراعاة مبدأ الاقتناع القضائي، 
 3وتوصي بأعمالو أماـ المحاكـ الجنائية.

                                                           
المختص، تونس، ، مجمع الأطرش لمكتاب 1، إثبات الجريمة في أحكاـ مجمة الإجراءات الجزائية، طبرىاف عزيزي -1

 .77، ص 2013
 .107، 106، المرجع نفسو، ص محمد فاضؿ زيداف -2
 .243، 242، المرجع السابؽ، ص عائشة بف قارة -3
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ثار خلبؼ حولو، فيناؾ مف يرى أف ىذا المبدأ يمتد إلى كافة  وبالنسبة لنطاؽ مبدأ الاقتناع القضائي فقد
أنواع المحاكـ الجزائية، أي محاكـ الجنايات والجنح والمخالفات، والمشرع الجزائري لـ ينص صراحة عمى 

 ىذا الأمر بخلبؼ المشرع الفرنسي الذي نص عميو.
ولكف ىذا لا يعني أف نطاؽ تطبيقو وىناؾ مف يرى أف ىذا المبدأ وجد أصلب ليطبؽ أماـ قضاء الحكـ، 

نما يشمؿ أيضا مرحمة التحقيؽ الابتدائي، فقضاء التحقيؽ والإحالة  مقتصر فقط عمى ىذه المرحمة، وا 
بدورىـ يقدروف مدى كفاية الأدلة وكفايتيا للبتياـ، ويخضعوف في سبيؿ ىذا الأمر لضمائرىـ واقتناعيـ 

 1الذاتي فحسب.
ي وموقعو مف ىذا المبدأ، يتحتـ عمينا التكمـ أولا عف قيمة الدليؿ الالكتروني وبالنسبة لمدليؿ الالكترون

 كدليؿ عممي، ثـ التطرؽ إلى تقدير القضاء لمدليؿ العممي.
 قيمة الدليؿ الالكتروني كدليؿ عممي 

إف الدليؿ الالكتروني لا تختمؼ قيمتو ولا تزيد حجيتو عف غيره مف الأدلة، وىذا مف آثار إعماؿ مبدأ  
، وبالتالي لا يجوز إجبار إبعادهحرية القاضي الجنائي في الاقتناع، ومنو فإف القاضي الجنائي يستطيع 
ف لـ تكف ىناؾ أدلة غي  ره.القاضي عمى الاقتناع بالدليؿ الالكتروني حتى وا 

وتجدر الإشارة إلى أف الفقو الفرنسي تطرؽ إلى حجية مخرجات الكمبيوتر في المواد الجنائية، وىذا في 
الأخرى وبالتالي يمكف  الأدلةمسألة قبوؿ الأدلة المتحصمة مف الأدلة العممية، وأقر باف ليا قيمة 

 الاطمئناف إلييا، وتصمح للئثباتّ أماـ القضاء الجنائي.
ف كانت تتفؽ حوؿ قبوؿ الدليؿ الالكتروني، استنادا إلى  ياللبتينلتشريعات ذات الأصؿ كما أف أغمب ا وا 

 قاعدة الاقتناع الحر لمقاضي الجنائي، إلى أنيا تختمؼ في طريقة تقديـ ىذا الدليؿ أماـ المحكمة.
والكفاءة مما  وبما أف الدليؿ الالكتروني تطبيؽ مف تطبيقات الدليؿ العممي، ويتميز بالموضوعية والحياد

يؤدي إلى التقميؿ مف الأخطار القضائية  الأمريجعؿ اقتناع القاضي الجنائي أكثر جزما ويقينا، وىذا 
 والتوصؿ بدرجة كبيرة نحو الحقيقة.

وىذه الصفات التي يتمتع بيا الدليؿ الالكتروني تؤدي إلى الاعتقاد بأنو بمقدار اتساع مساحة الأدلة 
العممية، ومف بينيا الدليؿ الالكتروني بمقدار ما يكوف نقص في دور القاضي الجنائي في التقدير، خاصة 

سيطر عمى العممية الإثباتية، أماـ نقص الثقافة الفنية لمقاضي، حيث يصبح الدور الكبير لمخبير الذي ي
وىذا الأمر لا يثير مشكمة كبيرة خاصة إذا قمنا بأف نظاـ الإثبات السائد يقوـ عمى التوازف بيف الإثبات 
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العممي مف جية، والاقتناع القضائي مف جية أخرى، حيث يتـ العمؿ بالإثبات العممي في إطار مبدأ 
 1الاقتناع القضائي.

 عمميتقدير القضاء لمدليؿ ال 
يخضع  إف الدليؿ العممي يخضع لتقدير القاضي الجنائي، وبالتالي فيو يخضع لاقتناعو، ومنو فيذا الدليؿ

لأمريف ميميف ىما القيمة العممية لمدليؿ الالكتروني كما سبؽ ذكرىا، والأمر الثاني ىو الظروؼ 
 والملببسات التي وجد فييا ىذا الدليؿ.

الأوؿ، لأف قيمة الدليؿ تقوـ عمى أسس عممية دقيقة، بمعنى أنو لا حرية فتقدير القاضي لا يتناوؿ الأمر 
لمقاضي في مناقشة الحقائؽ العممية الثابتة، أما الظروؼ والملببسات التي وجد فييا الدليؿ فإنيا تدخؿ في 
 نطاؽ تقديره الذاتي، فيي مف صميـ وظيفتو القضائية، بحي يكوف في مقدوره أف يطرح مثؿ ىذا الدليؿ

، إذا تبيف بأنو لا يتفؽ مع ظروؼ الواقعة وملببساتيا، حيث تولد الشبية لدى القاضي، ومف قطيعتورغـ 
 تفسير الشؾ لصالح المتيـ. إطارثـ يقضي في 

فبمجرد توافر الدليؿ العممي لا يعني أف القاضي ممزـ بالحكـ بموجبو مباشرة سواء بالإدانة أو البراءة، دوف 
ات، فالدليؿ العممي ليس آلية معدة لتقرير اقتناع القاضي بخصوص مسألة غير بحث الظروؼ والملببس

 المعرفة، ولمقاضي النظر إليو عمىقائـ عمى أساس مف العمـ و  إثباتمؤكدة، بؿ ىو دليؿ 
 2ضوء الظروؼ والملببسات المحيطة بالواقعة التي ينظر فييا القاضي الجنائي.

 الجنائي بالدليؿ الرقميثانيا: ضوابط قبوؿ واقتناع القاضي 
 الضوابط التي تتعمؽ بمصدر الاقتناع 

 وىذه الضوابط التي تتعمؽ بمصدر الاقتناع تتمثؿ في:
 ضابط اف يكوف الدليؿ الالكتروني مقبولا .1

وىذا الضابط مكملب لقيد مشروعية الدليؿ الالكتروني، فعمى القاضي أف يستمد اقتناعو مف أدلة مقبولة 
 لا تأتمؼ واحتراـ الإنساف وحريتو. إثباتلجائز الاعتماد عمى طرؽ ومشروعة، فمف غير ا

وكما سبؽ وأف ذكرنا فإف القاضي الجنائي حر في تقدير لمدليؿ الالكتروني المقبوؿ في الدعوى ، الذي يتـ 
الحصوؿ عميو بطريقة مشروعة، وليذا فإف مسالة قبوؿ ىذا الدليؿ لا بد أف تحظى بالأىمية لاعتبارىا 

 الأدلةفي مبدأ حرية القاضي الجزائري في تقدير الدليؿ الالكتروني، لاف محؿ ىذه الحرية ىو  ركيزة
                                                           

 .248، 247، المرجع نفسو، ص عائشة بف قارة -1
، دار الفكر والقانوف 1الجنائية والمعاملبت المدنية والتجارية، ط ، الأدلة الالكترونية في المسائؿفتحي محمد أنور عزت -2
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المقبولة، فالتطبيؽ الحسف لقانوف يفرض عمى القاضي الجنائي أف يكوف اقتناعو مف دليؿ الكتروني 
قوؿ أف تكوف مقبوؿ، ويستبعد في المقابؿ جميع الأدلة الالكترونية غير المقبولة، لأنو مف غير المع

 عنصرا مف عناصر اقتناعو.
المتعمؽ بالجرائـ الالكترونية مف  الإثباتليذا عمى القاضي الجنائي أف يستمد اقتناعو الذاتي في مجاؿ 

دليؿ الكتروني مشروع ومقبوؿ، فمف غير الجائز ومف غير المقبوؿ أف يستمد القاضي الجنائي اقتناعو مف 
لا بطؿ معو الحكـ، لأف ما بني عمى باطؿ فيو باطؿ. راءإجدليؿ تـ الحصوؿ عميو عف طريؽ   1باطؿ وا 

 ضابط ضرورة طرح الدليؿ الالكتروني في الجمسة لممناقشة .2
بصفة عامة يجب عمى القاضي أف يستمد قناعتو مف أدلة طرحت بالجمسة، وخضعت لممناقشة مف طرؼ 

 ف.الخصوـ واستناد القاضي إلى أدلة لـ تطرح لممناقشة موجب لمبطلب
ما لـ  الأدلةفمف الأسس التي تقوـ عمييا الأدلة أف القاضي لا يمكف أف يباشر سمطتو في تقدير ىذه 

تطرح في الجمسة، وبحضور الخصوـ وتتـ مناقشتيا، والغاية مف ىذا الضابط أف يتاح لكؿ طرؼ في 
 الدعوى أف يواجو خصمو بما لديو مف أدلة ضده، وكذا يبيف موقفو منيا.

أنو مف مقتضيات ىذا الضابط، أف تعرض أدلة الدعوى جميعيا في جمسة المحكمة وتطرح زيادة عمى 
 لممناقشات، فالشاىد بشاىدتو والمتيـ يذكر اعترافو وأيضا يقرأ تقرير الخبير.

فيذه القاعدة تعني أف القاضي لا يجوز أف يؤسس اقتناعو إلا عمى عناصر الإثبات التي طرحت في 
لحرية مناقشة أطراؼ الدعوى إعمالا لمبادئ المحاكمة الجزائية المتمثمة في  جمسات المحكمة، وخضعت

مف قانوف الإجراءات الجزائية الجزائري، ومبدأ العمنية بحسب  353و 304، 300الشفوية بحسب المواد 
 مف نفس القانوف. 399، 355و 342، 285المواد 

لإجراءات الجزائية الجزائري، وىذا المناقشة عمييا الفقرة مف قانوف ا 212وكذا مبدأ المواجية بحسب المادة 
أف تأخذ في عيف الاعتبار ضرورة احتراـ حقوؽ الدفاع، بإعطاء فرصة لممتيـ للبستفسار حوؿ كؿ وسيمة 

المناقشة  مف وسائؿ الإثبات المقدمة أماـ القاضي الجنائي ىذا مف جية، ومف جية أخرى يتعيف وافر
 2منطقيا، وتنطوي عمى فحص شامؿ وجماعي لكؿ وسيمة إثبات. الحضورية لأنيا تعتبر مطمبا

ولا يختمؼ الأمر بالنسبة لمدليؿ الالكتروني، سواء كاف عمى شكؿ بيانات معروضة عمى شاشة الكمبيوتر، 
 أو مدرجة في حاملبت البيانات أو اتخذت شكؿ أشرطة أو أقراص ممغنطة أو ضوئية أو مستخرجة في 

                                                           
 .269، المرجع السابؽ، ص عائشة بف قارة -1
 .108، 107، المرجع السابؽ، ص ىلاؿ أمنة -2



 الإثبات في الجرائـ الإلكترونيةانثاني:انفصم 

98 
 

 ميو أف يكوف محلب لممناقشة عند الأخذ بيا كأدلة إثبات أماـ المحكمة.شكؿ مطبوعات، كؿ ىذا ع
 الضوابط التي تتعمؽ بالاقتناع ذاتو 
 ضابط بناء الاقتناع القضائي عمى اليقيف .1

إف الخصومة الجنائية تيدؼ بصفة عامة إلى معرفة الحقيقة المطمقة، وليذا يقتضي أف يصدر القاضي   
ريؽ صحة ما ينتيي إليو مف وقائع، لا بمجرد الظف والاحتماؿ، لأف حكمو عمى اقتناع يقيني، عف ط

الشؾ يفسر لصالح المتيـ آخذا بقاعدة أساسية ومبدأ ميـ في الإثبات الجنائي وىو الأصؿ في الإنساف 
البراءة، وشرط اليقيف في أحكاـ الإدانة شرط عاـ سواء كانت الأدلة التي يستقى منيا اليقيف أدلة تقميدية 

 ستحدثة كالدليؿ الالكتروني.أو م
ذا كاف القاضي الجنائي يستطيع الوصوؿ إلى اليقيف بالأدلة التقميدية عف طريؽ المعرفة الحسية التي  وا 
تدركيا الحواس، أو المعرفة العقمية التي يقوـ بيا القاضي عف طريؽ التحميؿ والاستنتاج، فإف الجزـ بوقوع 

المعموماتي تتطمب نوعا جديدا مف المعرفة، وىي المعرفة العممية جريمة الكترونية ونسبتيا إلى المتيـ 
لمقاضي بالأمور المعموماتية لا سيما وأف القاضي الجنائي يمعب دورا إيجابيا في الإثبات الجنائي، وقد 
يؤدي الجيؿ في بعض الأحياف إلى التشكيؾ في قيمة الدليؿ الالكتروني ومف ثمة يقضي بالبراءة، خاصة 

يستفيد منو المتيـ المعموماتي في مرحمة المحاكمة، وىذا يؤدي إلى إفلبت المجرميف مف العقاب أف الشؾ 
 ومف تطبيؽ القانوف.

 ضابط ملائمة الاقتناع القضائي لمقتضيات العقؿ والمنطؽ .2
ف ك  مئف إلييا، وىذا في حكمو إلا أف طاف حرا في اختياره للؤدلة التي يإف القاضي في تكويف اقتناعو وا 

ا الأمر مشروط بأف يكوف استنتاج القاضي لحقيقة الواقعة وما كشؼ عنيا مف أدلة لا يخرج عف ىذ
 1مقتضيات العقؿ والمنطؽ.

أف يكوف استخلبص محكمة الموضوع لواقعة الدعوى استخلبصا معقولا سائغا، ومعيار معقولية  فيمزـ
الاقتناع ىو أف يكوف الدليؿ بما في ذلؾ الدليؿ الالكتروني مؤديا إلى ما رتبو الحكـ عميو، مف غير 

 تعسؼ في الاستنتاج، ولا تنافر مع مقتضيات العقؿ والمنطؽ.
أف تقييد القاضي الجنائي عند تقديره لمدليؿ الالكتروني بضوابط معينة، سواء ومع ذلؾ تجدر الإشارة إلى 

كانت متعمقة بيذا الدليؿ ذاتو أو متعمقة بالاقتناع، غير كافية لضمانة منع الاستبداد والتحكـ، بؿ مف 
المزوـ وجود ضمانة أخرى أشد مف سابقييا لتجعؿ سمطة القاضي الجنائي التقديرية تدور في إطار 
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عتدؿ، بيدؼ الوصوؿ إلى الحقيقة الواقعية باعتبارىا غرض الدعوى الجزائية، وتتمثؿ ىذه الوسيمة في م
 1مراقبة المحكمة العميا لسمطة القاضي الجنائي.

وما نستنتجو في الأخير، أف القاضي الجنائي في سبيؿ اقتناعو بالدليؿ الالكتروني مف الواجب عميو أف 
عتبار مجموعة الضوابط التي رسميا لو المشرع، مثمو مثؿ اقتناعو بالأدلة يضع في الحسباف وفي عيف الا

الجنائية الأخرى، باعتبار أف الدليؿ الالكتروني أصبح كغيره مف الأدلة الجنائية، دليؿ لا يمكف الاستغناء 
 عنو في خضـ التطور التكنولوجي الذي نعيشو، والذي بدوره خمؽ جرائـ مستحدثة وأدلة مستحدثة في

 سبيؿ مكافحتيا ومنيا الدليؿ الالكتروني.

 المطمب الرابع: تأثير الدليؿ الرقمي عمى قناعة القضاة
أساليب وتقنيات ارتكابيا إلى انضماـ الدليؿ  أدى ارتفاع نسبة الجرائـ الالكترونية وتعاظـ   

فضؿ كدليؿ لإثبات ىذا الالكتروني والرقمي إلى حقؿ الأدلة العممية الجنائية الموثوقة واحتلبلو مرتبة أ
النوع مف الجرائـ وىو ما فرض عمى القاضي الجزائي التعامؿ معو رغـ نقض ثقافتو المعموماتية والفنية 
مف جية والقيمة العممية التي يتمتع بيا ىذا الدليؿ مف جية أخرى وأماـ ىاتيف المعادلتيف يثار التساؤؿ 

الالكتروني باعتباره دليؿ عممي وبالتالي الاطمئناف إليو أـ  التالي: ىؿ يسمـ القاضي الجزائي بتقنية الدليؿ
 أف ذلؾ يدخؿ في محضى تقديره الشخصي؟.

 أولا: مفيوـ اقتناع القاضي الجزائي 
، 2ىو إقامة الدليؿ أماـ القضاء بالطريقة التي يحددىا القانوف عمى وجود حؽ متنازع فيو الإثباتبما أف   

اقتناع القاضي بيذا الدليؿ والاقتناع بذاتو يعد أحد أىـ المبادئ التي  وكذا بناء الحكـ عمى أساس مدى
يقوـ عمييا الإثبات في المواد الجزائية حيث ومنو تتفرع معظـ القواعد التي تحكـ الإثبات لذا سنقوـ بداية 

 3بتعريؼ مبدأ الاقتناع الجزائي.
جراءات مشروعة كما سبؽ ذكره مشروعة و  أدلةحيث أنو عمى القاضي أف يبني اقتناعو مف خلبؿ   ا 

فاليدؼ الأسمى الذي تصبوا إليو التشريعات الإجرائية ىو أف قاضي التحقيؽ في حكمو سواء بالإدانة أو 

                                                           
 .281، المرجع السابؽ، ص عائشة بف قارة -1
، دعاوي الجرائـ الالكترونية وأدلة إثباتيا في التشريعات العربية بيف الواقع والمأموؿ ، أحمد بف عبد الرحماف البعادي -2

، ص 2012سبتمبر  25-23أعماؿ المؤتمر الثالث لرؤساء المحاكـ العميا لمدوؿ العربية، فترة   .15، الدر ضوـ
 .154، المرجع السابؽ، ص بف قارة مصطفى عائشة -3
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البراءة والذي يجب عمى القاضي قبؿ أف يحرز حكمو أف يكوف وصؿ إلى الحقيقة وىو لا يصؿ إلييا ما 
 1لـ يكف قد اقتنع ويكوف لديو يقيف.

 تعريؼ الاقتناع القضائيثانيا: 
والتسميـ بثبوت الوقائع ونسبتيا إلى المتيـ بالاقتناع بناءا عمى الأدلة الوضعية ما  الإيمافالاقتناع ىو   

 2يكفي ليسبب ادعائو بالتسميـ بثبوت الوقائع، كما إثباتيا في حكمو ونسبتيا إلى المتيـ.
صحة الوقائع التي يقدميا الأطراؼ المتنازعة والتي العميؽ والركوف إلى  الإيماففالاقتناع الشخصي ىو  

إذا اعتمدىا القاضي وتمكف منيا تخمؼ في نفسو أثرا عميقا، تتركو يصدر حكمو عف قناعة وحرية 
حساس كبير بإصابتو في حكمو.  3وا 

ى أنيا تتفؽ عم أنياولقد اختمفت الاتجاىات الفقيية في تحديد المدلوؿ القانوني لمقناعة القضائية، إلا   
تعني بأف القاضي بإمكانو أف يستحضر عقيدتو مف أي دليؿ يراه مناسبا ويطمئف إليو وىذه الأدلة قد تكوف 

 مف طرؼ الخصوـ أو النيابة العامة أو القاضي بنفسو والتي عف طريقيا تتكوف قناعة ىذا القاضي.
نما لصعوبة والجدير بالذكر أف ىذه الحرية الممنوحة لمقاضي الجنائي ليست بيدؼ تو  سيع سمطتو وا 

 الحصوؿ عمى الدليؿ مف المواد الجزائية خاصة فيما يتعمؽ بالأدلة العممية ومنيا الدليؿ الالكتروني.
ولقد نص عمى ىذا المبدأ لأوؿ مرة مف طرؼ المشرع الفرنسي الذي أقر بأف القضاة لا يحاسبوف عمى 

 ؽ أماـ جميع جيات الحكـ القضائية الجنائية.الأدلة التي اقتنعوا بيا، كما نصت أف ىذا المبدأ يطب
مف قانوف الإجراءات الجزائية  307أما عف المشرع الجزائري فقد كرس مبدأ الاقتناع القضائي في المادة 

 4مف القانوف الفرنسي. 353وىي مستوحاة مف المادة 
جراءات الجزائية مف قانوف الإ 212وكذلؾ نص المشرع الجزائري عمى ىذا المبدأ صراحة في المادة  

الجزائري التي تنص " يجوز إثبات الجرائـ بأي طريقة مف طرؽ الإثبات ما عاد الأحواؿ التي ينص فييا 

                                                           
، الوسائؿ الحديثة للئثبات الجنائي في القانوف الجزائري، مذكرة ماجستير في الحقوؽ تخصص قانوف عباسي خولة -1

 .99، ص 2014-2013جنائي، جامعة محمد خيضر ، بسكرة،
، دراسة مقارنة، دار النيضة العربية ، القاىرة، ، الأدلة الالكترونية ودورىا في الإثبات الجنائيأحمد يوسؼ الطحطاوي -2

 .208، ص 2015
 .49، المرجع نفسو، ص عباسي خولة -3
 .91، المرجع السابؽ، ص ىلاؿ آمنة -4
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القانوف عمى غير ذلؾ ولمقاضي أف يصدر حكمو تبعا لاقتناعو الخاص معرض المرافعات والتي 
 1حصمت..."

 ثالثا: الدليؿ العممي تمييدا للاقتناع الشخصي
القاضي ممزما في بعض الحالات بالمجوء إلى الخبرة، لإجراء الفحوصات عمى العينات  قد يكوف   

المأخوذة مف الآثار المتحصؿ عمييا، ومطابقتيا مع العينات المأخوذة مف المتيـ، والأخذ بما توصؿ إليو 
النتائج مف عدميا إلى المتيـ، فلب يمكف لمقاضي إعمالا لسمطتو التقديرية أف يبرئ المتيـ  إسنادالخبير في 

في حالة الإيجاب حتى ولو راوده الشؾ في ذلؾ، فالتزامو برأي الفني لمخبير لا ينقص مف سمطة القاضي 
 2التقديرية بؿ يكوف تمييدا لإعماؿ مبدأ الاقتناع.

ناعتو ىذا ما يراه الفقيو "قارو" إذ أنو مف الصعب قبوؿ فكرة أف الخبير يوجو القاضي في تكويف ق 
القاضي يمكنو طرح تقدير الخبير جانبا عمى الرغـ مف أنو يتضمف تقدير مسائؿ تبتعد عف دائرة 

في دقة عممو يجعؿ تقرير الخبير يخرج عند مجاؿ رقابة القاضي،  إلمامواختصاصو، فميارة الخبير وكذا 
ف كاف القاضي م ف الناحية النظرية لو سمطة تقديرية مطمقة فأنو مف الناحية العممية محدد بتقرير وا 

 3الخبرة.
ومف ىنا يكوف رأي الخبير بمثابة تمييدا لبناء الاقتناع الشخصي لمقاضي في استخلبص الدليؿ 

 الحكـ. إصداروالاستئناس بو في 
 رابعا: مدى تأثير الدليؿ الرقمي عمى الاقتناع الشخصي

عدة عامة لا يمكف لمقاضي ممارسة سمطتو بصفة فعالة في المسائؿ ذات الطابع الفني والعممي إلا كقا  
بمساعدة أىؿ الاختصاص لإقامة إثبات ارتكاب لمجريمة، حيث يرى الفقو الايطالي عمى أف الدليؿ العممي 

ذلؾ عمى أف القاضي  ىو سيد الأدلة، ولو حجية مطمقة بحيث لا يمكف استبعاد رأي الخبير واستنادىـ في
إذا قاـ برفض تقرير الخبرة فيكوف معارض ومناقض لنفسو لأنو قرر في البداية أف المسألة ذات طابع فني 
ثـ ألغاىا كما يختص القاضي بالمسائؿ القانونية أما المسائؿ العممية والفنية فيي مف اختصاص الخبراء، 

مف القاضي  بإيجازالقاضي باعتبار أف الخبرة  لات أخرى يتـ المجوء إلى الخبرة بإيجاز مفاوفي ح

                                                           
يتضمف قانوف الإجراءات الجزائية حسب أخر تعديؿ الأمر رقـ  1966يونيو  8، المؤرخ في 66/155القانوف رقـ  -1

 .2011فبراير  23المؤرخ في  11/02
، التحديات الحديثة لمبدأ الاقتناع الشخصي لمقاضي الجنائي، مذكرة ماستر، كمية الحقوؽ والعموـ عبد اللاوي مصطفى -2

 .52، ص 2021-2020السياسية تخصص قانوف جنائي وعموـ جنائية، جامعة العربي بف مييدي، أـ البواقي، 
 .52، المرجع نفسو، ص عبد اللاوي مصطفى -3



 الإثبات في الجرائـ الإلكترونيةانثاني:انفصم 

102 
 

وباعتبار أف الخبرة تتعمؽ بالأمور العممية التي تخرج مف مؤىلبت القاضي القانونية، فيمكف لجيات 
التحقيؽ أو الحكـ عندما تعرض عمييا المسائؿ ذات الطابع الفني أف تأمر بندب خبير بناء عمى طمب 

 ـ.النيابة العامة أو مف تمقاء الخصو 
والجدير بالذكر أنو كاف ىناؾ اختبار في الولايات المتحدة، يسمى "اختبار بارفيف" يشابو الذي كاف سائد  

في انجمترا ويعتقد مف أنو يستطيع أف يكشؼ مف خلبؿ التفاعؿ المحدث في يد الإنساف إف كاف قد أطمؽ 
ي تخمفيا الطمقات، وكذلؾ آثار مادة الرصاص مف مسدسو حديثا أو قاـ بإلقاء قنبمة، مف بودرة البارود الت

التي توجد في المتفجرات، وظؿ ىذا الاختبار ىو أحد القرائف الأساسية التي يمكف أف تديف أو  نترنتالإ
تبرئ إنسانا متيما، إلى أف تبيف أف ىذا الاختبار يمكف أف يكوف ايجابيا، إذا كانت اليد مموثة بالبوؿ أثناء 

وغيرىا جعمت مف بعض القضاة في الولايات المتحدة الأمريكية لا يكترثوف التبوؿ، ولعؿ ىذه الأحداث 
برأي العمـ، متى كاف الاختبار الذي يجرى حديثا أو لـ يثبت فاعميتو، وبما أف العمـ يؤكد أف اختبار 
الحمض النووي أو البصمة الوراثية ىو مف أقوى الاختبارات التي يمكف لمقاضي اعتمادىا في حكمو عمى 

تيـ، فقد كاف لابد مف وضع ضوابط وذلؾ لمتأكد مف إجراء ىذا الاختبار بدقة وغيره، عند الاستعانة الم
بالخبراء، في عمـ البيولوجيا والوراثة، إلى جانب خبراء الطب الشرعي، لكي يتـ الاستطاعة مف تحميؿ 

لبكتيريا، وتكويف النتيجة المتوصؿ إلييا بالشكؿ الأمثؿ وكذلؾ عمؿ دراسات عف مدى تأثير وجود ا
مكانياتالحمض النووي،  لمكتب  إخضاعوتوحيد الطريقة التي يجري بيا ىذا الفحص، وذلؾ مف خلبؿ  وا 

 1.التحقيقات الفيدرالية، ومصمحة الطب الشرعي

                                                           
 .52، 51، مرجع سابؽ، ص اللاوي مصطفىعبد  -1
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 الخػػػػػاتمة    
لقد أضحى العالـ اليوـ يعيش في زمف التطور التكنولوجي أو ما يعرؼ بالثورة المعموماتية، حيث    

أصبحت حياتنا اليومية تستدعي المجوء إلييا فقد مكنت طرؽ المعالجة الآلية المجتمعات مف تجاوز فكرة 
 لكوف التكنولوجيا عابرة لمحدود.، نظرا الإقميميةالحدود 

 السيئوأماـ ىذا التطور قد ارتبط بو ظيور ما يعرؼ بالجريمة الالكترونية، وذلؾ نتيجة للبستخداـ  
لممعموماتية أو حاسوب، الذي نتج عف ىذا الأخيرة عدة أضرار لا يمكف حصرىا، وذلؾ لأنيا تيدد أمف 

 ات مف جية أخرى.المعطيات مف جية وتمس بحرية الأفراد والمؤسس
 إطاروبعد تطرقنا ليذا الموضوع الذي يكتسي أىمية بالغة كونو يتعمؽ بأحد المواضيع المستحدثة في  

أحد أخطر الجرائـ الحالية التي تقوـ عمى التقنية الرقمية خاصة مع  إثباتالقانوف الجزائي، الذي يعالج 
 جية.تطور المجتمعات والوسائؿ العممية والمستجدات التكنولو 

والاتصاؿ الذي أفرز  الإعلبـحيث أنو تبيف مف خلبؿ ما سبؽ دراستو أف الاستخداـ المتزايد لتكنولوجيا 
الجريمة الالكترونية والتي تستيدؼ جميع مستخدمي ومستعممي ىذه التكنولوجيا مف أفراد ومؤسسات ىذا 

 يئة التي تقع فييا.ما أكسبيا طابعا خاصا مف حيث وسائؿ ارتكابيا ومف حيث مرتكبييا والب
لقد اتضح لنا أف الدليؿ الرقمي ومف خلبؿ طبيعتو الفنية يصمح لأف يكوف دليلب لإثبات الجريمة 

 إثباتووتدميره ومحو آثره كما يسيؿ  إخفاؤهالالكترونية بالرغـ مف أنو دليؿ غير مادي لقد يسيؿ 
 لتقنية والفنية.تحتاج إلى الخبرة ا إثباتوواسترجاعو في نفس الوقت وكذا عممية 

لػػذا فإف دراستنا ناقشت العديد مف المحاور التي ركزت عمى مختمؼ الجوانب والمشكلبت التي آثارىا   
الدليؿ الرقمي والذي وضع تصور مستقبمي لو يتضمف أف يكوف لمدليؿ الرقمي تنظيـ قانوني خاص نظرا 

في الجرائـ العادية غير مستحدثة، لذلؾ  لمطبيعة الخاصة لو والتي تميزه عف الأدلة التقميدية الأخرى
 توصمت مف ىذه الدراسة مجموعة مف النتائج نبيف أىميا:

 ػ يعد الدليؿ الرقمي مف الأدلة العممية الحديثة والناتجة عف الجرائـ الالكترونية.
فتراضي ومف ػ الدليؿ الرقمي ىو وسيمة الرقمية مف تقنية المعمومات والتي يتـ التنقيب عنيا في العالـ الا

 شكميات الاتصاؿ والأجيزة الالكترونية.
ػ بفضؿ التقدـ العممي والتكنولوجي تـ ظيور جرائـ مستحدثة جديدة في مجاؿ الجرائـ المعموماتية عديدة 

 ومخاطرىا كثيرة لطبيعة استخداـ التقنية الرقمية وشتى المياديف.
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الآلية لمبيانات مما أكسبيا صعوبة في الاكتشاؼ  ػ تتميز الجرائـ الالكترونية بوقوعيا في بيئة المعالجة
 .الإثباتوبالتالي صعوبة في 

ػ الدليؿ الرقمي ذو طبيعة غير مرئية يصعب الحصوؿ عميو إلا أف التطور التقني أظير برامج يمكف مف 
 خلبليا استرجاع الدليؿ الرقمي بالرغـ مف عممية محوه.

 إخفاءخرى تكمف في أف الجناة المتمرسيف يجتيدوف في ػ الوصوؿ إلى الدليؿ الرقمي تعترضو عقبة أ
ىوياتيـ لمحيمولة دوف تعقبيـ، بحيث تظؿ أنشطتيـ مجيولة عف عمـ السمطات المعينة بمكافحة الجريمة، 
كاستخداـ الحواسب بالأماكف العامة ومقاىي الانترنت عمى اعتبار معظـ ىذه المقاىي لا تقوـ بتسجيؿ 

يؽ مف ىوياتيـ، مما يجعؿ المراقبة والتعقب لممشتبو فيو صعب وغير ميسور في أسماء مرتدييا أو التحق
 أغمب الأحياف.

 ػ القصور الواضح في التشريع الجزائري حوؿ طرؽ الحصوؿ عف الدليؿ الرقمي.
ػ نقص الخبرة لدى العامميف في قطاع العدالة مف قضاة والمدعي العاـ، ورجاؿ الضبطية القضائية في 

القدرة عمى تحميؿ بعض المسائؿ ذات الصمة  أومؿ مع الدليؿ الرقمي مف ) الضبط، التفتيش، كيفية التعا
 بجياز الحاسب الآلي(.

ػ تصدي المشرع الجزائري لمجريمة الالكترونية بنصوص عقابية ووقائية مواكبة مع التغيرات الحاصمة في 
 مجاؿ ىذه الجريمة بتقنيات تحقيؽ وتحري خاصة.

ػ حرية القاضي الجنائي في الاقتناع وتقدير الأدلة ىو أوسع المبادئ القانونية انتشارا في قوانيف ودساتير 
القاضي الجنائي  إعطاءالعالـ المتحضر وىو أىـ مبدأ مف مبادئ نظاـ الإثبات الحر، وغاية المشرع مف 

ىو تمكينو مف معرفة الحقيقة وكشؼ ىذه الحرية الواسعة التشكيؿ قناعتو وتقدير الأدلة المطروحة أمامو 
 غوامض كؿ واقعة جرمية لتأميف العدالة وضماف حرية الأفراد وصوف كرامتيـ.

كما لـ يقـ بتحديد الجريمة المرتكبة باستخداـ النظاـ المعمومات وترؾ المجاؿ واسع ليدخؿ في نطاقيا كؿ 
 طعنا وضع توصيات واقتراحات التالية:ما يقرره التقنية الحديثة وتطوراتيا مف خلبؿ ىذه النتائج است

تشريع خاص ومستقؿ لمجرائـ الالكترونية يوضح فيو الطبيعة الخاصة لمجريمة الالكترونية  إصدارػ 
ياىاووضع عقوبات خاصة ليذه الجريمة بحيث تتلبءـ  جنائية تنسجـ مع  إجراءات، فضلب عف وضع وا 

 طبيعة ىذا النمط مف الجرائـ.
نيف لتتلبءـ مع التكنولوجيات الجديدة، لا بد مف استحداث قواعد مناسبة في مجاؿ ػ تحديث دوري لمقوا

 الإجراءات الجنائية لعدـ ملبئمة الإجراءات الجنائية الحالية في مجاؿ تحقيؽ جرائـ تقنية المعمومات.
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ما يناسب ػ ضرورة تعديؿ قانوف الإجراءات الجزائية الجزائري في المواد المتعمقة بالتفتيش والضوابط ب
 .الإطارفي ىذا  04-09وأحكاـ القانوف 

ػ ضرورة تدريس متخصصيف في البرمجية والاتصالات مع عقد دورات مكثفة لأجؿ حماية الأنظمة 
 المعموماتية لممرافؽ العامة لمقطاع العمومي والبنوؾ والمؤسسات المالية العامة.

ات لدراسة أوجو الحماية القانونية لممعموماتية ػ إنشاء قسـ جديد بكميات الحقوؽ عمى مستوى كافة الجامع
أو تحت مسمى قانوف المعموماتية والانترنت أو قانوف الحاسب الآلي والانترنت، مع وجوب بياف الأدلة 

 الرقمية وقيمتيا وقوتيا في الإثبات.
ونشر  ػ ضرورة الالتزاـ بأحكاـ الدستور بشأف حماية سرية المراسلبت والخصوصية والحرية الشخصية

 المعرفة بيا.
ػ نجو مف المشرع الجزائري التوقؼ عف استرداد القوانيف مف البمداف الأجنبية والاىتماـ أكثر بالأدمغة 

 الجزائرية والاعتماد عمى خبرتيا في وضع التشريعات الوطنية.
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