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Résumé

L’organisation et I’optimisation des réseaux locaux d’une entreprise permettent de satisfaire
tous les besoins internes de cette entreprise a haute disponibilite.

L’objectif de ce travail c’est de faire une étude générale et simulation d’un réseau local
d’entreprise, il s’agit du réseau de notre université Djilali Bounaama.

Ce projet s’intéresse au développement des réseaux LAN avec une prise en charge de la
sécurité reseaux et la creation des VLANS.

Les configurations et les tests de validation sont conduits sous 1’environnement de

simulation Cisco Packet Tracer 6.2.

Mots clés : Réseaux locaux, Simulation, Cisco Packet Tracer, VLAN

Abstract

The organization and optimisation of the local networks of a company allows to satisfy all
the internal needs of this company by high dispnibility.
The objective of this work is to do a general study and simulation of a local network of
entreprise of our university Djilali Bounaama.
This project is intersted in the development of LAN networks with security and the creation of
VLANS.
Configurations and validation tests are carried out under the Cisco Packet Tracer simulation

environment.

Keywords : Local networks, Simulation, Cisco Packet Tracer, VLAN
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Introduction générale

Les réseaux locaux ont été utilisés pour la premiere fois par les colléges et les universités
dans les années 1960. Ces réseaux informatiques ont été utilisés pour cataloguer les
collections des bibliotheques, planifier les cours, enregistrer les notes des éléves et partager
les ressources matérielles.

Les réseaux locaux ne sont devenus populaires aupres des entreprises qu’aprés que Xerox

PARC ai développé Ethernet en 1976. la Chase Manhattan Bank a New York a été la
premiére utilisation commerciale de cette nouvelle technologie Au début des années 1980, de
nombreuses entreprises disposaient d’un réseau Internet (Intranet) composé de centaines
d’ordinateurs qui partageaient des imprimantes et des fichiers sur méme site.
Apres la sortie d’Ethernet, des sociétés telles que Novell et Microsoft ont développé des
produits logiciels pour gérer ces réseaux LAN Ethernet. Au fil du temps, ces outils de
réseautage sont devenus partie intégrante des systémes d’exploitation informatiques
populaires Microsoft Windows 10 dispose d’outils pour configurer un réseau domestique.

Durant ces dernieres années et avec le développement technologique actuel les réseaux
locaux sont connus une évolution remarquable et trés importante dans divers domaines car le
réseau LAN est le cceur de chaque entreprise, le principal but de ce développement n’est plus
de proposer un moyen de connecter les gens, mais plutot de fournir la meilleure connexion et
le meilleure service possible et d’augmenter les volumes et les vitesses de transfert des
données au moindre codt.

L’objectif principal de notre travail consiste & une contribution a I'étude et la simulation de
I’architecture réseau de notre université Djilali Bounaama- khemis miliana en utilisant le

logiciel Cisco Packet Tracer 6.2.

Notre travail est divisé en trois chapitres principaux :

Dans Le premier chapitre nous allons établir une description générale sur les réseaux el les
éléments indispensables qui contribuent a la réalisation de ce dernier.

Le deuxieme chapitre concerne le développement et la sécurité dans les réseaux locaux :
nous commengons par une breve étude sur les notions de base des réseaux LAN puis les
principaux domaines de développement actuel et nous présenterons quelques concepts de base

sur la sécurité réseau.
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Dans le troisieme et dernier chapitre nous avons faire deux parties: la premiére partie
concernant le réseau de notre université Djilali Bounaama que nous avons étudié, la deuxiéeme
partie concernant la simulation de ce réseau a 1’aide de logiciel Cisco Packet tracer 6.2.

A lafin de ce mémoire, nous donnerons une conclusion générale avec les perspectives.



Chapitre |
Geénéralites sur les
réseaux

Informatiques



Chapitre | Généralités sur les réseaux informatiques

I.1. Introduction

L’objectif de ce chapitre introductif est de comprendre quelques notions de base sur les
réseaux informatiques et plus particulierement sur les réseaux locaux.
D’abord, un réseau informatique est un ensemble des ordinateurs et des périphériques relies
entre eux par des canaux électroniques (filaire ou sans fil) pour le but d’échanger des
informations (partage des ressources, envoie des fichiers et des messages).
1.2. Réseaux informatiques

La technologie des réseaux informatique constitué I’ensemble des outils qui permettent a des
ordinateurs de partager des informations et de ressources.
Un réseau est constitué d’équipement appelé nceuds .ces réseaux sont catégorisés en fonction
de leur étendue et de leur domaine d’application.
Pour communiquer entre eux, les nceuds utilisent des protocoles, ou langages,
compréhensibles par tous. [1]
1.3. Types des réseaux

Nous distinguons le type de réseau selon plusieurs critéres tel que : la taille de réseau, la

vitesse de transfert des données et leur étend.

WAN
Wide Area Network

LAN
Local Area Network

Réseaux locaux Réseaux eétendus

PAN
Personal Area Network

Metropolitan Area Network

Réseaux personnels

Réseaux métropolitains

Figure 1.1 : Schéma montrant 1’échelle de type des réseaux informatique
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1.3.1 Réseau LAN

LAN signifie Local Area Network (en frangais Réseau Local). Il s'agit d'un ensemble
d'ordinateurs appartenant & une méme organisation et reliés entre eux dans une petite aire
géographique par un réseau, souvent a l'aide d'une méme technologie (la plus répandue étant
Ethernet).

Un réseau local est donc un réseau sous sa forme la plus simple.

La vitesse de transfert de données d'un réseau local peut s'échelonner entre 10 Mbps (pour un
réseau Ethernet par exemple) et 1 Gbps (en FDDI ou Gigabit Ethernet par exemple). La taille
d'un réseau local peut atteindre jusqu'a 100 voire 1000 utilisateurs. [2]

1.3.2. Réseau MAN

Les MAN (Metropolitan Area Network) interconnectent plusieurs LAN géographiquement
proches (au maximum quelques dizaines de km) a des débits importants. Ainsi un MAN
permet a deux nceuds distants de communiquer comme si ils faisaient partie d'un méme réseau
local.

Un MAN est formée de commutateurs ou de routeurs interconnectés par des liens hauts débits
(en général en fibre optique). [2]
1.3.3. Réseau WAN

Les étendues des réseaux les plus conséquentes sont classées en Wide Area Network(WAN),
constitué de réseaux de types LAN, voire MAN, les réseaux étendus sont capable de
transmettre les informations sur les milliers de kilometres a travers le monde entier .le WAN
le plus célebre est le réseau public internet dont le nom provient de cette qualité : inter
Networking ou interconnexion de réseaux. [1]

1.4. Topologies des réseaux

1.4.1. Topologie en bus

Une topologie en bus est ’organisation la plus simple d’un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission par
I’intermédiaire de cables,

Généralement de type coaxial. Le mot « bus » désigne la ligne physique qui relie les machines
du réseau. Cette topologie a pour avantage d’étre facile a mettre en ceuvre et de posséder un
fonctionnement simple. En revanche, elle est extrémement vulnérable étant donné que si ’'une

des connexions est défectueuse, I’ensemble du réseau en est affecté. [3]
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1.4.2. Topologie en Etoile

Dans un réseau en étoile, la forma physique de réseau ressemblea une étoile.
N’importequelappareil (routeur, commutateur, concentrateur,...) peut étre au centre d’un
réseau en étoile. L’important, c’est que pour parler a uneautre entité en passe par le matériel
centrale (qui peut étre le hub, le Switch,...).

En pratique, dans un réseau d’entreprise en étoile, au centre en trouve un Switch.
Le principale défaut de cette topologie, c’est que si I’¢élément centrale ne fonctionne plus, plus
rien ne fonctionne : toute communication est impossible. Cependant il n’y a pas de risque de

collision de données. [4]

1.4.3. Topologie en Anneau

Dans un réseau possédant une topologie en anneau, les ordinateurssont théoriquement situés
sur une boucle et communiquent chacun a leur tour. Ils sont en réalité reliés a un répartiteur
(MAU) qui va geérer la communication entre eux en impartissant a chacun un « temps de
parole ». [3]

1.4.4. Topologie en Arbre

Dans I’architecture en arbre, les photos sont reliées entre eux de manierehiérarchique, a
I’aide concentrateurs cascadables. Cette connexion doit étre croisée. [1]

1.4.5. Topologie en Maille

Le principe de la topologie maillée est de relier tous les ordinateurs entre eux (au du moins,
un maximum). Commenca, aucune risque de panne général si la machine tombe en rade, mais
si vous vous prenez les pieds dans des cables, étant donnée qu’il y en a partout c’est la cata,
vous faits tous tomber.

Cette topologie reste peut utiliser vu la difficulté a mettre au place tell infrastructure. [4]
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Figure 1.2 : Schéma général montrant les topologies des réseaux informatiques

1.5. Classification des réseaux selon I’architecture
Nous distinguons également deux catégories de réseaux :
> Réseaux poste a poste (Peer to Peer=P2P).

> Réseaux client/serveur.

1.5.1. Réseaux poste a poste

Contrairement a une architecture de réseau de type client/serveur, il n'y a pas de serveur
dédié. Ainsi chaque ordinateur dans un tel réseau joue a la fois le rdle de serveur et de client.
Cela signifie notamment que chacun des ordinateurs du réseau est libre de partager ses
ressources.

Les réseaux poste a poste ne nécessitent pas les mémes niveaux de performance et de
sécurité¢ que les logiciels réseaux pour serveurs dédiés. Tous les systemes d’exploitation
integrent toutes les fonctionnalités du réseau poste a poste.

Dans un réseau poste a poste typique, il n’y a pas d’administrateur. Chaque utilisateur
administre son propre poste. D'autre part tous les utilisateurs peuvent partager leurs ressources
comme ils le souhaitent (données dans des répertoires partagés, imprimantes, cartes fax etc.).

[2]
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Figure 1.3 : Schéma montrant le réseau poste a poste

1.5.2. Réseau Server/Client

De nombreuses applications fonctionnent selon un environnement client/serveur, cela
signifie que des machines clientes (des machines faisant partie du réseau) contactent un
serveur, une machine Généralement tres puissante en termes de capacités d'entrée-sortie, qui
leur fournit des services. Ces Services sont des programmes fournissant des données telles
que I'heure, des fichiers, une connexion, etc. Les services sont exploités par des programmes,
appelés programmes clients, s'exécutant sur les machines clientes. On parle ainsi de client
(client FTP, client de messagerie, etc.) lorsque l'on désigne un programme tournant sur une
machine cliente, capable de traiter des informations qu'il récupére aupres d'un serveur (dans le
cas du client FTP il s'agit de fichiers, tandis que pour le client de messagerie il s'agit de

courrier électronique). [2]

\/
/\

Figure 1.4 : Schéma montrant le réseau Server/Client
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1.6. Modele OSI
1.6.1. Principe du Modéle OSI

L’organisation ISO a défini en 1984 un modele de référence, nommé open system

interconnexion(OSI) destiné a normaliser les échanges entre deux machines, il définit ce que
doit étre une communication réseau compléte, I’ensemble du processus est ainsi découpé en
sept couche hiérarchiques.
Ce mode¢le définit précisément les fonctions associées a chaque couche. Chacune d’entre elle
se comporte comme un prestataire de service pour la couche immédiatement supérieure. Pour
qu’une couche puisse envoyer une commande ou des données au niveau équivalent du
correspondant, elle doit constituer une information et lui faire traverser toutes les couches
inferieure, chacune d’elle ajoutant un en-téte spécifique a ce qui devient une sorte de train,
cette information est décodée, la commande ou les données sont libérées. [1]

1.6.2. Description des couches du modeles OSI

e Couche physique

La couche physique assure un transfert de bit sur le canal physique (support). A cette effet,
elle définit les supports et les moyennes d’y accéder : spécification mécaniques (connecteurs),
specification électriques (niveaux des tensions), spécification fonctionnaire des éléments de
raccordement nécessaire a 1’établissement, au maintien et a libération de la ligne. Elle

détermine aussi les moyennesd’adaptation.

e Couche liaison de données

La couche de la liaisons de données assure sur la ligne un service de transfert de bloc de
données (trame) entre deux systémes adjacents on assurant le controle , I’établissement, le

maintien et la libération du lien logique entre les entités .

e Couche réseau

La couche réseau assure lors d’un transfert a travers un systéme relais, I’acheminement de
données (paquets) a travers des différents nceuds d’un sous réseau (routage). Les protocoles
de ce niveaux fournissent les moyennes d’assurer I’acheminement de 1’appel, le routage, le
controle de congestion, 1’adaptation de la taille des blocs de données aux capacites de sous
réseau physique utilisée. Elle offre en outre un service de facturation de la présentation fournit

par le ce réseau de transport.
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e  Couche transport

La couche transport est la couche pivot du modele OSI. Elle assure le contréle du transfert
de bout en bout des informations (messages) entre les deux systémes d’extrémités .la couche
transport est la derniére couche de contrdle des informations, elle doit assurer aux couche

supérieure un transfert faible quelle que soit la qualité du sous réseau de transport utilisés.

. Couche session

La couche session gére I’échange de données (transaction) entre les applications distantes.
La fonction essentielle de la couche session est la synchronisation des échanges et la

définition de points de reprises.

e Couche présentation

Interface entre les couches qui assurent 1’échanges de données et celle qui les manipules,
cette couche assure la mise en forme des données, les conversions des codes nécessaires pour
délivrer a la couche supérieure un message dans une syntaxe compréhensible par celle-ci .on
outre, elle peut, éventuellement, réalisée des transformations spéciales, comme la

compression de données.

e Couche application

La couche application, la derniere du modeles de référence, fournit au programme
utilisateur, D’application proprement dite un ensemble de fonctions (entités d’application)
permettant le déroulement correcte des programmes communicant (transfert de fichiers,

courrier électronique...). [6]
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1B

Session Session

Transport Transport

Liaison de donnée Liaison de donnée

Physique ——- Physique

Support de transmission

Figure 1.5 : Modeéle OSI en détail

1.7. Modele TCP/IP
1.7.1. Principe du modéle TCP/IP

Le modele TCP/IP est I’ensemble des protocoles utilisées pour le transfert ou la
transmission des données sur internet, son nom est I’abréviation de (Transmission Control
Protocole/Internet Protocole), ce modele et la pile de protocole TCP/IP rendent possible
I’échange des données entre deux machines partout le monde.

1.7.2. Description des couches du modele TCP/IP

Le modele TCP/IP comporte quatre couches, a chagque couche une information est ajoutée au

paquet des données il s’agit d’un en-téte :
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e Couche acces réseau

Il regroupe les couches liaisons des données et les couches physiques du modéle OSI.

e Couche internet

La couche internet, correspondant a la couche réseau du modéle OSI.

e couche transport

Son r6le est le méme que celui de la couche transport du modele OSI, permettre a des entités

paires de soutenir une conversation.

e Couche Application

La couche application, similaire a la couche homonyme du modele OSI.

Transport

Acces au réseau

Figure 1.6 : Modele TCP/IP.
1.8. Supports de transmission

e Paires torsadées

La paire torsadée ou symétriqgue de deux conducteurs identiques torsadés. Les torsades
réduisent I’inductance de la ligne (L) généralement plusieurs paires sont regroupées sous une

enveloppe protectrice appelée gaine pour former un cable. Les cables contiennent 1

11
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paire (desserte téléphonique), 4paires (réseaux locaux), ouplusieursdizaines de paires (cable

téléphonique). [5]

Gaine Paire torsadée
extérieure ‘L
O Isolation en
-« Mmatiére
plastique
codée par

couleur

Figure 1.7 : Cable paire torsadée

e Cable coaxial

Une paire coaxial ou céble coaxial est constituée de deux conducteurs concentriques
maintenus a distance constante par un diélectrique. Le conducteur extérieurtressemétallique
en cuivre recuit appelée blindage est mis a la terre. L’ensemble est protégé par une gaine
isolante.

Le cable coaxial posséde des caractéristiquesélectriques supérieures a celles de la paire
torsadée. 1l autorise des débits plus élevés et est peu sensible aux perturbations

électromagnétiques extérieures. Le taux d’erreur sur un tel cable est d’environs107°. [5]

Gaine de protection  Enveloppe isolante

i

e

Coeur en cuivre

Tresse métallique

Figure 1.8 : Cable coaxial
e Fibre optique
La fibre optique est un guide d’onde optique a section circulaire constitu¢ de plusieurs
couches de matériaux électriques (plastique, verre), le cceur d’indice de réfraction nl dans

lequel la lumiére se propage, la gaine optique d’indice de réfraction n2 qui réalise le

confinement optique, et la gaine de protection.

12
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La fibre est transfére des données numérique sous forme d’impulsion lumineuses modulées
.une diode laser émet le signal lumineux qui est récupéré a l’autre extrémité par une

photodiode qui transfére le signal en signal électrique. [1]

Revétement de protection

Gane CoSll

Figure 1.9 : Cable fibre optique
1.9. Equipements de base d’un réseau

e Carte réseau

La carte réseau est le composant le plus important de base indispensable. C’est par elle que

transitent toutes les données a envoyer et a recevoir du réseau dans un ordinateur. [4]

e Commutateur (Switch)

Est un periphérique de mise en réseau multicast fonctionne dans la couche liaison de
données de modeéle OSI, il utilise un table de commutation qui lui permettre de faire une
correspondance entre les adresses MAC et les ports qui lui permettre de bien envoyer les

paquets aux destinataires.
e Concentrateur (hub)

Est un dispositif de diffusion de réseau simple qui fonctionne dans la couche physique du
modele OSI qui lui connecte plusieurs ordinateurs dans un réseau, il envoie les données d’un

PC vers tous les autres PC.
e Routeur

Est un périphérique réseau, fonctionne dans la couche réseau du modéle OSI, il utilise pour
relier deux réseaux différents. Ou plus il travaille avec les adresses IP seulement il utilise une

table de routage pour savoir ou transfére les paquets IP.
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e Répéteur

Il agit au niveau de la couche physique de modéle OSI. Il permet d’étendre la longueur
maximale d’un segment, en amplifiant le signal en méme temps qu’il permet d’interconnecter

deux supports physiques différents. [1]

e Ponts

Les ponts ou bridges sont des éléments d’interconnexion de niveau 2(couche liaison des
données), lls permettent d’interconnecterdeux ou plusieurs réseaux (ponts multiports) dont les
couches physiques sont dissemblables, Les ponts sont transparents aux protocoles de niveau

supérieur. [5]
e Passerelle

11 s’agit d’une machine, en général un serveur dédié, qui opere au niveau des couches 3a 7 en
tant que traducteur des couches moyennes et hautes, notamment pour la mise en forme des

données.

Avec la généralisation de 1'usage de TCP/IP, les passerelles sont moins utilisées. On en
retrouve surtout pour I’interconnexion entre ces protocoles et des grands environnements,

exploitants system network architecture(SNA). [1]
Conclusion

Tout a long de ce chapitre ,nous a permis de mieux comprendre des notions sur les réseaux
informatiques a partir de leurs définitions, leurs types et leurs topologies et une description du
modele OSI et TCP/I . Ainsi que nous avons donné une vue sur les équipements

d’interconnexions dans un réseau local.
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Chapitre 11 Développement et sécurité dans les réseaux locaux

I1.1. Introduction

Ce chapitre sera réservé a 1’étude des réseaux locaux, ses besoins, ses caractéristiques ...
puis nous allons passer aux développements des réseaux LAN qui sont notamment connu un
large succes. Ensuite nous allons étudier la sécurité qui est caractérisée comme un concept
tres important dans tous les réseaux, nous parlons sur les différentes techniques des attaques

réseau ainsi que les moyens et les technologies qui permettent de faire face a ces attaques.

11.2. Rappel sur les réseaux LAN

Les réseaux locaux, également appelé LAN (Local Area Network), correspondent par leur
taille aux réseaux intra-entreprise. Ils servent au transport de toutes les informations
numériques de | entreprise. En régle générale, les batiments a cabler s étendent sur plusieurs
centaines de metres. Les débits de ces réseaux vont aujourd’hui de quelques mégabits a
plusieurs centaines de mégabits par second [8].
Un LAN est un réseau limité a un espace géographique comme un batiment. Par exemple,
I’ensemble des ordinateurs dans une école forme un LAN. Ce type de réseau utilise
généralement une configuration de type domaine [4].
11.3. Besoins du réseau LAN
Le réseau local a pour but :
> De mettre en commun des données communes a plusieurs utilisateurs (fichiers
comptable par exemple...)
> De partage des périphériques (FAX, MODEM, imprimantes lecture de CD ROM...)
De partager un acceés a Internet
De partager des applications ex : partage d’un logiciel d’application

De partager des documents (classeur Excel, textes Word, base de données partagée)

YV V V V

D’accéder a un site d’intranet

De plus, les matériels les plus anciens peuvent étre connectés au réseau et bénéficier des
ressources du serveur.

Chaque utilisateur peut travailler en autonomie avec ses propres logiciels tout en bénéficiant
des données d’autres utilisateurs, stockées au niveau du serveur(ou d’un poste faisant office

de serveur).
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o Le partage de ressources matérielles permet de réaliser des économies substantielles
(achat d’une seule imprimante pour plusieurs postes)

o Le développement des intranets améliore considérablement la communication (les
informations d’entreprise sont consultable sur le site web Intranet, les échanges entre les

services peuvent avoir lieu en utilisant la messagerie locale,...) [9].

I1.4. Caractéristiques des réseaux locaux
Les caractéristiques principales permettant sur le plan physique de définir un réseau local
sont :

11.4.1. Topologie

Dans un réseau local, on distingue deux types de topologie ;
La topologie physique concerne la fagon dont les machines sont connectés c'est-a-dire le
cablage (Bus, anneau, étoile ...) comme nous avons vu dans le chapitre précédent (chapitre
01).
La topologie logique qui indique comment les informations circulent dans un réseau.
(L’adressage).

11.4.2. Méthode d’acces au Support

Chaque type de réseau local posséde une méthode d’acces au support. Elle concrétise la
maniére dont chaque nceud peut envoyer des trames sur le réseau sans créer de conflit avec
des trames émises par d’autres nceuds. La méthode d’accés est souvent conditionnée par la
topologie utilisée. Ainsi, sur un bus série 2 stations ne peuvent émettre en méme temps sans
provoquer une interférence entre les 2 signaux électriques émis. Cette interférence est appelée
«collision » [10].

a- CSMA/CD (Carrier Sence Multiple Access with collision Détection)

Est une méthode d’accés utilisée sur les bus séries. Elle a pour but d’éviter les collisions et
de les détecter si elles se produisent.
Dans un premier temps, la station qui désire émettre, ‘écoute’ si un signal est émis par un
autre nceud du réseau. Cette fonction est assurée par une mesure physique de signal électrique
sur le bus.
Si le réseau semble non occupé, le nceud émet sa trame qui est diffusée sur I’ensemble du
réseau.
Cependant, suite au temps de propagation du signal électrique sur le support, il se peut qu’au
moment de «1’écoute », le réseau semblait libre alors qu’un autre nceud était déja en train

d’émettre. Il se produit alors une collision. La transmission des 2 trames est perturbée. Chaque
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station détecte cette collision par un moyen physique (mesure du signal électrique).
L’émission des trames est arrétée.
Une procédure de retransmission est alors entamée dans chacun des nceuds apres un délai qui

fixé de facon différente (T1 et T2) dans chaque nceud [10].

Stations
A Trame de A
A Collision
— t, E Trame de B
. Délai
| Attente active aléatoire >
t1 t EA Trame de C
— T
C Ecoute Délai i
T/\ aléatoire Attente active
t t t, t t; Temrps

Figure 1.1 : Principe du CSMA /CD [5]

Explication

La station a diffusé son message (t0 a t3). La station B, avant d’émettre, se met a I’écoute
(t1). Le support est occupé elle différe son émission, mais reste a 1’écoute (attente active). De
méme C en t2 se porte a ’écoute et retarde son émission. En t4 chacune des stations détecte
que son message est altéré, la collision est détecté. B et C cessent leur émission de
déclenchent une temporisation aléatoire. En t5, le timer de B arrive a échéance. Le canal étant
libre, B émet. En t6, C détecte le support occupé et differe son émission jusqu’au temps t7. [5]
b-CSMAJ/CA (Carrier Sence Multiple Access with collision Avoidance)

Cette méthode reprend les principes de CSMAJ/CD en ce qui concerne « 1’écoute ».mais la
détection des collisions n’est pas assurée par un moyen physique, mais par une procédure
logicielle [9].
c-Jeton(Token)

En fonction de la topologie physique, il existe deux variantes de cette méthode :

-Jeton sur anneau (Token Ring)
Une trame comportant un bit spécial appelé jeton tourne en permanence sur ’anneau. Les
stations recoivent et expient tour a tour cette trame. La station qui veut émettre modifie la

valeur du jeton, la trame est considéere occupee et les données sont placees dans le champ
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approprié. La trame ayant fait un tour complet aprés passage dans toutes les stations, le jeton
est repositionné a sa valeur de départ. La trame considére alors comme vide. Avec ce systeme
une seule station peut émettre des données a la fois, ce qui élimine tous les risques de conflit.
Cette méthode d’acces est dite déterministe, car on peut calculer en tenant compte du nombre

de stations, le temps qui s’écoute entre 2 acces d’une station au réseau. [10]

Figure 11.2 : principe de jeton sur anneau

- Jeton sur Bus (Token Bus)

Dans la technique d’acces « jeton adresse sur bus », le jeton circule de la station de plus
faible a celle de plus forte adresse, formant ainsi un anneau virtuel sur le bus (anneau
logique/bus physique). Dans le systeme représenté (figure 11.2), chaque station a tour de réle
recoit le jeton. Si elle a des données en attente d’émission, elle les émet puis passe le jeton a la
station suivante (celle dont I’adresse suit la sienne).

Toutes les stations en fonctionnement sur le réseau percoivent le message (bus), mais seule
celle dont I’adresse est contenue dans le jeton, considere I’avoir recu (jeton adressé). Si elle

n’arien a émettre, elle transfére immédiatement le jeton a la station suivante [5].
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station 1 station 2

station 3

station n

Figure 11.3 : Principe de jeton sur bus
11.4.3. Technique de transmission

Il existe 2 méthodes de transmission possibles sur les réseaux locaux :

La méthode Large Bande (signal analogique)

La méthode Bande de base (signal numérique)
Pour des raisons pratiques, seule cette dernieres est vraiment utilisée. Les données sont
envoyées en mode série et sous forme numérique sur le support. Pour des raisons tenant a la
synchronisation du récepteur et a la largeur de bande du signal a transmettre les données sont
toujours envoyées de fagon codée sur le support [10].
11.4.4. Support de transmission

Le signal représentant les données doit disposer d’un support pour étre véhicule. Le signal

électrique utilise des supports a base cuivre (pires torsadées ou cables coaxiaux).le signal
lumineux utilise les différents types de fibre optiques ou ’air (infrarouge, rayon laser) [10].
Nous avons vu leurs explications en détails dans le chapitre précedent (chapitre 1).
11.4.5. Débit binaire

Le premier réseau local vraiment répondu dans les années 80 fut le réseau AppleTalk. Sa
partie physique est nommée Local Talk. Le débit est de 230.4 Kbps.
Un autre réseau, starlan, annonciateur d’Ethernet fonctionnant a 1 Mbps.
Les 2 versions de Token-Ring fonctionnent respectivement a 4 et 16 Mbps.

Ethernet fonctionne actuellement a 10 Mbps et tend vers 100 Mbps [10].
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I11.5. Normalisation
11.5.1. Modele OSI

Nous avons vu leurs explications dans le chapitre précédent (chapitrel)
11.5.2. Normalisation IEEE

L’Institute of Electrical and electronic Engineers (IEEE) est une organisation professionnelle
qui définit les normes touchant les réseaux. Les normes de I'I[EEE (dont IEEE 802.3 et IEEE
802.5) sont actuellement les normes prédominantes et les plus connues dans le monde en
matiére de réseau local. La norme IEEE 802.3 définit la couche physique, ou couche 1 et la
portion d’acces au canal de la couche liaison de données, ou couche 2.
Le modele OSI comporte sept couches. Les normes de I'I[EEE ne concernent que les deux
couches inférieures ; par conséquent, la couche liaison de données se devise en deux parties :
- La norme LLC 802.2, non tributaire de la technologie

- Et des éléments tributaires de la technologie, qui intégrent la connectivité de la couche

L’IEEE divise la couche liaison OSI en deux sous-couches distinctes. Elle connait les sous-
couches suivantes

-Media Access Control (MAC) (transitions vers le bas jusqu’au média)

-Logical Link Control (LLC) (transitions vers le haut jusqu’a la couche réseau). [11]

11.5.3. Couches MAC et LLC

a. Sous couches MAC

La sous-couche MAC concerne les protocoles que doit suivre un ordinateur héte pour
accéder au média physique.
Sans adresse MAC, votre réseau local comporterait un groupe d’ordinateur sans nom.
Chaque ordinateur a une fagon unique de s’identifier. Tout ordinateur qu’il soit reli¢ a un
réseau ou non comporte une adresse physique. Il n’y a jamais deux adresses physiques

identiques. L’adresse physique appelée adresse MAC, se trouve sur la carte réseau [11].

b. Sous-couche LLC

L’IEEE a créé la sous-couche LLC afin de permettre a une partie de la couche liaison de
données de fonctionner indépendamment des technologies existantes.
La sous-couche LLC de la couche liaison de donnée gere les communications entre les

dispositifs sur une liaison particuliére d’un réseau. Cette sous-couche est définit dans la norme
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IEEE 802.2 et autorise tant les services sans connexions que les services orientés connexion
qui sont utilisée par les protocoles de couche supérieure. La norme IEEE 802.2 définit un
certain nombre de champs dans les trames de couche liaison de donnée, qui permet a plusieurs
protocoles de couche supérieure de partager une liaison de données physique [11].
11.6. Notions sur le développement dans un réseau LAN

De nos jours, I’information et les télécommunication occupent une place prépondérante dans
notre vie ; donc avec 1’évolution de la technologie I’avenir des réseaux informatiques soit de
grandir et de se développer, ce développement peut répondre aux besoins des générations
présente qui est appliquer a la croissance surtout dans les entreprises et les sociétés
.Aujourd’hui, nous pouvons partager des applications, échanger des informations, consulter
des bases des données et effectuer des transferts de la parole ,des photos, de la vidéo ou des
fichiers entre plusieurs poste a distance ;toutes ces applications sont possible grace aux
développements des réseaux informatiques.
Maintenant, la tendance dans les réseaux d’entreprises est la transmission numérique et a
I’utilisation de la communication sans fils ; de plus la technologie actuelle permet d’accroitre
les volumes et les vitesses de transfert des données tout en diminuant les couts.
A T’heure actuelle, tous les entreprises et 1’utilisateur cherchent a se protéger leurs données et
comme des informations confidentielle  circulent dans les réseaux, la sécurité des
communications est devenue une préoccupation tres important contre des utilisateurs
frauduleuse et des intrusions malveillantes dans les systemes informatique.
Dans tout les cas; un réseau local utilise un support de transmission était initialement
réalisées par des cables en cuivre (coaxial ou paire torsadée) ; on trouve aussi maintenait des
liens en fibre optique.
Enfin, on dit qu’avec I’évolution de la technologie les réseaux locaux cannaient un large
développement dans tous leurs domaines.
11.7. Domaines de développement

Les évolutions récentes dans le domaine des réseaux locaux ont pour but I'augmentation du
taux de transfert utile, I'amélioration de la flexibilité, la simplification de I'administration et
I'nomogenéisation des supports. Le taux de transfert peut étre augmenté par un changement
technologique (passage d’Ethernet a Fast Ethernet, Gigabit Ethernet ou ATM) ainsi que, dans
certains cas, par une amélioration des techniques d'interconnexion entre les stations
(segmentation d'un réseau Ethernet, remplacement des concentrateurs par des commutateurs).

L'amélioration de la flexibilité et la simplification de I'administration (tout en restant
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compatible avec I'exigence d'augmentation du taux de transfert) impliquent en général la
définition de réseaux locaux virtuels. L'homogénéisation des supports signifie souvent le
passage a ATM (technologie développée au départ pour WAN ou MAN) sur le réseau local
[16].
I1.7.1. Evolution d’IP : IPv6

Actuellement, I’internet mondial utilise encore majoritairement le protocole IPv4, ou internet
Protocol 4. Cependant, un probléeme majeur va se poser dans les années a venir : toutes les
adresses IPv4 seront bient6t attribuées. Un nouveau protocole, nommées IPv6 a commencer a
étre déployé pour palier a ce probléme. En plus de fournir une infinit¢ d’adresse IP
supplémentaire, cette technologie comporte quelque différences et avantages par rapport a son
ancétre I’IPv4.
L’IPv6 a celle été créé en 1990. Elle compte 16 octets, au format hexadécimal qui sont
séparés par deux points. Cela donne donc une taille d’adresse de 128 bits, correspondant a 340
sextillions d’adresses uniques. Donc cette quantité d’adresses et une meilleure agrégation des
routes dans la table de routage d’internet.

11.7.2. Augmentation du débit

a. Support de transmission

Le choix du cablage effectué a un grand important dans toutes les sociétés car une erreur
dans le choix peut étre payée trés cher. Aujourd'hui , de nombreuses entreprises de
télécommunications utilisent la fibre optiquepour remplacer le fil de cuivre ; parce que ce
dernier est moins efficace et sa vitesse de transmission relativement faible et son
inconvénient majeur est une forte atténuation mais le guide optique sa vitesse de transmission
plus rapide avec moins d’atténuation et une grande capacité de transfert d’information comme
il caractérise par un avantage trés utile c’est I’aspect sécurité : il est trés difficile de brancher
une écoute sur cable optique .

b. Evolution Ethernet vers le haut débit

La décision suivante concerne le débit du réseau, c’est-a-dire la vitesse de transmission des
trames Ethernet, encore appelée bande passante ; Avec 1’évolution d’Ethernet, Il existe
actuellement trois déclinaisons d’Ethernet normalisées par I’IEEE (Institute of Electrical and
ElectronicsEngineers) : le 10bT a 10 Mbit/s (norme 802.3), le 100bTx alias Fast Ethernet a
100 Mbit/s (norme802.3u) et le 1000bT alias Gigabit Ethernet (norme802.3ab).
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Le premier chiffre qualifie le débit du réseau Ethernet, la lettre “ b ™ signifie un codage des
signaux en bande de base (ex : Manchester) et la lette “ T ” représente “ Twisted Pair ”, ce qui
signifie que le réseau Ethernet fonctionne sur un cablage en cuivre paires torsadées.

Il existe également les mémes declinaisons fonctionnant sur fibre optique : 10bF, 100bFx et
1000bX (norme 802.3z). Parmi cette derniere, on distingue le 1000bSX (S pour short
wavelength) opérant a 850 nmsur fibre optique multi mode et le 1000bLX (L pour long

wavelength) opérant & 1 300 nm sur les fibres multi mode et monomode [15].

Ethernet Codage en Codage Faires cuivre Frequence du signal ~ Distance
ligne complet utilisees !/ Longueur d'onde maximale

10T Manchester — 12136 10 MHz (+15%) 100 m

10bF (FLet FB}  Manchester - — 850 nm 2000 m

100bTx NRZI 4B/58 12178 62,5 MHz 100 m

100bFx NRZI 4B/58 — 850 nm 2000 m

1000bT PAMS 8B10Q4 Toutes 125 MHz 100 m

1000bSX NRZ 8B/M0B — 850 et 1 300 nm 220 4 550 m*

1000bLX NRZ 8B/10B — 1300 et 1 550 nm 550 4 5000 m*

Tableau I1.1 : quelques notions sur I’Ethernet [15]

11.7.3. Emulation LAN sur ATM(LANE)
a. Description ATM

ATM (Asynchronous Transfer Mode) est une technique de transport asynchrone utilisant des
paquets de 53 octets, développée pour servir de support au réseau numérique a intégration de
services (RNIS) large bande (Broadband ISDN). Ceci signifie que ATM devrait permettre de
transporter a la fois des informations isochrones (voix, sons, images animées) et asynchrones
(données) [16].

b. Principe de fonctionnement

L'intérét de I'émulation LAN est de permettre I'utilisation avec une nouvelle technologie de
transport, ATM, des logiciels développés pour un LAN IEEE 802, et d'assurer ainsi une
(éventuelle2) transition par étapes vers le tout ATM. Les composantes essentielles d'un LANE
sont : [15]
> Les LEC (LAN Emulation Client) sont des composants logiciels présents sur les
machines connectées au réseau. Ces composants logiciels se situent dans la couche liaison du
LAN emulé et permettent de garder Il'interface avec les couches superieures malgré le
remplacement de la technologie support du LAN par 'ATM. Chaque LEC possede deux
adresses, une adresse IEEE 802 MAC sur 48 bits et une adresse ATM sur 20 octets [16].
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> Le LES (LAN Emulation Server) est un composant logiciel (situé sur une machine
connectée au réseau ou sur un commutateur ATM) qui garde les associations adresse IEEE
802 « adresse ATM et qui répond donc a des requétes LE-ARP (LAN Emulation
AddressResolution Protocol) envoyées par les LEC [16].

> Le BUS (Broadcast and Unknown Server) est un composant logiciel (situé sur une
machine connectée au réseau ou sur un commutateur ATM) qui permet d'effectuer des envois
de type broadcast sur le LANE. Pour cela, le BUS maintient des circuits virtuels (CV)
bidirectionnels avec chaque LEC (pour le transfert des demandes de broadcast) et un CV
unidirectionnel sous forme d'arbre en direction des LEC (pour I'envoi des broadcaste) [16].

> Le LECS (LAN Emulation Configuration Server) est un composant logiciel (situé sur
une machine connectée au réseau ou sur un commutateur ATM) qui garde les configurations

des différents LANE présents sur le méme réseau support ATM [16].

Couche réseau

Couche réseau

Couche LANE

Couche liaison |:> I
IEEE 802 ouche ’

Couche ATM

Couche physique
IEEE 802
Couche physique
Pile LAN
Pile LANE

Figure 11.4: deférence entre la Pile LAN et LANE [16]

11.8. Sécurité
11.8.1 Définition de la sécurité réseaux

La sécurité est aujourd’hui au cceur des soucis des entreprises. De nombreux événements
récents, tres médiatisés, ne font que renforcer cette affirmation. La plupart des ouvrages sur la
sécurité des réseaux et des systemes d’information insistent sur les connaissances nécessaires
pour le développement de nouveaux algorithmes et systemes de sécurité. [12]
La sécurité a mettre en ceuvre dépend principalement des moyens qui seront mis en ceuvre
pour les attaques et donc principalement de ce qui a sécuriser. Il s’agit de trouver un juste

équilibre entre le cout de la securité et les risques a assumer. [13]
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Une politique de sécurité prend en compte non seulement la sécurisation de ’accés aux
données mais aussi la protection des données et de I’outil de protection face a des événements
éventuellement destructeurs comme le vol, I’incendie ... [13]

D’une manicre générale, la sécurité peut étre décomposée en 2 types :

v Sécuriser I’acces physique au matériel

v Sécuriser les données et logiciels

11.8.2. Les attaque réseaux

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a une
attaque, une attaque est I’exploitation d’une faille d’un systeme informatique.
11.8.3. Les techniques des attaques réseau
a. Attaque Ping de la mort (Ping of death)

Un Ping a normalement une longueur maximale de 65535 octets, incluant un entéte de 20
octets. Un Ping of death c'est un Ping qui a une longueur de donnée supérieure a la taille
maximale. Lors de son envoi, le Ping of death est fragmenté en paquets plus petits.
L’ordinatrice victime qui regoit ces paquets doit alors les reconstruire. Certains systémes ne
gérent pas cette fragmentation, et se bloquent, ou crashent complétement. D'ou le nom de
cette attaque [6].

b. Attaque par réflexion (Smurf)

C'est un pingflooding un peu particulier. C'est une attaque axée réseaux, faisant partie de la
grande famille des Refus De Service (DOS : Denial Of Service). Ce procédé est décomposé
en deux étapes: La premiere est de récupérer I'adresse IP de la cible parspoofing. La seconde
est d'envoyer un flux maximal de paquets ICMP ECHO (Ping) aux adresses de Broadcaste.
Chaqgue Ping comportant I'adresse spoofée de I'ordinateur cible. Si le routeur permet cela, il va
transmettre le broadcaste a tous les ordinateurs du réseau, qui vont répondre a l'ordinateur
cible. La cible recevra donc un maximum de réponses au Ping, saturant totalement sa bande
passante... Bien entendu, plus de réseau comporte de machines, plus c'est efficace [6].

C. Attaque man in the middle

L'attaque « man in the middle » (littéralement « attaque de I'homme au milieu » ou «
attaques de l'intercepteur »), parfois notée MITM, est un scénario d'attaque dans lequel un
pirate écoute une communication entredeux interlocuteurs et falsifie les échanges afin de se
faire passer pour l'une des parties. La plupart des attaques de type « man in the middle »

consistent a écouter le réseau a l'aide d'un outil appelé sniffer [7].
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d. Attaque par rejeu

Les attaques par « rejeu » (en anglais « replay attaque ») sont des attaques de type « Man in
the middle » consistant a intercepter des paquets de données et a les rejouer, c'est-a-dire les
retransmettre tels quel (sans aucun déchiffrement) au serveur destinataire. Ainsi, selon le
contexte, le pirate peut bénéficier des droits de I'utilisateur. Imaginons un scénario dans lequel
un client transmet un nom d'utilisateur et un mot de passe chiffrés a un serveur afin de
s'authentifier. Si un pirate intercepte la communication (grace a un logiciel d'écoute) et rejoue
la séquence, il obtiendra alors les mémes droits que l'utilisateur. Si le systeme permet de
modifier le mot de passe, il pourra méme en mettre un autre, privant ainsi l'utilisateur de son
acces [7].
e. Attaque par fragmentation

Une « attaque par fragmentation » (en anglais fragment attack) est une attaque réseau par
saturation (déni de service) exploitant le principe défragmentation du protocole IP. En effet, le
protocole IP est prévu pour fragmenter les paquets de taille importante en plusieurs paquets IP
possédant chacun un numéro de séquence et un numéro d'identification commun. A réception
des données, le destinataire réassemble les paquets grace aux valeurs de décalage (en Anglais
offset) qu'ils contiennent. L’attaque par fragmentation la plus célébre est l'attaque Tear drop.
Le principe de l'attaque Tear drop consiste a insérer dans des paquets fragmentés des
informations de décalage erronées. Ainsi, lors duré assemblage il existe des vides ou des
recoupements (over lapping), pouvant provoquer une instabilité du systeme.
A ce jour, les systémes récents ne sont plus vulnérables a cette attaque [7].
11.8.3. Politique de la sécurité réseaux
La politique de sécurité réseau vise a satisfaire les criteres suivants :
a. Authentification
Vérifier ’identité d’un utilisateur pour lui associer les droits d’acces.
b. Confidentialité
Consistant a assurer que les seules personnes autorisées aient acces aux ressources échangées.
C. Intégrité
Assurer que les informations ne peuvent étre modifiées ou altérer que par les personnes
autorisées.
d. Disponibilite
Assurer que I’information est disponible pour les personnes autorisées.

e. Non-répudiation
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Permettant de garantir qu’une transaction ne peut étre niée.

Solution de la sécurité
a. Pare-feu(firewall)

Les pare-feu est I’'un des éléments treés utile d’un systéme de sécurité des réseaux ; leur
fonctionnement géneral est le filtrage statique et dynamique ainsi ils assurent la principale
barriére de protection de I’architecture d’un entreprise.

Les pare-feu ont pour réle de filtrer le trafic en fonction des informations contenues dans les
couches 3 et 4 du modele OSI [14].

Les pare-feu examinent tous les paquets entrants, choisissant de les accepter ou de les bloquer
selon leur nature. On appelle cette fonction le filtrage en entrée [12].

Le filtrage en sortie s’applique aux paquets circulent de I’intérieur vers I’extérieur du réseau.
Cette mesure de protection permet notamment d’empécher les connexions non autorisées a
des serveurs externes [12].

Les pare-feu assurent de nombreuses fonctions de protection, qui se caractérise
essentiellement par trois catégories :

v Inspection de paquets
v Inspection d’application
v Translation d’adresse réseau

Les pare-feux se présentent a la fois sous forme de logiciels spécialisés et de matériels plus en
moins dédiés [12]; on considere les types des pare-feux comme suite :

v Routeur filtrant

v Serveur pare-feu

v Boitier pare-feu
v

Pare-feu individuel

A T’heure actuelle Les pare-feu est parmi les meilleurs outils disponible a pour déjouer les
attaques lancé a I’extérieur si ca considére comme un avantage. Mais ils sont encore moins

efficaces contre les attaques préparées a 1’intérieur!!
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Réseau public

Réseau prive

1 |
. 4w

Esl
>
(]

Figure 11.5 : Principe de firewall
b-VPN : (Virtual private network)

Est un systéme permettant a crée un tunnel sécurisé entre deux entités. C’est-a-dire a
I’intérieur d’un réseau. Pour 1’objectif de 1’isolation ou bien la sécurisation des échanges de
données privées sensible sur les réseaux publics.

Le fonctionnement des VPN repose sur des technologies appelées protocoles de tunnelisation
ou protocoles VPN.
c-Codes malicieux (virus)

Un virus est un programme « parasite » qui s’attache a un programme principal dont il
modifie I’environnement de travail avec un objectif généralement destructeur.les programmes
virus ont aussi la possibilité de ce propager de machine en machine directement avec le
programme infecté (copie de programme ),mais aujourd’hui de plus en plus par exploitation
du carnet d’adresse de la machine infectée .

Des logiciels dits antivirus permettent de se protéger des virus connus. Cependant, malgreé les
mises & jour, les « pirates » ont toujours un virus d’avance. La seule parade efficace consiste a
n’échanger des données avec personne et de ne jamais raccorder a un réseau ! [5]
d-Chiffrement des données

Le chiffrement est une technique destinée a rendre les données inintelligibles pour les tiers
non autorisés. L’opération de brouillage du texte s’effectue a partir d’une clé (clé de
chiffrement).le message est codé (chiffré) a 1’aide d’une clé de chiffrement; seul, le
cryptogramme (message chiffré) est transmis sur le réseau. Le destinataire du message
effectue le décryptage a 1’aide d’une clé de déchiffrement.

Les techniques de cryptographie sont utilisée pour :

-assurer la confidentialité des données (algorithme de chiffrement),
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-garantir 1’intégrité des données (algorithme de hachage),

-authentifier I’émetteur des données (algorithme de signature numérique), [5]

Emetteur Récepteur

) Clair Clair 0)

Master2

Master2

W W

Cryptogramme

Clé Clé

Figure 11.6 : Principe de chiffrement
e- Les VLAN

Sur un Switch, un VLAN est un groupe de ports, les machines connectées a ces portes
peuvent communiquer entre elle librement. En revanche, toute communication est impossible
avec un port étranger au VLAN. On imagine aisement deux réseaux cablés isolés 1’un de
I’autre et qui le fait ne communiquent pas. Répartis sur un réseau Ethernet commuté, les
VLAN offrent par exemple une solution pratique pour isoler les unes des autres des sociétés

partageant infrastructure communes [14].

192.168.10.1

VLAN 30

192,168.10.2

192.168.20.1 192.168.30.1

Figure 11.7 : principe de VLAN

29



Chapitre 11 Développement et sécurité dans les réseaux locaux

Conclusion

Nous avons vu tout au long de ce chapitre que le réseau LAN est le ceeur des réseaux
informatiques et nous avons vu le développement qui touche les réseaux LAN puis on
passera a étudier les différents thermes de la sécurité des réseaux locaux. Le chapitre qui suit

va se porter une ¢tude de réseau existant au sein de 1’'université Djilali Bounaama.
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Chapitre 111 ¢tude et simulation du réseau de 1’'université Djilali Bounaama

I11.1. Introduction

Ce chapitre sera réservé a 1’étude de réseau existant dans I’université Djilali Bounaama et
sa configuration, tous d’abord nous allons évoquer un bref apercu de 1’université pour mieux
connaitre sa structure, ensuite nous allons utiliser le simulateur Cisco Packet Tracer pour faire

la simulation de ce réseau.

I11.2. Présentation générale d’université UDBK
I11.2.1.Historique

La ville historique de Miliana a vu la genése du premier établissement de I’enseignement
supérieur au niveau de la wilaya d’Ain Defla (a 140 km a l'ouest d'Alger). En effet, c'est
I'école nationale des mines de cette ville qui en devient 1’établissement pionnier en 1991. Peu
apres, en 1995 et afin de permettre I'extension et lI'ouverture de nouvelles filiéres, 1’école est
transférée vers l'institut technique agricole de la ville de Khemis Miliana ou elle devient une
antenne de l'université SAAD DAHLEB de Blida.
Apres quelques années de travail et d’efforts considérables, les conditions sont réunies pour
que cette antenne soit promue en un centre universitaire autonome le 18 septembre 2001.
Réunissant ainsi quelques instituts pilotes, le centre a vu I’ouverture de plusieurs spécialités
au cours des années qui suivent, dans le systeme classique comme dans le systeme LMD.
Cette derniere réforme a permis I’accélération de 1’extension et 1’épanouissement du centre
universitaire, qui a dépasse rapidement les 10000 étudiants inscrits dans toutes les spécialités
confondues. Offrant ainsi une formation de qualité, il a continué sa mission en concertation
avec tous les secteurs socio-économiques locaux de la wilaya d’Ain Defla et autres, pour
arriver & mettre en place un pdle universitaire et scientifique distingué. Ce centre est devenu

par la suite Université, laquelle compte actuellement 6 facultés et 1 institut. [21]
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111.2.2. localisation géographique
o A partir de ’aéroport international d’Alger

En prenant I’autoroute en direction d’Oran jusqu'a I’échangeur situé prés du l'université

(environ 1h30 de trajet).
o A partir de la capitale Alger (par route)

Soit par I’autoroute ou par la RN4 en direction d’Oran, au niveau de I’intersection a
I’entrée Est de la ville de khemis Miliana prendre la direction qui méne vers Tissemsilt.

L'université est visible de part et d’autre de la RN14.
e A partir de I’autoroute Est-Ouest

L’autoroute passe dans la partie Sud du territoire de la commune de khemis Miliana, pres du

l'université. Emprunter 1I’échangeur se trouvant juste a coté de cette structure universitaire.
« A partir de la gare routiere principale de khemis Miliana

Prendre soit le bus universitaire (un arrét fixe se trouve en face de cette gare) ou joindre
l'université a pied en prenant la direction Est vers Alger jusqu'a I’intersection ensuite prendre

la route de Tissemsilt (moins de 15 minutes de marche depuis la gare routiere).
o A partir de la wilaya de Médéa (par bus)

Descendre prés de I’intersection de 1’entrée Est de la ville de Khemis Miliana et joindre
l'université a pied en prenant la direction de la route de Tissemsilt (quelques minutes de

marche). Eviter de joindre la gare routiere pour ne pas rebrousser le chemin
o A partir de la wilaya de Tissemsilt et Tiaret

L’universit¢ est sur la RNI4 juste apres [Dintersection menant  vers

I’échangeur de 1’autoroute.

o A partir de la gare ferroviaire
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Cette gare se trouve dans la partie nord-ouest du tissu urbain de la ville de Khemis Miliana
alors que l'université est située dans 1’extréme partie sud-est. Vu I’éloignement de I’université,

nous conseillons de prendre un taxi devant la gare. [21]
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Bashir Ibrahimi

@EPTH URGENCE

,@, Cafe Abdel Nour
Faculte des Sciences et
Hopital @ de la Technologie (FST) Q
Y
rsquée El Fath G DEPOT-DE. BOISSON
ALCOOLIQUE

Universite Djilali
Bounaama Khemis...
[H14 |

Poste de péage
Lautoroute Est-Quest...

Marché hebdomadaire de Q
fruits & légumes et bétail

Figure 111.1: Localisation géographique d’université Djilali Bounaama

111.2.3.Différents départements
» Faculté des sciences naturelles, de La Vie de La Terre.
College des Sciences et Technologies.
Faculté des Sciences Economiques, Commerciales et de Gestion.
Faculte de Droit et de Science Politique.
College des Sciences Sociales Et Humaines.

College des Lettres et des Langues.

YV V. V V V V

Institut des Sciences et technologies des Activités Physiques et Sportives. [21]

111.2.4. Objectif d’université Djilali Bounaama

L’objectif principal de notre université est d’assurer une recherche scientifique efficace pour

tous les niveaux.
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111.2.5. Organigrammpe générale
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Figure 111.2 : Organigramme d’université Djilali Bounaama
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111.2.6.Présentation des équipements utilisés

Les équipements réseau sont illustrés dans le tableau I11.1 :

Equipement Le type Le nombre
Routeur Cisc01900 1
Firewall Cyberoam CR750 1
Switch fédérateur 4507 R-E 1
Switch Switch 48 ports+2 SFP 9
Catalyst2960 i
ou Switch 48 ports 4
Catalyst2950 Switch 24 ports 9

Switch 48 ports+4 SFP 4

Switch 24 ports+2 GBIC

Switch 8 ports+ 1 SFP 2
Switch 24 ports+2T /SFP 10
Switch 10 ports GBIC 1
Cable fibre-optique Monomode 1860 m
Multi mode Plus de 1670 m
Cable FTP / /
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111.3. Présentation du simulateur Cisco Packet Tracer

111.3.1. Description générale du simulateur Cisco Packet Tracer

Packet Tracer est un logiciel de CISCO permettant de construire un reseau physique virtuel
et de simuler le comportement des protocoles réseaux sur ce réseau. L utilisateur construit son
réseau a 1’aide d’équipements tels que les routeurs, les commutateurs et des ordinateurs. Ces
équipements doivent ensuite étre reliés via des connexions (cables divers, fibre optique). Une

fois I’ensemble des équipements reliés, il est possible de configurer chacun d'entre eux (les

adresses IP, les services disponibles, etc.). [17]

* Clsco Packe! Tracer
Fle Idt Optors Vew Toos EDxtersons  Heb

b= mEs o0 olmL

Redimensionner la forme

Test de commumicaton
(ervor dune trame)

Chox du maténel

L cal {Root] New Cluster Move Otjecr Set Tiled Background Viewport
- |F . -

Outil de déplacement

| P N
_Q‘______ : Annotation du schéma
CPT v, .,'
5o ’”', Outil de suppression L3 3¢
Owtl dinspection

(Onglet Physical) ——

/ . \._’_\_-‘7 1
ey
. |
; o Bl
Time: 01 !1:50.A Power Cycle Devices Ii‘ Forward Tune Realtime >
™ =2 Fe Last Status  Source  Destnator
o eum= | , Pt B
— - — ” / . / - -
Connections New | Delete
4 - , 4 21| roggie POU List Window
— - S .C“’Q' Lross-Lver < »

Figure 111.3 : Interface Cisco Packet Tracer [17]

Trois éléments de la fenétre de Packet Tracer seront nécessaires :
1. Lazone de travail.

2. Les types d’appareillage.

3. Les différents modeles d’appareils du type sélectionné dans la zone 2[18]
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Figure 111.4 : EIéments principaux dans I’interface Cisco Packet Tracer [18]

A. Spécification des équipements possibles

Les différents types d’appareils disponibles dans la boite a outils de la zone 2 :

1.

© 00 N o g Bk~ w DN

Les routeurs

Les commutateurs (switches)
Les concentrateurs (hubs)
Les bornes sans fil (wifi)

Les connecteurs

Les ordinateurs

Les réseaux étendus (Wan)
Des appareils divers

Les connexions multi-usagers [17]

08
|

Figure 111.5 : Equipements trouvés dans le simulateur Cisco Packet Tracer
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B. Specification des connecteurs possibles

Le simulateur Packet Tracer propose des principaux connecteurs possibles entre différents

équipements réseaux

IX automatique Fibre optique cable série

- '! it Liaison modem-modem
neolo) téléphone cable sene
Cable PC-modem

I coaxial

vV v v vl
151741331731 c] =

Figure 111.6 : Cables de connexion

Cable Console : les connecteurs console peuvent étre établies entre PCs et routeurs

ou commutateurs. Elles servent principalement a configurer les équipements.

Cable droit: standard Ethernet pour connecter les équipements opérant dans les
différentes couches du modeéle OSI. Packet Tracer supporte le 10,100 et 1000 Mbps.

’
Cable croisé : standard Ethernet pour connecter les équipements opérant dans les

mémes couches du modéle OSI. Packet Tracer supporte le 10, 100 et 1000 Mbps.

possedent les portes fibres adéquates. Packet Tracer supporte le 100 et 2000 Mbps.

Fibre optique : les connecteurs fibres peuvent étre établis si les équipements

.
“

Ligne téléphonique : les connecteurs téléphoniques ne sont disponibles qu’entre les
équipements possedent des ports modem. Ces connexions se font généralement a travers un

nuage réseau.

Céble Coaxial : Méme chose que pour la ligne téléphonique, sauf que les ports

utilises sont des ports coaxiales.
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2

souvent utilisées pour simuler des liens WAN. Le doit étre activé sur le cable DCE pour

Cébles DCE et DTE : les connecteurs series se font entre 2ports. Elles sont

activer la connexion. En fonction du premier cable sélectionné (DTE ou DCE) le deuxiéme
sera forcément de I’autre type afin d’assurer la connexion. [18]

111.3.2. Méthode de configuration des équipements

A. Construire un réseau

Pour construire un réseau. L’utilisateur doit choisir parmi les 8 catégories proposées par
Packet Tracer, les routeurs, les switches, les hubs, les équipements sans fil, les connecteurs les
équipements dits terminaux (ordinateurs, serveurs) des équipements personnalisée et enfin,
une connexion multiutilisateurs. Lorsqu’une catégorie est sélectionnée, 1’utilisateur a alors le

choix entre plusieurs équipements différents.
5 W @ =
| Routers | % / il 4 ., § D) §
"

Types d’équipements Les différentes connexions proposées

Figure 111.7: Outils pour construire un réseau

Pour relier deux équipements, il faut choisir la catégorie « connecteurs » puis cliquer sur la
connexion désirée. Dans nos différents travaux pratiques nous n’utiliserons que 2 sortes de
connexion : les cables droits (Copper Straight-Through) et les cables croisé (Copper Cross-
Over). [19]

B. Configuration d’un équipement

Lorsqu’un ordinateur a été ajouté (appelé PC-PT dans Packet tracer), il est possible de la
configurer en cliquant dessus, une fois ajouté dans le réseau.
Une nouvelle fenétre s’ouvre comportant 3 anglet : Physical (apercu réel de la machine et de
ses modules), Config (configuration passerelle, DNS et adresse IP) et Desktop (ligne de
commande ou navigateur web).
Dans I’onglet config, il est possible de configurer la passerelle par défaut, ainsi que I’adresse
du serveur DNS (cliquer pour cela sur le bouton settings en-dessous du bouton global). Il est
possible aussi de configurer I’adresse IP et le masque de sous-réseau (cliquer pour cela sur le
bouton FastEthernet en-dessous du bouton INTERFACE). [19]
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[ o = - [ o =
[ Phiysical  Config --.n.nc; Prywica: onfic | Desktop
|
W OBAL Global Satt 0 OB, e
P Global Settings — FastEthernet
INTERFACH Pispiay Name PCD INTRREACK Port Status
T —— Gateway/ONS PestEthes nat Eandwidm
|
| Duplex
& Statc
‘ MAC Accress 0000.0CHU. 1875
e 1P Configuratior
ONS Sarve DHCP
» smane
Gateway /DNS 1Pvé P Address
Subret Mask
oHce
Aute Config 15v6 Configuration
Lk Local Addvess.
& smatic s
Auto Config
| PVe Gateway & Statc
IPvC DNS Server Pv6 Address
) . " -y i . .
Configuration passerelle et DNS Configuration IP

Figure 111.8 : Configuration d’un PC [19]

C. Interface CLI

La configuration des équipements fait par I’anglet CLI (commande line interface) on
I’apercevra juste aprés dans la figure (figure 111.9).
L’interface de ligne de commande de Cisco est la principale interface ou nous allons interagir
avec les périphériques Cisco 10S, la CLI est accessible directement via un cable console ou a
distance via des méthodes telles que Telnet/SSH a partir de 1a, nous pouvons effectuer des
taches telles que la surveillance de I’état des périphériques ou la modification de la
configuration Cisco a divisé son interface de ligne de commande en plusieurs modes
différents, comprendre les modes de ligne de commande de Cisco 10S est essentiel car chaque

mode posséde son propre ensemble de commande. [22]
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& Switch0 =RECR X

| FPhysical I Config | CLI |

10S Command Line Interface
[Compiled Wed 15-HMey-05 =Z2:21 By JhRecirbs

Cisco WS-CZ550-Z4 (RC3Z300) processcor (revisiom CO0) with Z1039KE bytes of memory.
Processor board ID FHEOS10ZOWC

Running Standard Image

24 FastEthernet/IEEE 202.3 interface(s)

E63488K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC ARddress: 000D.BDE1.T7830

Motherboard assembly number: 73-5781-0%

Power supply part number: 34-03&5-01

Motherboard serizl number: FOCO&10045Z

Power supply serial number: DARBO&031Z27D

Model revision number: CO0

Motherboard revision number: RO

Model number: WS-CZ350-24

System serial number: FHE0&L0ZOWC

Cisco Internetwork Operating System Software

I0S (tm) CZ550 Scoftware (CZS50-I&Q4LZ-M), Version 12_1(Z2Z)ER4, RELEASE
SOFTIWARE (£cl)

Copyright (c) 1386-2005 by cisco Systems, Inc.

Compiled Wed 18-May-05 22:21 by jharirba

m

Press RBRETUEMN to get started!

Switch> | 8
Switch>] il

[ Copy ] [ Paste

Figure 111.9 : Interface CLI

D. Mode simulation

Une fois le réseau est créé il est prét a fonctionner, il est possible de passer en mode
simulation, ce qui permet de visualiser tous les messages échangés dans le réseau. En mode
simulation, la fenétre principal est scindée en deux, la partie de droite permettant de gérer le
mode simulation : exécution pas-a-pas, vitesse de simulation, protocoles visibles. La partie
gauche de la figure I11.7, montre la partie simulation et sa partie droite montre les détails

obtenus en cliquant sur un message (ici http). [19]
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Event List

r! PDU Information at Device: 101.1.2 2

2
o
»

Vis. Time (sec) Last Device At Device Type

0.001 10.1.1.1 Concentrateur ARP i SR o Outhound PRU Detalls .|
0.002 Concentrateur 10.1.1.2 = [ At Device: 10.1.1.2
0.002 Concentrateur 10.1.1.3 ARP - g:::::t;:‘:l#p CLIENT
0.002 Concentrateur 10.1.1.4 ARP . e Out Layers
0.003 10.1.1.4 ConcentrateurArP [l [Cayer 7: WTTP ]
0.004 Concentrateur10.1.1.1 ax» O
0.004 Concentrateur 10.1.1.2 w Il
0.004 Concentrateur 10.1.1.3 a» - i AT DR NN
0.004 - 10.1.1.1 T | Layer 3: IP Header Src. IP: 10.1.1.2,
0.008 10.1.1.1 concentrateuricve [} f:::' ::E“‘:"::“ ——
®  0.006 Concentrateur 10.1.1.2 wicve I 000A.F336.DAS3 >> 0030.A300.A916
| 0.006 Concentrateur 10.1,1.3 wcve L Layer 1: Port(s):
=
. L) L

1. The HTTP dlient sends & HTTP request to the server.

[Reset Simulation| (¥ Constant Delay

O
o
R
€
2
3

Play Controls

Event List Filters
ARP, CDP, DHCP, EIGRP, ICMP, RIP, TCP, UDP,

Visible Events: VTP, STP, OSPF, DTP, Teinet, TFTP, HTTP, DNS, [challenge Me| << Previous Layer | | Next Layer >> |
SSH, ICMPV6, LACP, PAQP, ACL Filter
Edit Filters ] € Show All
Partie simulation Détails sur un paquet

Figure 111.10 : Partie simulation et le détail d’un paquet [19]

111.4. Réalisation et simulation de réseau de I’existant

111.4.1. Présentation d’architecture réseau de I’existant
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Mew Cluster Mowve Object Set Tiled Background
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Router2 Sl
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Figure 111.11 : Architecture réseau de I’université djilali Bounaama
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Notre université Djilali Bounaama est composée de deux pdles principaux I’ancien péle et le
nouveau pole, les réseaux de ces poles sont relies entre eux par la fibre optique.

La transmission des données se fait par la fibre optique, a I’entrée de réseau nous trouvons
un routeur relié par un firewall qui est le responsable de la sécurité de ce réseau.
Dans chaque bloc de I’université nous trouvons de 2 jusqu’a 5 switch de types différents car
les switch sont moins chére et facile d’installation par rapport aux routeurs c’est pour cela
nous trouvons un seul routeur dans tous le réseau d’université.

Dans chaque switch nous trouvons entre 10 jusqu’au 35 postes.

Remarque : nous utilisons dans la simulation de ce réseau un seul PC dans chaque switch
juste pour tester la connectivité et le bon fonctionnement du réseau.et nous avons réalisé une
configuration statique (manuellement) et dynamique (a I’aide de protocole DHCP).
111.4.2.Configuration des équipements

111.4.2.1. Configuration de Switch

Au débit, nous commengons par I’attribution d’un nom au Switch fédérateur avec la
commande suivante :

a. Configuration de nom de Switch

105 Command Line Interface

Press RETUERMN to get started.

Switch>

Switch>

Switch»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch {config) #hostname SW-Federateur

SW-Federateur (config) fexit

SW-Federzteurf

%5Y¥YS-5-CONFIG_I: Configured from conscle by conscle

m

SW-Federzteurf i

Figure 111.12 : Configuration de nom de Switch
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b. Sécurisation de I’accés aux périphériques

Il faut savoir qu’lOS (International Standardization Organization) utilise des modes
organisés hiérarchiquement pour faciliter la protection des périphériques. Dans le cadre de ce
dispositif de sécurité, IOS peut accepter plusieurs mots de passe, ce qui nous permet d’établir

différents priviléges d’accés au périphérique.

105 Command Line Interface

o up
YLINE-5-CHANGED: Interface FastEthernetl/3, changed state o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state t
o up

‘ AT.THE-5-THAHREEDN " Thnerfare FaanErthernen/f, rhanged anane ©n up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/€, changed state t
o up

Jwitchrenable
Switchéconfig ‘
Configquring from terminal, memory, or network [terminal]?
Enter configquration commands, one par line. End with CNIL/Z.
Switch({config)§line vty 0 4
Ewitch({coniig-lineg) fpagsvord cisco
Switchiconfig-line) login
Switchic
Switchl
Switchl ig-line)#pas=sword cis=co
Switchi ig-line)$login
Switch{config-line) fexit
Switchiconfig) tenable password claco
Switch (config) ¥ -

ig-line) fexit
igiéline con 0

00

m

Figure 111.13 : Securisation de switch fédérateur

c. Configuration du protocole VTP

VTP est I’abréviation de Virtual Trunk Protocol. Avec VTP, il est possible de communiquer
automatiquement les changements d’un commutateur maitre (mode server) vers tous les
autres commutateurs réglés pour recevoir ces informations (mode client). Mais il est
également possible de bloquer la communication sans appliquer les changements ou de
véhiculer les informations sans les appliquer.

Donc nous associons le mode Server pour le Switch fédérateur :
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I0S Command Line Interface r

9 BLINEPROTO-5-UFDOWN: Lime protocol on Interface V1anlld, changed sState to up

2LINE-5—CHAMNGED: Interface FastEthernetl/1Z, changed state to up

SLINEFROTO-5-TUFDOWN: Lime protocol on Interface FastEthernet0/,1Z, changed state to b
up

SLINEPROTO-5-UFDOWN: Lime protocol on Inmterface V1lanl3, changed state to up
2LINE-5—CHAMNGED: Interface FastEthernetl/1l&, changed state to up

SLINEFROTO-5-UFDOWN: Lime protocol on Interface FastEthernetOs1&, changed state to e
up

SW-Federateur>
SW-Federateur>
SW-Federateur>
SW-Federateur>
SW-Federateur>
SWH-Federateur*enable
SW-Federateurfconf terminal
Enter configurastion commands, one per line. End with CHNTIL/Z._ r
SW-Federateur (config) #vtp mode server

Device mode already VIE SERVER.
SW-Federateur (config) §vtp domain uniwv
Changing VIP domain name from WNULL to unisw
SW-Federateur (config) §vip password 012
Setting device VLAEN datsbase password to 012
SW-Federateur (config) &

SW-Federateur (config) & i

Figure 111.14 : Configuration du protocole VTP (mode server)

m
=T

Par ailleurs, la configuration des clients-VTP sera au niveau de tous les commutateurs
d’acceés.

105 Command Line Interface

up
5LINE-5-CHAMNGED: Interface FastEthernet(/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/2, changed state to
up

5LINE-5-CHAMNGED: Interface FastEthernet(/4, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/4, changed state to
up

1 5LINE-5-CHAMNGED: Interface FastEthernet(/2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2Z, changed state to
up

Switch>

Switch>enzble

Switch#conf terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch({config) fvtp mode client

Setting device to VIP CLIENT mode.

Switch(config) §vtp domain uniwv

m

Changing VIP domain name from NULL to unisw

Switch{config) #vtp pessword 012

Setting device VLAN datzbase password to 012

Switchi{config)

Switch{config)$ =

Figure 111.15 : Configuration de protocole VTP (mode client)
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d. Création des VLAN

La création des VLANS est faite au niveau de switch féderateur apres la configuration du
protocole VTP.

10S Command Line Interface

SW-Federateurrenable
SW-Federateurfconft t

Enter configuration commands,

one per line.

End with CNIL/SZ.

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SH-Foderoteour

{configl gvlan 2

({config-wlan) fname
lconfig-vlan) fexit
{eonfigl Evlan 2

lconfig-vlan) fname
lconfig-vlan) fexit
(configlgvlan 4

{config-—wlan) fname
{config—wlan) fexit
{config)gvlan 5

{config-vlan) fname
{config-vlan) fexit
lconfigl&vlan &€

({config-wlan) fname
lconfig-vlan) fexit
lconfig) $vlan
lconfig-vlan) fname
{config—wlan) fexit

7

lconfig)gvlan 8
{config-—wlan) fname
{config—wlan) fexit
{configl gvlan 3
{config-vlan) fname
{config-vlan) fexit
{config)$vlan 10
lconfig-vlan) fname
looniig-—wlond fFozdl

bBloc-C

bloc-L

bloc-B

bloc—-Ensg

E2mphi-3

bloc-prsnl

Rectorat—labos

Serviece-info

S FEOE L= LEIL
SW—-Federateur

SW—-Federateur

SW—-Federateur |
SW—-Federateur |
SW—Federateur |
SW-Federateur |

SW—Federateur |
SW-Federateur |
SW—Federateur |
SW—Federateur |
SW—-Federateur |
SW—Federateur |
SW-Federateur |
SW—Federateur |
SW—Federateur |
SW-Federateur |
SW—Federateur |
SW—Federateur |
SW—-Federateur |
SW—Federateur |
SW-Federateur |
SW—Federateur |
SW—Federateur |
SW-Federateur |
SW—Federateur |
SW—Federateur |
SW-Federateuxr |

TCOIIL I & v L=l
{config-vlan) fname
{config-—wlan) fexit
gl gvlan 3

g—vlan) fname
fig-vlan) fexit
{eonfig) §vlan 10

g—vlan) fname
g-vlan) fexit
figlgvlan 11

g—vlan) fname
g-vlan) fexit
gl gvlan 12

fig-wlan) #name
g—wvlan) fexit
gl gvlan 13

g-vlan) #fname
g—wvlan) fexit
gl gvlan 14

g-—vlan) fname
g—wvlan) fexit
gl #vlan 15

g—vlan) fname
g—wvlan) fexit
glévlan 1&

g—vlan) fname
g—wvlan) fexit

Ploc—prsnl

Rectorat—labos

Service—info

Sa2lle—-TP-—RAud

Comp

Bib—centrale

Nouveasux—bureaux

Labos—Rech

Data—Center

SW—-Federateurf

%5¥S5-5-CONFIGE I: Configured from consocle by console

Figure 111.16 : Créations des VLAN

e. Attribution des ports des commutateurs au VLAN

Par défaut tous les ports sont assignés au VLAN 1, mais nous voulons assigner chaque port
du Switch fédérateur au VLAN convenable parmi les 15 que nous avions créé. Pour cela nous

tapons les instructions montrées ci-dessous :
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I0S Command Line Interface

EW-Federateurr>enable
S5W-Federateurfconft t

Enter configuration commands, one per line. End with CHTL/Z.
({config) #interface FO/1

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur

SW-Federateur

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur

(lconfig-if
{config-
(config-
{config) #interface FO/Z
({config-if) #awitchport mode access
{config—
{config-
(config) #interface FO/3
({config-if) §switchport mode access
(config-
{config-if) §exit
(config) #interface FO/4
SW-Federateur |
SW-Federateur |
{config-if) fexit
SW-Federateur |
S5W-Federateur |
SW-Federateur |
SW-Federateur |
SW-Federateur |
SW-Federateur |
S5W-Federateur |
SW-Federateur |
SW-Federateur |
SW-Federateur |
SW-Federateur |
S5W-Federateur |
SW-Federateur |
S5W-Federateur |
{config—
({config-i
(config) #interface FO/9
lconfig-if) #awitchport mode access
(config-
{config-—1i
{config) &

)#switchport mode access
gawitch access vlan 2
gexit

gswitch access wlan 3
£l fexitc

fawitch access wvlan 4

config-if) #switchport mode access
config-if) #awitch access wlan 5

config) #interface FO/5

config-if) #switchport mode access
config-— gswitch access wlan ©
config-if) fexit

config) #interface FO/&

config-if) fawitchport mode access
config- fawitch access wvlan 7
config-if) fexit

config) #interface FO/7

config-if) §switchport mode access
config- fawitch access vlan 8
config-if) gexit

config) #interface FO/8

config-i fawitchport mode access
gswitch access wlamn 9
) fexitc

flgswitch access vlan 10
£l fexit

m

SW-Federateur

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur

{config-i
{config-if) fexit

{config) ginterface FO/L1Z
{config
lconfig
SW-Federateur|
SW-Federateur|
SW-Federateuxr|
SW-Federateur|
{config-if) fexit

lconfig) finterface FO/ 14
{config-i
{config-i
{config-if) fexit
SW-Federateur|
SW-Federateur |
SW-Federateuxr|
SW-Federateur|
SW-Federateur|

{config) #interface FO/10
SW-Federateuxr|
SW-Federateur|
SW-Federateur|
SW-Federateuxr|
SW-Federateur|

config-if) #switchport mode access
JEgawitch access wlanm 11

config-i
config-if) gexit

config) f#interface FO/11

config-if) fswitchport mode access

fawitch access wlam 12

if) gawitchport mode access

fawitch access wvlan 12
config-if) fexit

config) #interface FO/13
lf#awitchport mode access
flgaswitch access wlan 14

config-i
config-i

) #awitchport mode access

flgawitch access wlan 15

config) #interface FO/15

config-if) #switchport mode access

config-if) #switch access wvlan 16
config-if) fexit
config) §

m

Figure 111.17 : Attribution des ports des commutateurs aux VLAN

f. Configuration des liens Trunk

Les interfaces des équipements d’interconnexion a configurer en mode Trunk, existent toutes
entre I’ensemble des commutateurs Acces et le commutateur cceur. Les commandes suivantes
nous permettent d’associer un port & un vlan en mode Trunk en s’aidant de la commande

range qui pourra réunir toutes les interfaces en une seule fois.
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I0S Command Line Interface

User Access Werification
FPassword:
Pasaword:

SWH—-Federateur>esnabkle

Password:

SW—Federateurfconfig

Configuring from terminal, memory,
Enter configuration commands, omne per line_
SWH—Federateur (config)l f#inter range FO,1-15

or network [terminal]?

End with CHILASZ .

1]

SW—Federateur (config—if—range) fawitchport trunk encapsulation
dotlag
SW—Federateur {config—if—range) fFswitchport mode trunk

Figure 111.18 : Configuration des liens Trunk

g. Configuration des interfaces VLAN

La configuration des interfaces VLANS est faite au niveau du switch fédérateur en donnant

des adresses IP pour le VLAN, Pour cela nous tapons les instructions montrées ci-dessous :

SW-Federsteur
SW-Federateur
SW-Federateur
SW-Federateur

SW-Federateur|
SW-Federateur |
SW-Federateur |
SW-Federateur|
SW-Federateur |

SW-Federsteur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur

SW-Federateur|
SW-Federateur |
SW-Federateur |
SW-Federsteur |

SW-Federateur
SW-Federateur
SW-Federateur
SW-Federateur
SW-Federsteur
SW-Federateur

SW-Federateur|
SW-Federateur |
SW-Federsteur |
SW-Federateur|

SW-Federateur

105 Command Line Interface
{config) #interface wlan 2 N
(config-if) §ip address 163%3.1.1_10 Z55_255_255.0
{config—if) #no shutdown
(config- #interface wvlan 3
lconfig-if) #ip address 1e9.2.1.10 Z55.Z55.255.0
{config-if) #no shutdown
config- #interface wvlan 4
config-if) §ip address 169.3.1.10 Z55_2Z55_Z55.0
config- #no shutdown
{config-if) ginterface wlan 5
(config-if) §ip address 163_.4_.1_10 Z55_255_255.0
{config-if) #no shutdown
{config-if) ginterface wlan &
{config-if) #ip address 1e5.5.1.10 Z55.255.Z55.0
{config-if) géno shutdown
leonfig-if) #interface wlan 7
(config— $ip address 169.6.1.10 Z55.2Z55_Z55.0
config-if) #éno shutdown
config-if) #interface wlan 8
(config-if) §ip address 163_.7.1.10 Z55_255_255.0
{config-if) #no shutdown
{config-if) ginterface wlan 9
{config-if) §ip address 165.8.1.10 255.255.255.0
{config-if) fno shutdown
(config-if) ginterface wlan 10
config-if) §ip address 169.9.1_.10 Z55_2Z55_Z55.0
(config-if) #éno shutdown
config-if) finterface wlan 11
config-if) #ip address 165.10.1.10 255.255_255.0
lconfig-if) #no shutdown e
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SW-Federateur
S¥W-Federateur
SW-Federateur
S¥W-Federateur

SW-Federateur
S¥W-Federateur
SW-Federateur

S¥W-Federateur
SW-Federateur
SW-Federateur

SW-Federateur |
SW-Federateur |
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config-if) #interface vlan

config-if) gip address 1&5_.11

({config-if) #éno shutdown

({config-if) finterface vlan
({config—if) #ip address 1659,
{config-if) #no shutdown

SW-Federateur |
SW-Federateur (config—if) #ip address 1&9.
SW-Federateur |

config-if) ginterface wlan

config-if) #no shutdown

{config—if) ginterface wlan
{config-if) #ip address 1&3.
{config—if) #no shutdown

SW-Federateur |
SW-Federateur (config—-if) #ip address 1&5.
SW-Federateur |

config-if)finterface wvlan

config-if) gno shutdown

{config-if) fexit
(lconfig) §
(config) £

-1a

10

-10

-10

10

Figure 111.19 : configuration des interfaces VLAN

h. Sauvegarde la configuration

Lorsque nous terminons la configuration nécessaire sur le Switch fédérateur il faut passer a

une étape finale essentielle qui consiste a sauvegarder cette configuration a 1’aide de la

commande suivante :

I1I0S Command Line Interface

SW-Federateur conl is now available

Bress BETUEN to get started.

SW-Federateurr>enable

SH-Federateurfcopy running-config startup-config
Destination filename [startup—configl?

Building configuration. ..
[CE]
SH-Federateurf -

Figure 111.20 : Sauvgarde de configuration

i. Sécurité des ports sur le switch fédérateur

Nous allons utiliser les 16 premiers ports, il nous reste les 8 ports derniers non utilisées, pour

cela nous allons sécuriser ces 16 ports par I’intermédiaire de la commande suivante :
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I0S Command Line Interface

SW-federateur cond is now awvailakle

Press RETURMN to get sStarted.

S¥W-federateurrenable

SW-federateurfconfigure terminal

Enter configuration commsnds, one per line. End with CHNTIL/Z.
SW-federateur (config) finterface range FO/le-24

SW-federateur (config-if-range) fswitchport mode access

SW-federateur (config-if-range) #awitchport port—-security

SW-federateur (config-if-range) fawitchport port—-security mac—-sddress sticky
SW—federateuriccnfig—if—rangehtgwitchpcrt port—-security viclation shutdown

Figure 111.21 : Sécurité des ports sur le switch fédérateur

111.4.2.2. Configuration de routeur

v' Routage statique et routage dynamique

Dans le routage statique, les informations de routage sont mises a jour manuellement tandis
que dans le routage dynamique, les informations sont automatiquement mises a jour a ’aide
des protocoles, c’est-a-dire nous ajoutons un serveur DHCP au réseau permettant 1’attribution
automatique des adresses IP.

Lorsque nous faisons une petite comparaison entre les deux types nous trouvons que le
routage dynamique est mieux que le routage statique grace a :

L’avantage du routage dynamique est :

-Configuration sure, fiable et centralisée.

-Réduction de la gestion de configuration (surtout pour les réseaux de grande taille). [20]
L’inconvénient du routage statique est :

- la configuration de réseau de taille importante peut devenir assez longue et complexe, il faut
en effet connait I’intégralité de la topologie pour saisir les informations de maniére
exhaustive et correcte pour que les réseaux communiquent entre eux. Cela peut devenir une

source d’erreur et de complexité supplémentaire quand la taille du réseau agrandit.
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-A chaque fois quand le réseau évolue, il faut que chaque routeur soit au courant de

I’évolution par une mise a jour manuelle de la part de I’administrateur qui doit modifier les

routeurs selon 1’évolution. [20]
1. Routage statique

a. Configuration de nom de routeur

Au début de configuration de base de routeur nous commencgons par 1’attribution du nom

avec la commande suivante :

105 Command Line Interface

ET 1001 (PTS5Cz005) processor (revision Ox200) with €041€E/51Z0E bytes of memory

Processor board ID BT01Z23 (01z23)

BETZ005 processor: part number 0, m=ssk 01

Bridging software._

H_.25 software, Versiom 3.0.0.

4 FastEthernet/IEEE 20Z2_32 interface(s)

Z2 Low—speed serizl (sync/async) network interface(s)
32K bytes of non-wvolatile configuration memory.
©3438K bytes of ATA CompactFlash (Read/Write)

——— System Configuration Dialog ——-

Continue with configuration dialog? [yes/nol: no

Press RBRETUEREM to get started!

Fouterrenzble

Fouterfconfigure terminal

Enter configuration commsnds, one per line. End with CHTL/Z.
Bouter {config) #hostname R1

Rl iconfig) fexit

Bl1g

%5YS-5-CONFI&_I: Configured from console by consocle

Figure 111.22 : Configuration de nom de routeur

b. Sécurisation des routeurs

Lorsque nous voulons sécuriser mon routeur il faut ajouter un mot de passe en mode

prévilligée c’est le mot de passe pour 1’acces enable, nous considérons deux fagons :

La premiére fagon est enregistrer le mot de passe d’une fagon claire dans le fichier de

configuration et la deuxiéme fagon est que le mot de passe va étre enregistré d’une fagon

crypté.
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RElfexit

I0S Command Line Interface
Eress BETUEN to get started. -
REl>enzkble
Rlfconfigure terminal
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #enable password master
Bl (config) #end
R1g
$5¥5-5-CONFIG I: Configured from comnsocle by console

Figure 111.23 : Sécurisation du routeur (claire)

v’ La 2°™ facon

105 Command Line Interface

Press RETURN t©

Rl»enable
Password:
Rlgconfigure t
Enter configur

R1g

exit

Rl {config) §enable secret cisco
Rl {config) fend

ESY¥YS5-5-CONFIE_

e
o get started.
erminal
ation commands, one per line._ End with CHNTL/Z.
I: Configured from console by console [_

Figure 111.24 : Sécurisation du routeur (crypté)
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c. Configuration du routage RIP

Dans chaque routeur nous activions le routage RIP et nous déclarons les réseaux connectés

directement au routeur.

105 Command Line Interface

SLINEEROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.13, changed state o
to up

SLINEEROTO-5-UEDOHN: Line protoccol on Interface FastEthernet0/0.14, changed state
to up

SLINEEROTO-5-UPDOWN: Line protoccol on Interface FastEthernet0/0.15, changed state
to up

SLINEEROTO-5-UPDOHN: Line protoccol on Interface FastEthernetl/1, changed state to
up

univ>

univrenable

univiconf t

Enter configuration commands, one per line. End with CNTL/Z.
univ (config) §ROUTER RIP

univ{config-router) fversion 2

univ {config-router) #no aut

univ (config-router) #network 1€5.254.0.0
univ{config-router) fexit

univ {confiqg) §

m

1

Figure 111.25 : Routage RIP

d. Configuration des interfaces

I0S Command Line Interface

Press R=1TURN to get started.

Rl>enable

Password:

Rlgconfigure terminal

Enter configuration commands, ocne per line. End with CNTL/Z.
Rl (config)$¢int FO/0

Rl (config-if)$ip address 169.254.3.16 255.255.0.0

Rl (config-if) $no shutdown

Rl (config-if) gexic

Rl(config)$int F1/0

Rl (config-if)$ip address 169.253.3.16 255.255.0.0

Rl (config-if) $no shutdown (
Rl (config-if) gexic

Rl (config) gexic

R1lg

$SYS-5-CONFIG_I: Configured from console by conscle

Figure 111.26 : Configuration des interfaces
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e. Routage inter VLAN

Pour relier des VLANS entre eux, il faut créer des interfaces virtuelles sur le routeur, la

figure suivante (Figure 111.27) illustre le routage inter-VLAN.

I0OsS Command Line Interface

i -
uniwvw>en
univEcons ©
Enter co iguration commands, one per line. End with CHTL/EZ.
uniwvw {configl F#interface FastEthermnet 0/0.1
uamniw | fencapsulation dotlg 2
anisw | Fip address 1&€3.1.1.10 Z55.Z55.255.0
amniwr | #no shutdown
i fexitc
univi{iconfig) #interface FastEthernmnet 0,/0_2
univi{iconfig—subis) §
SLINE—-S—CHANGCED: Interface FastEthernetds0_2, changed sState Tto up
SLINEPROTO—S—UPDOWN: Line protocol on Interface FastEthernet0/,0.2Z, changed state
To up
uniw | fencapsulation dotlg 2
i #ip address 1€3.Z2.1.10 Z55.Z55.Z55.0
wanisr #fno shutdown
uniw | Fexit
i iglE#interface FastEthernet O0,0.3
amdar ig-—subif)
FLINE—S—CHANCED: Interface FastEthernet0/0.2, changed state to up
SLINEPROTO—-S—UDPDOWHN: Line protocol om Interface FastEthernet0,/0.32, changed state
to up
i | fencapsulation dotl{y 4
umniw | £ip address 169_3_1_10 Z55_Z55_Z55_0
i | #no shutdown
amniwr | Fexit
univ{config) ginterface FastcEthernet 0/0_4
uniwv{config—sulkbif) §
SLINE-S5—CHANCED: Imterface FastEthernetl/s/0.4, changed state to up
SLINEFPROTO-S—UPDOWN: Line protocol om Interface FastEthermet0,/0.4, changed state
to up -
univiconfig-subif) fencapsulation dotll 5
uniwv {config—subi #ip address 1€9.4.1.10 2Z55_2Z55_255.0
uniw{config-—subif) fno shutdown
uniw{config-—subif) gexit

config) #interface FastEthernet 0/0.5

config-—sukbif) g
SLINE-S5S—CHAZMNEZED: Interface FastEthernetd,0.5, changed state to up
SLINEPROTO-S5S—TUPDOWN: Line protocol on Interface FastEthernet0,/0.5, changed state
to up =
umniwr | #encapsulation dotld €
uniw ig—subif) #ip address 1€3.5.1.10 Z55.255.Z55.0
uniw( fno shutdown
uniw | Fexit
umniw igl)E#interface FastEthermet 0,0.8
uniw{config—subif) §
SFLINE-S5-CHARMNEED: Interface FastEthernetds0_.&, changed state to up
SELINEPROTO-S—UPFDOWHN: Line protocol on Interface FastEthermetd/0_.&, changed state
to up

fencapsulation dotld 7
#ip address 1l€3_.6.1.10 Z55_.2Z55_.2Z55.0

umnisr | Ffno shutdown
uniw| Fexitc
univiconfig) #interface FastEthernet 0,0.7
uniwv{config—subif) #
SLINE-S5—CHAZMNEZED: Interface FastEthernetd,/0.7, changed state to up -
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uniwv{config-subif) fencapsulation dotl S

uniwvi{config-subif) #ip address 16%_7_1_10 Z55_255_255_0

uniwv {config-subif) #no shutdown

univi{config-subif) fexit

uniwvi{config) #interface FastEthernet 0-0.8

uniwvi{config-—subif) #

SLINK-S—CHANSED: Interface FastEthernet0,0.8, changed state to up

SLINEFROTO-S—UPDOWN: Line protocol on Interface FastEthernet0s0.8, changed state
to up

uniwv{config-subif) fencapsulation doclg 9

uniwvi{config-subif) #ip address 169.8_.1.10 ZSS5_25S5.255.0

uniwv{config-subif) #fne shucdown i
uniwvi{config-subif) fgexic

uniwv {config) #interface FastcEthernet O0/0_5

uniwv{config-—subif) §

ALINK-S—CHAMNSED: Interface FastcEthernecds0.35, changed sctate ©to up

1l

ALINEPROTO—S—UPDOWN: Line protcocol on Interface FastcEthernecOs0.95, changed scate
e up

uniwv {config-subif) fencapsulation dotl{ 10

univi{config-subif) #ip address 169.9_.1_.10 ZS5_255.255.0

uniwv{config-subif) #fno shutdown

univi{config-subif) fexit

uniwvi{config) finterface FastEthernet 0,,0.10

uniwvi{config-—subif) #

SLINK-S—CHANSED: Interface FastEthernet0,0_10, changed state to up

univ{config-subif) fencapsulation dotl 11

univ{config-subkif) $ip address 1€9.10.1.10 255.255.255.0
univ{config-subif) fno shutdown

univ{config-subif) fexit

univ{config)finterface FastEthernet 0/0.11

univ{config-subif) §

(LINE-5-CHRNEED: Interface FastEthernetl/0.11, changed state to up

1

SLINEPROTO-5-UPDOHN: Line protocol on Interface FastEthernet0/0.11, changed state
to up

univ{config-subkif) fencapsulation dotly 12

univ{config-subif) §ip address 169.11.1.10 255_255_255.0
univ{config-subif) fno shutdown

univ{config-subif) fexit

univ{config)finterface FastEthernet 0/0.12

univi{config-subif) §

(LINE-5-CHRNEED: Interface FastEthernetl/0.12, changed state to up

ULV ICUMLA LY T SULDILL ) $ERLL
univ(config)$interface FastEthernet 0/0.13

univi{config-subif)

SLINK-S—-CHANGED: Interface FastEthernet0/0.13, changed state to up

SLINEPROTO-S-UPDOWN: Line protcoccel on Interface FastEthernet0/0.13, changed state
to up

univ(config—-subif) §encapsulation dotl 14

univi(config-subif) £ip address 169.13.1.10 255.255.255.0
univi(config-subif) #nc shutdown

univ({config-subif) exict

univ(config)fintexrface FastEthernet 0/0.14

univi{config-subif) $

SLINK-S-CHANGED: Interface FastEthernet0/0.14, changed state to up

SLINEPROTO-S-UPDOWN: Line protocecl on Interface FastEthernet0/0.14, changed state
to up

univi(config-subif) fencapsulation deotl 15

univi(config-subif) $ip address 169.14.1.10 255.255.255.0
univi{config-subif) #nc shutdown

univ(config-subif) gexic

univi(config)$intexrface FastEthernet 0/0.15

univ(config-subif) $

SLINK-S-CHANGED: Interface FastEthernet0/0.15, changed state to up

m
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unisw
unisrg
uniw|
unisr|
uniw|
unisw|

uniw|
unisr|
uniwv
unisw|
uniwv

{config-subif) #encapsulation dotl 15

config-subkif) §ip address 18%_.14_.1_10 Z55_Z55_Z55_.0
config-subif) fno shutdown

config-subif) fexit

config) #interface FastEthernet 0/0.15
config-subkif) §

SLINE-5-CHRAMNEED: Interface FastEthernet0,/0.15, changed state to up

SLINEFROTO-5-TUFDCOWN: Line protocol on Interface FastEthernet0/0_15,
to up

config-subif) gencapsulation dotld 16
config-subif) §ip address 1e9%.15.1.10 Z55_Z55.Z55.0

{econfig-subkif) #no shutdown

config-subif) gexit

{ccnfigﬁﬂ

Figure 111.27 : Routage inter-VLAN

Routage dynamique

changed state

m

Le Protocol DHCP (Dynamic Host Configuration Protocol) a pour role est d’assurer la

configuration automatique des parameétres IP d’une station ou d’une machine dans le réseau.

Nous attribuons automatiquement avec le protocole DHCP les adresses a tous les PC existés

dans le réseau et apres nous faisions le Routage dynamique des VLAN dans le routeur.
f. Configuration DHCP

La figure suivante (Figure 111.28) montre les plages d’adresses utilisées et le sous- réseau

approprié pour chaque VLAN.
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R1l>

Rlr»enable

Password:
Rliconfigure terminal

Rl {config) §ip dhep peocl
Rl (dhecp—config) #énetwork
Rl {dhcp—config) fexit

Rl {config) #ip dhcp pool
Rl {dhep—config) §network
Rl (dhep—config) fexit

Rl {configl#ip dhcep pool
Rl (dhep—-config) §network
Bl (dhep—config) fexit

Rl {config) #ip dhcp pool
Rl (dhecp—config) #énetwork
Bl {dhcp—config) fexit

Rl {config) §ip dhep peocl
Rl {dhep—config) §network
Rl {dhcp—config) fexit

Rl {config) #ip dhcp pool
Rl {dhep—config) gnetwork
0l (dhep-config) fexit

Rl {configl#ip dhcep pool
Bl {dhep—config) fnetwork
Rl (dhep—config) gexit

Rl {config) #ip dhep pool
Rl (dhecp—config) #énetwork
Rl {dhcp—config) fexit

Rl {config) §ip dhep peocl
Rl {dhep—config) §network
Rl (dhep—config) fexit

Rl {config) #ip dhcp pool
Rl {dhep—config) gnetwork
Bl (dhep—config) fexit

Rl {config) #ip dhcp pool
Bl {dhep—config) fnetwork
Bl {dhcp—config) fexit

Rl (config) §ip dhep pool
Rl (dhecp—config) #énetwork
Rl {dhcp—config) fexit

Rl iconfig)#ip dhcp pool
Bl {dhcep—config) gnetwork
Rl {dhep-config) fexit

Bl (config) $ip dhep pocol
Rl (dhcp—config) gnetwork
Rl (dhcp—config) fexit

Bl {config)#ip dhep pool
Rl (dhep-config) fnetwork
Rl {dhep-—config) gexit

Bl (config) $ip dhep pocol
Rl {dhcp—config) fnetwork
Rl (dhcp-config) fexit

21 (config) &

Enter configurastion commands,

wlanz
163_.1

wlan3
183 _2.

wland
1le3.2.

wlanb
165 _.4.

wlané
163 .5.

wlanT
le3.6.

wland
1&83.7.

wland
163 _.5.

wlanlO
163 .59

wlanll
1e3.10

wlanlZ
1&e3.11

wlanls
163 _12

wlanl3

169.12 .

wlanl4d

1e9.13.

wlanlhs

169.14._

wlanlé

1e9.15.

one per line.

End with CHTL/Z.

-1.11 255_.255.255.0

1.11 255.255.255.0

-1.11 255.255.

-1.11 Z55.255.

-1.11 255.255.

1

Figure 111.28 : Configuration DHCP

111.4.3. Vérifications et test de validation
1/Vérification dans routeur

e Veérification du mot de passe :

Apres la création du mot de passe nous allons I’afficher a I’aide de la commande « show
run » comme suit :
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I0S Command Line Interface

Rlr»enzkble

Dassword:

R1g

Blgshow run

Building configuration.___

Current configuration : 708 bytes
!

wersion 122

no service timestamps log datetime msec
no service timestamps debug datetime msec

ng service password-encryption
|

hostname R1

!

!

!

enakle password master
!

no ip cef
no ipve cef

——More——

1

Figure 111.29 : Vérification du mot de passe (claire)

v Le mot de passe est affiché clairement qui est master.

Apreés la création du mot de passe nous allons 1’afficher a I’aide de la commande « show run »
comme suit :

105 Command Line Interface

Rlrenable

Paggsword:

RlEshow run

Building configuratiomn. ..

Current configuration : 755 bytes
!

wersiomn 12_2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Rl

1

!

!

enable secret 5 S1FsmERrShxSrVit7rPNoS4wgbHEHETmO

enakle password master
1

no ip cef l—

——Hore—-—

14

Figure 111.30 : Vérification du mot de passe (crypte)
Nous avons affiché le mot de passe master et le mot de passe crypteé Cisco
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e Vérification inter vlan

I0S Command Line Interface
univéshow ip route -~
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-1IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downlcaded static route
Gateway of last resort is not set
169.1.0.0/24 is subnetted, 1 subnets
(o4 169.1.1.0 is directly connected, FastEthernet0/0.1
169.2.0.0/24 is subnetted, 1 subnets
(o4 169.2.1.0 is directly connected, FastEthernet0/0.2
169.3.0.0/24 is subnetted, 1 subnets
Cc 169.3.1.0 is directly connected, FastEthernet0/0.3
169.4.0.0/24 is subnetted, 1 subnets
Cc 169.4.1.0 is directly connected, FastEthernet0/0.4
169.5.0.0/24 is subnetted, 1 subnets
c 169.5.1.0 is directly connected, FastEthernet0/0.5
169.6.0.0/24 is subnetted, 1 subnets
C 169.6.1.0 is directly connected, FastEthernet0/0.6
169.7.0.0/24 is subnetted, 1 subnets
Cc 169.7.1.0 is directly connected, FastEthernet0/0.7
169.8.0.0/24 is subnetted, 1 subnets
C 169.8.1.0 is directly connected, FastEthernet0/0.8
169.9.0.0/24 is subnetted, 1 subnets
C 169.9.1.0 is directly connected, FastEthernet0/0.9
169.10.0.0/24 is subnetted, 1 subnets
(o4 169.10.1.0 is directly connected, FastEthernet0/0.10
169.11.0.0/24 is subnetted, 1 subnets
(o4 169.11.1.0 is directly connected, FastEthernet0/0.11
169.12.0.0/24 is subnetted, 1 subnets
Cc 1€9.12.1.0 is directly connected, FastEthernet0/0.12 —
169.13.0.0/24 is subnetted, 1 subnets
c 169.13.1.0 is directly connected, FastEthernet0/0.13
169.13.0.0/24 is subnetted, 1 subnets
c 185%.13.1.0 is directly connected, FastEthernet0,/0.13
169.14.0.0/24 is subnetted, 1 subnets
c 1853.14.1.0 is directly connected, FastEthernetd/s0.14 i
185_.15.0.0/24 is subnetted, 1 subnets
c 185%.15.1.0 is directly connected, FastEthernet0/0_.15
c 189.253.0.0/1% is directly connected, FastEthernetd/l
C 169.254.0.0/1¢ is directly connected, FastEthernetl/0 =
univg
univi
univg 4
u.niv#l -

Figure 111.31 : Veérification inter VLAN

2/Vérification dans les switch :
e Vérification des VLAN :

Apreés la création des VLAN nous allons les affichés en utilisant la commande (show vlan
breif) :
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VLAN Name Status Dorts

1 default active Fal/s1, FalsfZ, Fa0/3, Fal/s/4
Fal0/5, Fal/f&, Fa0/7, Fal/sB
Fa0/%, Fal/10, Fad/11, Fa0/712
Fa0/13, Fal/s/14, Fa0/15, Fal/le
Fa0/s17, Fal/s18, Fa0/13, Fal/20
Fal/Z1, Fal/2Z, Fa0/23, Fal /24
Gig0/1, GigOsZ

2 bloc-C active

3 bloc-2 active

4 bloc-B active

5 bloc-Enag active

g D-E active

7 Amphi-3 active

g bloc-pranl active

5 Bectorat-labos active

10 Service-info active

11 52lle-TP-Aud active

12 Comp active

13 Bib-centrale actiwve

14 Nouvesux-buresuix active

15 Labos-Rech active

1& Data-Center actiwve

1002 fddi-default active

1003 token-ring-default active

--More—— M

Figure 111.32 : Vérification du VLAN

e Vérification des interfaces VLAN dans le switch fédérateur

Nous terminons la configuration des interfaces VLAN par la commande ip routing et apres
nous visualisons ces interfaces VLAN par la commande (show ip interface brief).
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I0S Command Line Interface
| Codes: U - connected, B - static, I - IGRF, K - HIF, H - mobile, E - BEP n
1 on — EIGRP, EX - EIGRP external, © - OSEF, IZ - OS5EF inter area
W1l - OS5EBF ME55AR external type 1, HZ - OS5PF NS5Z external type 2
El — OSPBF external type 1, EZ - O5PF external type Z, E — EEPE
i - I5-I5, L1 - I5-I5 lewel-1l, LZ — I5-I5 level-Z2, ia - I5-I5 inter area
* — candidate defzult, U - per-user static route, o — ODR
l P — periodic downloaded static route
Gateway of last resocrt is not set i
169.1.0.0/24 is subnetted, 1 subnets
| c 169.1.1.0 is directly connected, V1ianZ
165.2.0.0/24 is subnetted, 1 subnets
c 169.2.1.0 is directly connected, Vlan3
185.3.0.0/24 is subnetted, 1 subnets 1
c 1689.3.1.0 is directly connected, Vland I
165_4_0_0/24 is subnetted, 1 subnets
c 169.4_.1.0 is directly connected, Vlanh
169.5.0.0/24 is subnetted, 1 subnets
c 169.5.1.0 is directly connected, Vlané
1c9.2.0.0/24 is subnetted, 1 subnets
c 1e9.6.1.0 is directly connected, V1an7 0
165.7.0.0/2Z4 is subnetted, 1 subnets
c 1683.7.1.0 is directly connected, Vlang
1659 _8.0_0/24 is subnetted, 1 subnets
c 168.8.1.0 is directly connected, Vlan3
169.53.0.0/24 is subnetted, 1 subnets
c 169.9.1.0 is directly connected, V1anlO
165.10.0.0/24 is subnetted, 1 subnets
c 169.10.1.0 is directly connected, Vlianll
165.11.0.0/24 is subnetted, 1 subnets
c 168.11.1.0 is directly connected, VlianlZ
1 1659_12_0.0/24 is subnetted, 1 subnets
c 168.12_.1.0 is directly connected, Vlianl3
1659.13.0.0/24 is subnetted, 1 subnets
4 c 169.13.1.0 is directly connected, Vlianl4
165.14.0.0/24 is subnetted, 1 subnets = P
c 169.14.1.0 is directly connected, Vlianlhs
165.15.0.0/24 is subnetted, 1 subnets
c 168.15.1.0 is directly connected, Vlianlé
SW-Federateur$ 7

Figure 111.33 : Vérification des interfaces VLAN dans le switch fédérateur

e Vérification de lien Trunk

Nous Vvérifions le mode Trunk dans le switch fédérateur par la commande «show inter

trunk »
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I0S Command Line Interface
T P e o = e} o [ S S R S R S R R
-~

SW-Federateurf#show inter trunk

Port Mode Encapsulation Status Hatiwve wlan

Fal/s1 on 80z _.1qg trunking 1

Fal/s2Z on 80z _.1qg trunking 1

Fal/s3 on 80z _.1qg trunking 1

Fal/4 on 80z _.1qg trunking 1

Fal/s5 on 80z _.1qg trunking 1

Fal/s& on 80z _.1qg trunking 1

Fald/s7 on 80z _.1qg trunking 1

Fal/s8 on 80z _.1qg trunking 1

Fal/s3 on 80z _.1qg trunking 1

Fal/s10 on 80z _.1qg trunking 1

Fal/s11 on 80z _.1qg trunking 1

Fal/s12 on 80z _.1qg trunking 1

Fal/s13 on 80z _.1qg trunking 1
Fal/s14 on 80z _.1qg trunking 1
Fal/s15 on 80z _.1qg trunking 1
Fort Vlans allowed on trunk
Fal/s1 1-1005
Falys2 1-1005
Fal/s3 1-1005
Fal/s4 1-1005
Fal/s5 1-1005
FalO/s& 1-1005
Fa0s7 1-1005
FalO/s8 1-1005
Fal/s3 1-1005
Fal/s10 1-1005
Fal/s11 1-1005 E
Fal/s12 1-1005
Fal/s13 1-1005 =
——More—— v
Fals 12 1-100%

Fa0/s13 1-100%

FaOs 14 1-100%

Fa0/s15 1-100%
PFortc Vlans allowed and active in management domain
Fads 1 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/ sz 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fals3 1,2,2,4,5,6,7,8,5,10,11,12,1%,14,15,1&
Fads 4 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/s5 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/ & 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
FadsT 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/ s 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/ 3 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fa0/s10 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,1&
Fad, 11 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fad/ 1z 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1&
Fals1l3 1,2,3,4,5,6,7,8,9,10,11,12,1%,14,15,16 L
FaO, 14 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1& 1
Fad/ 15 1,2,5,4,5,6,7,8,%,10,11,12,15,14,15,1& =
——More—— S
FaO/s11 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,1%

Fad/ 12 1,2,3,4,5,&6,7,8,9,10,11,12,13,14,15,1%

Fal/s13 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,1%

Fal/14 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,1%

Fad/s 15 1,2,3,4,5,&6,7,8,9,10,11,12,13,14,15,1%

EBort Wlans in spanning trese forwarding state and not pruned

FaOs1 none

FaOs2 none

FaOs3 none

FaO/s4 none

FaOrs none

FaOr& none

FaOr7 none

FaOrg none

FaOr9 none

FaOrs10 none

FaOs11 none

FaOs12 none

FaOs13 none

FaOs14 none

FaOs15 none

SW-Federateurg
SW-Federateurg
SW-Federateurg
SW-Federateurg A
SW-Federateurg =
SW-Federateurg
SW-Federateurf —
SW-Federateurf 52

Figure 111.34 : Vérification de lien Trunk
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e Vérification des ports de switch fedérateur

105 Command Line Interface

SW-Federateur>

SW-Federateur*>sh inter FO0/1l& switchport

Hame: FalO/slé&

Switchport: Enakled

ABdministrative Mode: dynamic auto

Operational Mode: static access

Administratiwve Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: natiwve
Hegotiation of Trunking: On

Bococess Mode WLAM: 1 (default)

Trunking Hatiwve Mode VLAN: 1 {(default)

Voice VLAN: none

ABdministrative private-—-wvlan host—asscciation: none
ABdministrative private-wvlan mepping: none
AZdministrative private—-wvlan trunk naetive VLAN: none
AZdministrative private—-vlan trunk encapsulation: dotlg
Bdministrative private—-wvlan trunk normal VLANs: none
Bdministratiwve private—-wvlan trunk private VLANs: none
Operational private—wvlan: none

Trunking VLANs Enakled: 211

Pruning VLANs Enabkled: Z-1001

Capture Mode Disabkled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown malticast blocked: disabled

Appliance trust: none

SW—Federateurﬂ -

Figure 111.35: Vérification des ports de switch fédérateur

e Vérification de connectivité entre PC1 et PC2 de méme VLAN2

Nous Vérifions 1’accessibilité des équipements du méme VLAN situé dans un réseau local
commun. Depuis le PC 1, essayons d’accéder au PC 2, les deux se trouvent dans la méme
VLAN.

Tl NSRS o

FPhys=ical Config Desktop Custom Interface

F 1 p T —— ——— | r'iiiii:ﬂ Lt

Command Prompt

m

d r
yroximate round trip t i i i gz “
Minimm = 0Oms, Maximm = 18ms, Awve

| B>

Figure 111.36 : Verification de connectivité entre PC1 et PC2
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e Vérification de connectivité entre PC1 de VLAN2 et PC6 de VLAN3

A ce stade, nous pouvons vérifier I’accessibilité des différents équipements dans un méme

réseau mais dans deux VLANS distincts a partir du PC 1 en essayant d’accéder au PC 6.

& pce ’ - = B 2

Fhys=ical Config Desktop Custom Interface

" L e — | ——] P

Command Prompt

Packet Trar PC Command Line 1.0
BCy»ping 1 -1.10

Pinging 16%.254.1.10 with 322 bytes of data:
= unest timed out._
uest timed out.
uest timed out.

m

Beguest timed out.

Ping statistics for 16°
Packets: Sent = 4,

{100% loss),

Figure 111.37 : Vérification de connectivité entre PC1 et PC6

Conclusion

Dans ce chapitre nous avons essayé de faire la configuration de tous les équipements
existés dans notre réseau : configuration des switch, routeur et PC par le simulateur Cisco
Packet Tracer et nous avons ensuite effectué un ensemble de tests de validation afin de

prouver I’efficacité du réseau.
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Conclusion générale

Dans le but de mieux appréhender nos connaissances théoriques et les mettre en pratique,
nous avons amenés a réaliser notre travail qui a pour objectif de I’étude et la simulation d'un
réseau local au sein de notre université Djilali Bounaama sous I’environnement Cisco Packet
Tracer 6.2.

Pour mettre en ceuvre ce projet, nous avons acquis les connaissances nécessaires a la
création d’un réseau local efficace et extensible. Nous Présentons ce projet en deux grandes
parties. La premiére partie a porté de généralités sur les réseaux locaux et comment évolué ses
dernies années ainsi que Nous avons donné aussi un apercu sur les attaques réseaux et les
mécanismes de la sécurité. La deuxiéme partie concerne la configuration de ce réseau, Nous
Avons approfondi les fonctionnalités des commutateurs de niveau 2 et multi-niveaux tels que
les VLANS, le protocole VTP, les trunks, le routage inter-VLAN, 1’agrégation des ports, le
routage dynamique et statique de routeur...etc. suivie par des tests et vérification de la
validation qui assure le bien fonctionnement du notre réseau étudié.

Ce travail a pour but d’assurer le fonctionnement optimal des ressources réseaux de notre
université et un partage facile des informations et effectuée un transfert des fichiers efficace
entre plusieurs poste a distance, cet environnement permet aux administrateurs de bénéficier
la sécurité et la facilité de la gestion au sein d’université

Finalement, nous avons le plaisir de traiter ce sujet qui nous a motivée a développer nos
connaissances au domaine de réseau informatique et télécommunication et aussi a bien

maitrisée le logiciel Cisco Packet Tracer 6.2.
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{Annexe}

Switch IP adresse
Switch 1 169.254.1.11
Switch 2 169.254.1.21
Switch 3 169.254.1.31
Switch 4 169.254.1.41
Switch 5 169.254.1.51
Switch 6 169.254.2.11
Switch 7 169.254.2.21
Switch 8 169.254.2.31
Switch 9 169.254.2.41
Switch 10 169.254.2.51
Switch 11 169.254.2.61
Switch 12 169.254.2.71
Switch 13 169.254.2.81
Switch 14 169.254.3.11
Switch 15 169.254.3.21
Switch 16 169.254.3.31
Switch 17 169.254.3.41
Switch 18 169.254.4.11
Switch 19 169.254.4.21
Switch 20 169.254.4.31
Switch 21 169.254.4.41
Switch 22 169.254.5.11
Switch 23 169.254.5.21
Switch 24 169.254.5.31
Switch 25 169.254.6.11
Switch 26 169.254.6.21
Switch 27 169.254.7.11
Switch 28 169.254.7.21
Switch 29 169.254.7.31
Switch 30 169.254.8.11
Switch 31 169.254.9.11
Switch 32 169.254.10.11
Switch 33 169.254.10.21
Switch 0 169.254.10.31
Switch 34 169.254.11.11

Switch 35

169.254.12.11




Switch 36

169.254.13.11

Switch 37 169.254.14.11
Switch 38 169.254.14.21
Switch 39 169.254.15.11
Switch 40 169.254.15.21
Switch 41 169.254.15.31
Switch 42 169.254.15.41
Switch 43 169.254.15.51

Tableau 1 : adresse des switch

Vlian Nom @ IP Masque Passerelle

Vlan 2 Bloc-C 169.1.1.11 255.255.255.0 | 169.1.1.10

Vlan 3 Bloc-A 169.2.1.11 255.255.255.0 | 169.2.1.10

Vlan 4 Bloc-B 169.3.1.11 255.255.255.0 | 169.3.1.10

Vlian 5 Bloc-Ensg 169.4.1.11 255.255.255.0 | 169.4.1.10

Vlan 6 D-E 169.5.1.11 255.255.255.0 | 169.5.1.10

Vian7 Amphi-3 169.6.1.11 255.255.255.0 | 169.6.1.10

Vlan 8 Bloc-prsnl 169.7.1.11 255.255.255.0 | 169.7.1.10

Vlian 9 Rectorat- 169.8.1.11 255.255.255.0 | 169.8.1.10
labos

Vlan 10 Service-info 169.9.1.11 255.255.255.0 [ 169.9.1.10

Vian 11 Salle-TP-Aud | 169.10.1.11 255.255.255.0 | 169.10.1.10

Vlan 12 Comp 169.11.1.11 255.255.255.0 | 169.11.1.10

Vlan 13 Bib-centrale |169.12.1.11 255.255.255.0 | 169.12.1.10

Vlan 14 Nouveaux- 169.13.1.11 255.255.255.0 | 169.13.1.10
bureaux

Vlan 15 Labos-Rech 169.14.1.11 255.255.255.0 | 169.14.1.10

Vlan 16 Data-Center 169.15.1.11 255.255.255.0 | 169.15.1.10

Tableau 2 : adresse des VLAN

PC IP adresse Le masque Passerelle Vlan

Pcl 169.254.1.10 255.255.0.0 169.254.1.252

Pc 2 169.254.1.20 255.255.0.0 169.254.1.252

Pc3 169.254.1.30 255.255.0.0 169.254.1.252 VLAN 2

Pc 4 169.254.1.40 255.255.0.0 169.254.1.252

Pc5 169.254.1.50 255.255.0.0 169.254.1.252

Pc 6 169.254.2.10 255.255.0.0 169.254.2.252

Pc7 169.254.2.20 255.255.0.0 169.254.2.252

Pc8 169.254.2.30 255.255.0.0 169.254.2.252

Pc9 169.254.2.40 255.255.0.0 169.254.2.252

Pc 10 169.254.2.50 255.255.0.0 169.254.2.252 VLAN 3




Pc 11l 169.254.2.60 255.255.0.0 169.254.2.252

Pc 12 169.254.2.70 255.255.0.0 169.254.2.252

Pc 13 169.254.2.80 255.255.0.0 169.254.2.252

Pc 14 169.254.3.10 255.255.0.0 169.254.3.252

Pc 15 169.254.3.20 255.255.0.0 169.254.3.252 VLAN 4
Pc 16 169.254.3.30 255.255.0.0 169.254.3.252

Pc 17/ 169.254.3.40 255.255.0.0 169.254.3.252

Pc 18 169.254.4.10 255.255.0.0 169.254.4.252

Pc 19 169.254.4.20 255.255.0.0 169.254.4.252 VLAN 5
Pc 20 169.254.4.30 255.255.0.0 169.254.4.252

Pc 21 169.254.4.40 255.255.0.0 169.254.4.252

Pc 22 169.254.5.10 255.255.0.0 169.254.5.252

Pc 23 169.254.5.20 255.255.0.0 169.254.5.252 VLAN 6
Pc 24 169.254.5.30 255.255.0.0 169.254.5.252

Pc 25 169.254.6.10 255.255.0.0 169.254.6.252 VLAN 7
Pc 26 169.254.6.20 255.255.0.0 169.254.6.252

Pc 27 169.254.7.10 255.255.0.0 169.254.7.252 VLAN 8
Pc 28 169.254.7.20 255.255.0.0 169.254.7.252 VLAN 8
Pc 29 169.254.7.30 255.255.0.0 169.254.7.252

Pc 30 169.254.8.10 255.255.0.0 169.254.8.252 VLAN 9
Pc 31 169.254.9.10 255.255.0.0 169.254.9.252 VLAN 10
Pc 32 169.254.10.10 255.255.0.0 169.254.10.252

Pc 33 169.254.10.20 255.255.0.0 169.254.10.252 VALN 11
Pc 0 169.254.10.30 255.255.0.0 169.254.10.252

Pc 34 169.254.11.10 255.255.0.0 169.254.11.252 VLAN 12
Pc 35 169.254.12.10 255.255.0.0 169.254.12.252 VLAN 13
Pc 36 169.254.13.10 255.255.0.0 169.254.13.252 VLAN 14
Pc 37 169.254.14.10 255.255.0.0 169.254.14.252 VLAN 15
Pc 38 169.254.14.20 255.255.0.0 169.254.14.252

Pc 39 169.254.15.10 255.255.0.0 169.254.15.252

Pc 40 169.254.15.20 255.255.0.0 169.254.15.252

Pc 41 169.254.15.30 255.255.0.0 169.254.15.252 VLAN 16
Pc 42 169.254.15.40 255.255.0.0 169.254.15.252

Pc 43 169.254.15.50 255.255.0.0 169.254.15.252

Tableau 3 : adresse des PC




