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دنكم لأز شكرتم ن ل كم ر تأذن وجل(وإذا عز قال لشديد)و و ي عذا إن كفرتم ن   ل

وسلمق عليھ الله ص الله رسول الناس:ال شكر لم من الله شكر   لا

الله مد إياهو ا ي دا ما ع لمو شكرلھ ما خلقھم،أعلعليمھ صفوة ع وأسلم وأص

الدين:و  يوم إ دية تدى ا من   ع

ميل ا العرفان روح تبعث إنجازوتحية م سا من ل إ الكب البحثمتنان جعلھو ذا

فق شمس   يرى
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منصور  رشيفي إ بالإضافة ا ا بتوج سندا انت فقد س التدر خلال
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:لخستم   ص

ت مدى معرفة إ الدراسة ذه مةحقيقدف مسا المعلوماتو تھحفاظأمن سر ع

رشيفب ة سمسيلتسؤسلممص ت لولاية للتقاعد الوط الصندوق خلالذلكوة دراسةالمن

،اليدانيةالم ا مستوا ع ت الوصفيباستخدامأجر المقابلةالمن إ بمعيار،بالإضافة التقييم و

البياناتدكأ27002إيزو مع ا:أسفرتكما،وات م أ النتائج من بمجموعة الدراسة   ذه

  لا ةالمؤ شر ال ات انيات م رشيفاللماديةو ة مص الصندوقتتوفر مؤسسة

للتقاعد االوط مستوا ع ي المعلوما من تحقيق افية غ  عت

 إيزو لمعيار ي جز تطبيق الصندوقالعال27002وجود مؤسسة داخل المعلومات لأمن

للتقاعد مسبقةالوط معرفة معيار بلا بأنھ م المعلوماتم لأمن  دو

  أرشيفتتوقر ة حمايةمص ع للتقاعد الوط االصندوق معلوما ومنأمن ددات الم

ا ل تتعرض ال   خطار

المفتاحية لمات   :ال

رشيف؛ ؛ المعلومات للتقاعد؛أمن الوط سمسيلتمركزالصندوق ت   ولاية
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Extracted 

This study aims to find out the extent to which information security is achieved and 

contributed to maintaining its confidentiality within the archives of the National Pension 

Fund Foundation for the state of Tesmeselt through the field study conducted at its level 

using the descriptive method in addition to the interview and evaluation based on the iso 

27002 standard as a tool for collecting data on this subject as this study came out with a set 

of results, the most important of which  

1. The human qualifications and material capabilities of the Archives of the National Pension 

Fund Foundation are sufficient in achieving information security at their level. 

2. A partial application of ISO 27002 to information security within the National Pension 

Fund foundation without their knowledge that it is a global information security standard  

3. The existence of protection against the threats and risks to the Foundation of the National 

Pension Fund for the State of Tesmeselt 

Keywords: 

Information Security; Archive; National Pension Fund Center,Tismeselt State 
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  :مقدمة

ا ل ش وشاملة عميقة تطورات ين خ العقدين خلال المعلومات مؤسسات دت ش

التأث ذا منتج ان و ا، سي او تكنولوجيا سارع تصال،الم و تحديثلمعلومات م سا فقد

وا ت ن ن كشبكة ات شب عدة ع المعلومات ونقل ط ا،الر وغ والمحلية الداخلية وأتاحلشبكة

واحدا كيانا ون لت ا وأجزا المؤسسة فروع ط ر العالم،فرص مستوى ع انت وان مستح وقد

ك ديثة ا يمكنھالتطورات الذي الوحيد الوسيط و و ونية الك صيغة معلومات شاء ا طرق ذلك

المعاصرة. ئة الب ذه   العمل

من شغلھ لما المناسبة بالمعاي اما ال المعلومات نظم أك المعاصرة رشيفية المؤسسات إن

وتار عل ،ح المعر ي سا للإرث المؤ محافظ أك عت وتمثلو ئة الب ذه إ حاجة سسات

ا ع العمل إ خاصة أو عامة انت أ سواء ا تدفع مة م نقطة ا ات،ل املة،لشب المت سي ال ونظم

البيانات، ووقواعد ميع ل ونية الك ئة ب توفر إ ذا سيؤدي اليفحيث ت وتخفيض ورق بلا ادارة

بخصائ ونية لك الوثائق وتتمتع ن. الالتخز التنقل عديدة ع،ص مجيات،سر ال واستخدام

ا وغ القرارات اتخاذ ع سر شأ،،و الم يافعة ا أ من تزالفبالرغم لا و سرعة ا تقبل العالم أن إلا

تحملھ. أمنيا تخوفا نالك أن ن والباحث اص من الكث ى ف للنقد   عرضة

بالأرشيف ن والمختص رشيفيون واجھ ديثةوقد ا التقنيات استخدام مسألة البداية

وك، الش من كث مع رشيف وكمجال الش ذه ونية،ومعظم لك الوثيقة بأمن فمنتتعلق

ا ب للتخر تتعرض قد ونيا الك المحفوظة الورقية الوثيقة صور أن غالمعروف أو المتعمد ر و ال و

والنمتعمد، زة ج تقادم إ القاوكذلك مجيات وال ا،ظم ل الرئة نظمفيضطر إ ا نقل إ تقنيون

ادارةجديدة، تج اخطاء فتحدث ساسية شغيل ال بيانات فقد إ النظام كذلك يتعرض وقد

مجددا، تحميلھ اعادة إ لأيرشيف المخاوف أك للأنظمة المقرصنة أو انية الس مات ال عت و

اي أو ارشيفي ونية.كيان لك النظم ستخدم أخر   كيان

ال ذه ونية،وإعادةنقائصولتغطية لك للوثيقة الثقة مجياتمنح ال اء خ تقدم فقد

صياغة إ ماية ا نظم ،وصناع المعلومات أمن ممصط وتجار م ا خ مجموعة تراكمت حيث

وت ونية لك المعلومات لأنظمة العديدة الثغرات مستوىلسد بتخفيض سمح حماية وسائل قديم

ئة ب ا وغ عمال وانجاز الوثائق حفظ ية اسو ا الوسائل استخدام عن الناتجة المخاطر

المعلومات ومؤسسات فراد لدى موثوقية ك قة الطر ذه ولعل آمنة،   .معلومات

وتوفر ي و لك انب ا ماية ا وسائل وجود خاصةرغم عمعاي تتا دائمة ودراسات ا

قبل من ا استخدام عند ا مصداقي تفقد قد الوثيقة أي ر جو وال المعلومات أن إلا المجال،



 مقدمة
 

 ق 
 

رشيف، ح أو ا م فلاالمستفيدين خية التار أو الرسمية الورقية الوثيقة دائمة ثقة نالك ف

لقراء وسيط إ تحتاج ولا ا ر تزو يفضليمكن حيث مادية و اا لمس حيث من ميع ا ا

ا، ةوتحسس انت وان ح ونية لك ا نظ ع التقليدية الوثيقة تتفوق المقام ذا و

لك الوثائق وصناعة الرقمنة عن تعد ت رشيف مؤسسات يجعل با س س ل ذا و ا. فع ونية

للمعلومات، مصدر استخدكذلك ع او وغ البحث طلبات عة متا ن وتحس التطور مواكبة عن ا ام

الفوائد.   من

من مباشر و وا ل ش ا مع بالتعامل للمعلومات من توفر ال العالمية المعاي ان كما

يمكن بالتا و اك مصداقية ا إعطا و للمعلومات من تحقيق سبة من د يز المؤسسات طرف

من إ معلوماتيةالوصول أمنھظومة .مُ بھ معمول عال مرجع ذات   و

وسيلة أحسن عت المعلومات مؤسسات ع وتطبيقاتھ المجال ذا دراسة فإن الصدد ذا و

المعل أمن ات اتجا وتقبلھ،لمعرفة ونجاعتھ ومصاومات رشيف مؤسسة فإن ذلك اثر وع

اك  المؤسسات لدى الرشيف الدراسة،النماذج ذه نجدو تخدم النماذج تلك ن ب أمنمن

وعليھ ا، ل مناسبا كنموذج سمسيلت ت لولاية للتقاعد الوط للصندوق رشيف ة بمص المعلومات

إ ا تقسي نويديتمفصلتم نظر ن تطبيقيوفصل :فصل التا ة   بالمص

يدي التم ذا:الفصل اليةالفصلوخصص اش ذكرحول مع المحتملة، والفرضيات الدراسة

مية وأ الموضوع اختيار المتبع،اسباب والمن الدراسة داف عوأ البياناتوالتعرف جمع أدوات

الدراسة.المستخدمة، ات وصعو السابقة   والدراسات

نال نفصل ماول :نظر :تطرقم وناتھإ م من المعلومات أمن حول عامة يم مفا

الوعن والتحيات مجالاتھ وكذلك ساسية ا،اصره المتعلقةتواج والمعاي المعلومات امن داف وأ

وأما يبھ. الثا وأنواعھالفصل ومبادئھ العل المجال ذا ف والتعر للأرشيف كمدخل خصص فقد :

ال خطار و بالتكنولوجيا وتأثره ترعاه ال معيات وا ميتھ وأ رشيف وكيفيةوأعمار ھ تواج

ا م   .الوقاية

التطبيقي: لولا الفصل الوط التقاعد صندوق بمؤسسة رشيف ة مص اخذ تم يةوقد

الدراسة،ت يخدم كنموذج التسمسيلت التنظيم،فتم ا ل ي وتحديد ا ف اعر عل ت اجر كما

الف ضوء ع تائج ب روج وا ا ومعا ا وتحليل البيانات جمع احاتعملية اق وضع مع رضيات

تمةقائمووضعمناسبة. ال اعتمادالمراجع .عل
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الدراسة: .1 الية   إش

المعرفة تقدم ا لأ المؤسسات أو فراد سواء ميع ل اما ا ك المعلومات إو عت توصل

ق ا،ا حماي من لابد فلذا بائق نخنومن المعلومات بالذه المعص عتذكر ال رشيفية لومات

للدول  الوطنية ورقية،الذاكرة لات تحفظ انت أرشيفيةو مجلداتو فقد تودعو علب

تتعرض انت ا لأ ا ل من توفر لم فظ ل قة الطر ذه أن رشيف)غ ا( اصة ا فظ ا مخازن

خطار  من السرقةو لمجموعة ا مقدم ل ر او المشا و ةو ل ك من الوثائق تلف إ بالإضافة الضياع

المؤسساتو ستعمال داخل فظ ل المخصصة المساحة او ضيق ل عرضت ال ل المشا ذه ل

التكنولو التطور مع الرقمية ئة بالب س ما ور ظ إ أدى فظ ل التقليدية طرق المعلومات

ش الميادينال جميع فو ملت مالمؤسسات اسا ل تتعرض انت ال ديدات ال ع القضاء

خصوصية أك ا ل فظ ا عملية وجعلت القديم قدمھو المعلومات ما باعتبار قبل من عقيدا أك

الكب  التكنولو المتنوعةو التقدم والتواصل تصال وسائل ةو تطور قر ن العالم جعلت ال

ة عضو صغ ع ترابطامنفتح أك أصبح بحيث ستخدمو ھ ال الرقمية زة للأج استخداما

نت ن ق طر عن أنواعو تصال ش إرسال ات الشب ع لو البياناتاعتماده مة الم المعلومات

المعلوماتذ ذه سرب خطر إحداث إ أدى او لك سر نو ع معني غ اص للأ ا وصول

نو  اقجعلو المنافس للاخ قابلة المعلوماتو ا أمن ع فاظ ل ة الم اجة ا أصبحت التا

أيضا، الرقمية ئة خالب بحكمذا للمعلومات ديدة ا تكنولوجيا اما تحديا عت أصبح الذي

جعلھ الذي مر ،و المتطورة المجتمعات ة خ ذه ا تحتل أصبحت ال امة ال انة تطوراالم د ش

العل الصعيد ع ،و مستمرا اتالتق الشب اجمة م بأن القول يمكن أنھ المعلوماتو إلا سرقة

ولة س أك رائمو أصبحت لا يجة ن عقيدا أك ونية ديثةلك ا التكنولو التطور تقنيات

عةو  لدىو الشا المعلومات أمن سياسة الثغرات من عدد توفر ونو المؤسساتال ، ات الشر

فراد حماية ة الضرور ائز الر من عد المعلومات منو أمن اار ضر أيأالمؤسسات و ناتجة

متھ م سلامةذو عت بضمان ةو لك او توفر و سر ا لأ للمعلومات الوصول ولة انيةو س ام

بالغة مية ا لھ عار ان يجب ذا ،ول ا امعا طرف من ة سواءوكب خلالفراد ميع متو من ع

مية العصر و بأ ذا المعلومات او قيمة عمل طبيعة اختلاف ع بوضعو المؤسسات ا شاط

أيو سياسات من ا إل الوصول أو ا اق اخ يصعب بحيث المعلومات ماية ة قو أمنية إجراءات

سا ة الرك عت ا و ا م ل المصرح سوى ان المؤسساتص ذه ل   سية
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ا ب المعلومات ذه ل أمن توف يمكن ذا و ات او والشر إل بالوصول م ل المصرح سوى ن تمك عدم

ا،و  الاستغلال طرح ا يقودنا ما :سؤاذا التا الرئ   ل

  

تأث ما عمدى فاظ ا ي المعلوما المعلوماتيةمن ةبمنظومة مركزرشيفأمص

التقاعدصندال الوط سمسيلتوق ت  ؟لولاية

الرئ ساؤل ال ذا تحت ندرج التالية:ةمجموعو الفرعية ساؤلات ال   من

للدراسة: .1-1 الفرعية ساؤلات   ال

 تتوفر ةل عالمركزرشيفأمص سمسيلت ت لولاية للتقاعد الوط صندوق

المادية انيات مو م لتحقيق اللازمة ة شر ال ا؟الكفاءات ف ي المعلوما  ن

 تل لولاية للتقاعد الوط الصندوق رشيف ة مص معايمسيلتسعتمد ع

ا؟منأتحقيقدولية  معلوما

 الصندوق ارشيف ة مص المعلومات أمن تحقيق دون تحول معوقات ناك ل

سمسيلت ت لولاية للتقاعد  ؟الوط

 

1-2. :  الفرضيات

الفرض الصوابعت تحتمل وال الدراسة الية لإش مؤقتة إجابات النفيو يات أو التأكيد

الدراسةو ذاو اية :ساسع ماي الفرضيات   تتمثل

 سية الرئ  الفرضية

 عمنيؤثر فاظ ا إيجابا ي ةالمعلوما مص داخل المعلومات ة رشيفأسر

ت لولاية للتقاعد الوط  سمسيلت.الصندوق

  

 الفرعية:الفرضيات  

ة .1 المص الماديةتتوفر انيات م منو ع لتحقيق اللازمة ة شر ال الكفاءات

ا. داخل ي  المعلوما

اعتمد .2 ة للتقاعدمص الوط للصندوق سمسيلترشيف ت إيزوعلولاية معيار

المعلوماتحقيق 27002 امن داخل  .ي

وسات .3 الف أمنالو عت تحقيق دون تحول ال المعوقات ن ب من الضارة مجيات

سمسيلت ت لولاية للتقاعد الوط الصندوق أرشيف ة مص  .المعلومات
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الدراسة: -2 داف   أ

نق .1 القوةاتحديد داخلو ط ي المعلوما من توف تؤثر ان ا ل يمكن ال الضعف

لولاي للتقاعد الوط الصندوق رشيف ة سمسيلت.مص ت  ة

لتحقيق .2 للتقاعد الوط للصندوق رشيف ة مص ا بع ت ال المعاي ع التعرف

ا. لمعلوما  من

الضوء .3 توفعسليط سعيھ ومدى ة بالمص العامل شري ال طار لات المؤ

ا. ف ي المعلوما  من

د .4 ي المعلوما من تحقيق دون تقف ال المعوقات رشيفإبراز ة مص اخل

سمسيلت. ت لولاية للتقاعد الوط  الصندوق

ذاتإلقاء .5 معلومات ة للمص توفر ال اللازمة الوقائية جراءات حول الضوء

 مصداقية.

  

الموضوع: -3 اختيار  أسباب

ت .1 أجر ال الدراسات  الموضوعقلة

مية .2 بأ س رشيفالمعمنالتحس مراكز ي متطلباتھمدىو لوما اللازمةتوف

دارة. داخل  لتحقيقھ

تخصصنا .3 بحكم المواضيع من النوع ذا دراسة صية ال مكتباتالرغبة علم

الوثائقي مؤسسات  .الماسةإدارة

 

الدراسة -4 ية  من

المتبع .4-1  :المن

اأنجازلإ  نوع انت ما م دراسة بحثتي من إتباع نعلتطلب تلك((ويالذو مع

رة،والقواعد الظا حول مقبولة حقائق إ الوصول أجل من ا وضع يتم ال العامة عبارةنظمة و

يمن العامة القواعد من مجموعة بواسطة قيقة ا عن الكشف إ المؤدي ق الطر و المن أخرى

العقل س معلومةو ع يجة ن إ يصل ح عملياتھ ال))تحدد   :اتبعنادقةدراسذه

الوصفي .1 وجدناهالمن ونھلمناالذي ا ل وسب ر ((ف الظوا بدراسة حداثوتم

ا خصائص حيث من او كما ال ذو أش المؤثرة ر لالعوامل الظوا حاضر يدرس و ف حداثوك

وانب ا جميع مع ا توصيف ق طر لول و عادوعن ا لاستخلاص سو دف بابتحديد

أدتو  ال ر العلاقات الظوا ذه اكذو حداثوإ عض مع العلاقات تحديد العواملو لك
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حداث ذه بمستقبل بؤ ت ا م للاستفادة ا المؤثرة ارجية رو ا ذهلانو .1))الظوا نا دراس

حول  ةتتمحور مص داخل ي المعلوما للتقاعدرشيفأمن الوط المنذافانالصندوق

لنا اسلوبسمح وبإتباع و أساليبھ حالةمن عتدراسة حالة:الذي دراسة ع يقوم أسلوب

مجتمع أو مجموعة أو فرد دراسة مثل معلوماتو واحدة جمع خلال من ذا عنو تم تفصيلية يانات

ا ا الوضع حول رة رةو الظا للظا أثرتو السابق ال العوامل اتؤثرو معرفة الماضيةو عل ات ا

رة الظا ذه  2ل

جمع ساعدنا حولالذي الموضوعمعلومات او وذا داخل من جوانب ل معرفةصف و

رشيفية للمعلومات ماية ا و الموثوقية   درجة

إيزوتقييمال .2 معيار لمؤشرات رشيفلأ 27002وفقا ة مص مستوى ع المعلومات من

الصند للتقاعدلمؤسسة الوط اوق م محقق و ما   .لمعرفة

الدراسة:و مجالات .4-2  حدود

: نا دراس حدود تمثلت فقد دود ا من دراسة أي تخلو لا   لأنھ

 انية الم دود  :ا

رشيفثلتمت ة سمسيلت.مص ت ولاية للتقاعد الوط  الصندوق

 :الزمنية دود  ا

تم س ر ش اختيارالموضوع منذ تم2019تمتد س ر ش غاية  2020إ

 :ة شر ال دود  ا

الم شمل فقد شري ال المجال رشيفأما ة بمص ن العامل ن الوطالوظف صندوق

سمسيلت. ت ولاية   للتقاعد

 

ا: .4-3 وعين الدراسة  مجتمع

الدراسة -5-3-1  :مجتمع

بھو جميع:يقصد لةاصأوشياءأوفراد و مش موضوع لون ش الذين

الباحث.البحث س ال الدراسة لة بمش العلاقة ذات العناصر جميع أنھ إ عممأنإبالإضافة

س الباحث فان لذا الدراسة. نتائج ا جميعإعل اك ةأفراداش الصعو ،لكن تكمنالمجتمع

ا،المجتمأفرادعددأن كب ون ي قد الباحثع ستطيع لا مبحيث   3))جميعاإشراك

                                                             
امعية، ا والمطبوعات الكتب ة ،مدير العل البحث ية ،كمال،من    1 16،ص2016دش

الشاما2 صأبو اصة، ا رة ز ا جامعة البحث، منا أنواع غالية، الرابط03ت ع   .متاح

http://www.jude.edu.syيوم علية الساعة25/06/2020أطلع   11.09ع
جام3 ساسية، بية ال لية تھ. وعي البحث مجتمع عال، أبو محمد جواد محمد دي بابل،م الرابط:2018عة ع    ،متاح

 www.basiceducation.uobabylom.edu.iq      يوم عليھ الساعة:06.06.2020أطلع  .23.36.ع
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الدراس مجتمع يمثل بناو ن العامل ن إإدار بالإضافة رشيف ة ةموظفيمص مص

رشيف ة لمص عة تا ي و لك سي ....و ال بحوا للدراسة الك مجتمع يبلغ حيث   المدير

  

الدراسة: .2.3.5  عينة

أجل:ةالعين من منھ بت الذي المجتمع ذا خصائص فيھ تتوفر المجتمع من جزء

ا. دراس عد المجتمع ع ا عميم يمكن نتائج إ التوصل دف ا   1دراس

بالأرشيف لف م الدراسة عينة تمثلت المؤسسةو وقد   مدير

: البيانات جمع   أدوات

عتمد جمنادراسسوف أدوات و عع ماالبيانات :المتمثلة   ي

 الملاحظة: .1.4.5

العلعت البحث أدوات بحثھو إحدى الباحث ا يبدأ ال و طوة ا ون ت ما غالبا

ت عة متا الباحث ستمر ثم الدراسةومن لة مش أو رة الظا بادئ....طورات الملاحظة ون ت لذا

يث وما لة المش رة لظا تلقائية الباحثمر باه إو ان لتتحول تتطور تم سيط ل ش تمامھ ا

د علمية بحو قيقةملاحظة اويثمنتظمة الصوت ق طر عن سواء مور ل يل الباحث ع

المدروسة رة الظا تلك حول رقام ح أو   2الصور

الوصفي البحث اما اما إس م سا ماذو ال ل بوصف مصلك داخل موجود ةو

للتقاعد الوط للصندوق منو رشيف توفر أن ا شأ من ال للوسائل ن الموظف استخدام كيفية

إ بالإضافة ة المص داخل ي أرشيف.المعلوما ة مص ونية لك وثائق مع   عامل

2.4.5 :  المقابلة

العلمية المادة مع الوسائل م أ من بحث،حول عت ستخدمموضوع داةحيث ذه

سانيةو  للعلوم سبة بال خاصة ة،و صفة الباحثالنظر ن ب لوجھ وجھ محادثة عن عبارة و

البحثو  موضوع ما م عنصرا ون ي ما غالبا وثائقو المبحوث بمثابة عد مة م معلومات متلك

الو للباحث، من بحثھتمكنھ لموضوع مفيدة نتائج إ ا3.صول ص ال ذا ون ي دففقد لمس

ص ال ا عل ليجيب الباحث قبل من سئلة من مجموعة بطرح المقابلة ده تتم بحث كب مسئولا

دف معلوماتو المس إ جابات ل بتحو الباحث تمكنو قوم ا و مية غاية ون ت قد يانات

مباشرة المصدر من ا عل حصل ال حقائق إ الوصول من توفو الباحث اعدم المكتبةر المصادر

                                                             
اللبنا 1 ة المصر الدار علام. لبحوث ي حصا التحليل مقدمة ز، العز عبد ات    362،ص2017نية،بر

اط، لأمان،الر دار السياسية، العلوم العل البحث ،أصول زابر نرجس ي العقا حسن، حميد ي،طھ    2 .37،ص2015العنب
ردن، 3 ع،عمان، والتوز شر لل المنا دار ، العل البحث غازي،    .148،ص2014عناية،
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دافالو  م أ من النتائج ذه أوعت ملامح ع التعرف إ بالإضافة الباحث ا إل س الذي

معينة. مواقف ن المبحوث   1تصرفات

ال مقابلة يخص فيما اأما فاستعمل ذه الدراس مقننة ((مقابلة يانعت است

بحيث آخر المقابلة،بمس إجراء قبل سئلة من القائمة إعداد بّ الباحث قيام خلال من أنتتم إلا

لذلك))ذل ضرورة الباحث رأى ما إذا ا ل مخطط غ أسئلة طرح من يمنع لا  2ك

المركز  ذا ا إل وصل ال الدرجة مدى حول معلومات جمع من داة ذه ستمكننا حيث

فو  ا رشيف ة مص ةالأخص سر ع مصداقيةو اظ لتحقيق ا داخل المعلومات امن

سوفا.موثوقيو  رشيفيتتمحيث مع المقابلة للتقاعدبالإضافةذه الوط الصندوق   .بمؤسسة

ورونا ال لأزمة لنظرا و المدير و رشيفي ة مص عمال مع المقابلة ون ت أن ض يف ان حيث

الم ة مص س رئ المدير خول موظفيقد و عنھ بالنيابة أسئلة ا ل عن جابة رشيفي وظف

ة   المص

السابقة: -5  الدراسات

بحث أي بدأ الشروع فبل الضروري يجبأجديدمن تخرج مشروع أي إنجاز عاطلاعو

دراستھ المراد الموضوع نفس ن الباحث إلية توصل الوقتذو ما ح لر تجاربستفادةولك من

نالبا نحث للباحثول مرشد بمثابة ون ت السابقة الدراسات سلكھ،لأن أن يجب الذي ق الطر إ

لھوذ بتحديد لا.إمالك أم قبل من ا بالقدرال ا دراس تم قد بحثھ لة مش ان   ن

ية: العر   الدراسات

: لأو   الدراسة

ة :رؤ اتيجيعنوان يئةةاس ي المعلوما من دعاءالتحقيقلتحقيق المملكةو العام

السعودية ية   3العر

حول الدراسة الية إش تمحورت التحقيقأواقعوقد يئة المعلومات العامدعاءومن

؟ السعودية ية العر   المملكة

بحثة خلال من ا ع جابة حاول سئلة من مجموعة الباحث وضع نجد:و حيث ا   م

                                                             
المرجع1 زابر؛ نرجس ي العقا حسن، حميد طھ ، صالعنك   .3938سابق،
الرابط:2 ع متاح شلف. ، بوع بن بة حس جامعة ، العل البحث أدوات سومية. ان   إي

http://wwwuniv.dz. يوم علية الساعة26/06/2020أطلع   .14.56ع
ة 3 رؤ طارش، الله عبد ع بن اتيجيةأحمد الماس من السعوديةلتحقيق ية العر المملكة العام دعاء و التحقيق يئة ي علوما

. اض :2015الر الماجست ادة ش لنيل دراسات.مذكرة اتيجيةتخصص    .اس
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سياما .1 درجة التحقيقمتوسط يئة س الرئ المقر المعلومات أمن العاموسة دعاء

السعودية؟ ية العر  المملكة

التحقيقما .2 يئة س الرئ المقر ي المعلوما من تقنيات درجة العامومتوسط دعاء

السعودية؟ ية العر  المملكة

المقر  .3 المعلومات أمن عناصر ن ب ة ر جو علاقة توجد التحقيقل يئة س دعاءالرئ و

السعودية؟ ية العر المملكة   العام

الموضوعللإلمامو  يذا المعلوما من وم مف إ الباحث إو تطرق بالإضافة دافھ أ

لم المتبعة ساليب إبراز مع دده ال ديداتخطار ال ذه ة في،خطاروواج يخصو انباما

التحقيق يئة الدراسة ذه طبق فقد ندعاءوالتطبيقي فب السعودية ية العر المملكة العام

مف التحقيقلنا دعاءوم ثمو شأةنتقلاالعام او إ ل التنظي ل ي ال إ بالإضافة يئة ال خ تار

م داء واقع خ التحقيقو ليدرس يئة ي ا.دعاء والمعلوما ف   العام

ا إ الدراسة ذه المعلوماتدف أمن سياسة ع سو لتعرف الرئ مقر تقنياتھ

التحقيق يةالعامدعاءويئة العر إالمملكة عناصربالإضافة ن ب العلاقة أمنمعرفة

يو المعلومات سو م ة العناصرارؤ ذه ل يئة او ،ل عين يئةتمثلت ن العامل من مجموعة

دعاءالتحقيق السعوديةو ية العر المملكة مو العام عدد ،حيث205البالغ استخدمتموظف

يان الوصفي.ست المن بإتباع البيانات مع   كأداة

التالية:و  النتائج ع الدراسة ذه أسفرت   قد

سياسا .1 اجراءات المعلوماتتطبيق أمن سوت الرئ مقر ة شر ال للموارد ي المعلوما من

التحقيق مرتفعة.دعاءويئة سبة ب  العام

التحقيق .2 يئة س الرئ مقر المعلومات أمن عناصر ن ب ة ر جو علاقة العامدعاءووجود

ا. ببغض تتأثر املية ت و البعض ا عض  مع

با .3 ي سو م ة رؤ تختلف التحقيقلا يئة ل س الرئ مدعاءولمقر خصائص باختلاف

المعلوماتالدي أمن عناصر مع  مغرافية

الثانية:   الدراسة

المعلوماتي الحدیث في الشبكات و المعلوماتي في ضوء التطور التقنيمنعنوان:
  1اللاسلكیة النقالة

                                                             
المعلومات1 امن ف. و بن ع بن سليمان ي النقالةالقحطا اللاسلكية ات الشب ديث ا ي والمعلوما التق التطور .ضوء

ونيةالع لك للعمليات منية و القانونية وانب ا حول ول شرطل اديمية أ : المؤتمر .منظم ي د والدراساتة البحوث رقممركز

عقاد:4العدد خ تار اء26/4/2003. ن خ ي،ا28/4/2003،تار د المتحددةلدولة: ية العر   مارات
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الدراسة ذه الية جاءت إش يلتعا المعلوما من واقع السبلما ؟وما الرقمية ئة الب

؟و لتحقيقھ منية   جراءات

ات الشب لعالم التق التطور عن مة ب بداية الدراسة دماتو فتناولت اتو ا الشب امن

المعلوماتو المحمولة أمن مخاطر لتناقش الدراسة جاءت ي الثا القسم و التطور ذا ل م البعد

إو  بالإضافة ا ئةحلول الب المعلومات ن لتأم يدة ا منية السياسات وضع وم مف توضيح

لك   ونيةالرقمية

الدراسةفادأ إذه تالية النقاط   :تمثلت

 الت ظل ونية لك ئة ب المعلومات أمن واقع ع التقعرف اصلو طور ا ي   .المعلوما

  مخاطر اإبراز م ي عا ااال ونية.من لك ئة ب   لمعلومات

 الرقمية ئة ب المعلومات أمن لتحقيق منية سياسات تطبيق  .ضرورة

 . التكنولو للتطور نظرا ونية لك ئة ب ي معلوما أمن توف مية أ حول الضوء   سليط

التالية: نقاط تمثلت النتائج من بمجموعة الدراسة ذه خرجت خ   و

للاتصالاتضرور  )1 الرقمية ئة الب للمعلومات ماية ا لتطبيق أمنية سياسة وضع  ة

مخاطر  )2 المو وجود من تحقيق دون تحول ددات ام الرقمية ئة الب ي طارعلوما

 تصالات.

المادية )3 انيات منو م إ الوصول اما دورا تلعب ة شر مجالال داخل ي المعلوما

  تصالات

الثالثة:ال   دراسة

السعوديةدراسةعنوان: المنظمات المعلومات أمن حول سعودعلمية الملك بجامعة

اض   1بالر

المعلوماتالدراسةتدف أمن حالة قائقالعملو استكشاف ل افضل م ف تحقيق ع

السعودية ية العر مملكة داخل المجال ذا المناستخدمت،السائدة يستالدراسة قصا

ا120باختيار ل كعينة سعودية مستمنظمة ع الدراسة تمت سيةأوىحيث رئ قطاعات عة قامو ر

المختلفة، المنظمات تلك عن ن لممثل عمل ورشة نظيم ب إعدادالباحثون تم بانةكما اتماس ع توز

ن المشارك البياناتع مع   كأداة

التاليةو  نتائج ع الدراسة ذه   :أسفرت

  العو اتخاذ ضمان المعلومات أمن سياسة مية انأ ن تب ،كما مناسبة التحكم لبأغامل

القطا السياسةذه ذه تمتلك او عات تطبيق إ  ميل

                                                             
مرزا،1 الرحمن عبد ، ن عرفان .سيد الغث ية2010خالد العر ،المملكة السعودية المنظمات المعلومات أمن حول علمية .دراسة

المعلومات. لأمن التم مركز سعود، الملك جامعة   السعودية:
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 مية الوإرسأ المؤسسات اء داخل العمال لدى بذو م بتدر القيام خلال من لك

ن ن.و المتخصص  العامل

  الوصولاعتبار حاسماالتحكم أمر الشبكة عو المعلوماتللأمنإ المنظمات أن ت ي

نو علم القوان ذه ل السلكيةو تطبيق ات الشب  خاصة

 الدراسة ت بي حيث المعلومات حساسية ن ب بالتم المعلومات أمن قضايا ة معا سم ت

الثغرات ذه ل ة المعا ات ضتاولو ذهواف مع التعامل المساواة لعدم ست فل المعلومات

. مية من القدر نفس ا ل  المعلومات

 

ز  ا ة:الدراسات   ائر

:الدراسة   و

: يعنوان المعلوما زائرو أمن ا اتصالات مؤسسة حالة :دراسة زائر ا حمايتھ –سبل

  1سعيدة

الدراسة ذه متضمنت أي إ : لمتمثلة الية عش فيھ ديث ا يمكن منأدى

دداتھو المعلومات الطرق ؟م ما مؤسسةو ،و طرف من المتبعة نظامتصالاتاالتقنيات ن لتأم زائر ا

ا   ؟معلوما

تكنولوجيا حول ي المفا إطار حول فصل تقديم إ النظري انب ا التطرق تم حيث

تصالاتالمعلومات تمو و المعلومات المعانتقلأمن امن ددات م تقديم او لوماتإ حماي   أساليب

شملت فقد الميدانية الدراسة مؤسسةأما حالة سعيدة.اتصالاتدراسة بولاية زائر   ا

إ الدراسة ذه دفت الطرق حيث مختلف ع الضوء فاظوسليط ل اللازمة جراءات

دده ال المخاطر من المعلومات أمن البياناتع مع ن أدات والو ،مستخدما تمثلت

مع تزامنت ال الملاحظة ف ثانية اما التاراستخدامالمقابلة المن إ بالإضافة الوصفي المن

حالة.و  دراسة   من

ما ا نتائج أبرز من :ان   ي

 مؤسسة أي شري ال العنصر الموارديمثل م أ الوقتوأحد ددنفس أمنو م ع خطر

 علومات.الم

 امل ل ش ما لقاعدة وسري آمن نظام إ الوصول المستحيل من بل جدا الصعب من انھ

المعلومات. نظام الثقة من عالية درجة إ للتوصل س أننا القول يمكن  ولكن

                                                             
زائز 1 ا تصالات مؤسسة حالة دراسة زائر: ا حمايتھ وسبل ي المعلوما من محمد. سعيدة،-سعيدة–غداد .2018.جامعة

سعيدة. المحلية: ماعات ا وإدارة سي :تخصص السياسة علوم الماس ادة ش لنيل   مذكرة
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 أن يجب بل ما نظام مان من عالية درجة تحقيق ا وحد التكنولوجية للوسائل يمكن لا

مز  ناك ون الطرق ي من العديد من قانونيةو ساليبوج ة دار ة.و التقنيات شر   ال

الثانية:   الدراسة

: ي:عنوان المعلوما مقارنةو من دراسة ي و لك التعامل مخاطر ة مواج   1سبل

الدراسةجاء ذه تتمثلت ال الية ش عت لتعا يل المعلوما من

مخاطر اتيجياتھباس من رقميا المخزنة المعطيات ماية مثا سلاح ونيةالو المتطورة لك ديدات

كشف أنھ منية؟ نتواأم ديدات ال تلك ضد الوقائية التداب توف س ال قصور عن   مر

التالية: النقاط حول كز ي الدراسة ذه من دف ال ان   ف

ع .1 المعلوماتالتعرف بأمن المتصلة سية الرئ  العمليات

ة .2 لمواج ديثة ا ات التوج ع المعلوماتو التعرف جرائم افحة جرائمو م ا بوصف ا م د ا

ماية ا تتطلب ال المخاطر ع العرف بالتقنية الضعفو ارتبطت نقاط ئةوما الب عتداءات

 المعلومات

اأكما توصلت الدراسة ذه التالية:ن النقاط تمثلت ال النتائج   مجموعة

عظيم .1 ا ك العصر ذا المعلومة المعلوماتلاسيماو عت تكنولوجيا وجود  .ظل

معلومات .2 مية ا مستوى مع ناسب ي ماية ا من قدر توف   وجوب

المعلومة .3 حماية فعال ودورة شري العنصرال مية  أ

التقنياتعتمادعدم .4 ية ع المعلوماتجن بأمن عو خاصة او الوطنية لول ا ر تطو

اختيارات تحت منية لول ا وضع  قل

 

السابقة: الدراسات ع   التعليق

الدراسة أن حيث دراس بموضوع جزئية علاقة ا ل ا إل التطرق تم ال السابقة الدراسات إن

المو و أمن تقنيات جانب تناول لأ الثانية و الدراسة أن بحيث اللهعلومات عبد ع بن حمد

عامةطارش بصفة المعلومات أمن تقنيات ع ركزت يفقد المعلوما من تحقيق ا م مسا ومدى

التحقيق يئة دعاءداخل يةو العر للمملكة يانباستعمالذلكو العام البيانات،ست مع كأداة

الدراسة أن ن المعح أمن تقنيات جانب تناولت المعلوماتلالثانية تقنيات جانب من لكن ومات

شبكة خاصة،تصالتصالية التقبصفة التطور ذه ظل ي المعلوما من واقع ومعرفة
                                                             

بلقايد، 1 بكر أبو جامعة مقارنة، دراسة ي و لك التعامل مخاطر ة مواج وسبل ي المعلوما من سيمة. لنيل2016دردار ..مذكرة

. تلمسان   دكتوراه.
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شريتصالاتشبكة ال العنصر ركزت فقد المتبقية الثلاث الدراسات ،أما النقالة اللاسلكية

ةذو  الكب مية لأ منباعتبارهلك و انھ ونھ المعلومات بأمن اصة ا عمليات ل ل المحرك العصب

العمليات ذه سي ب الوسائلو يقوم أماو التحكم المعلومات من لتحقيق ة الضرور التقنيات

الدراس جاء فيما قبل من ت عو ال جوانب ل با تقر مست فقد نا دراس يخص اتفيما

الماديةو السابقة انيات بالإم بداية المعلومات أمن جوانب ل منو ل لتحقيق ة الضرور ة شر ال

المعلومات أمن بمعاي مرورا ،وصولاو المعلومات للتقاعد الوط الصندوق مؤسسة ا تجسيد مدى

المعلومات أمن ددات م ا.و إ مواج ناطرق دراس أنو إ تبالإضافة الصندوقمؤسسةأجر

للتقاعد لل الوط عة تمالعمومي،قطاعالتا إيزوعتمادكما معيار المعلومات27002ع لأمن

المؤسسة المعيار ذا تطبيق مدى من درجة للتقاعدلمعرفة الوط إ.بالإضافةالصندوق

منختلافا تراوحت السابقة الدراسات ان حيث الدراسة غاية2003عامسنھ ن2018إ ح .

عام. انت دراس   .2019.2020ان

الدراسات جميع أن ون المعلومات لأمن النظري انب ا تمثلت فقد شابھ ال نقاط أما

ف عر حيث من المعلومات امن دافو درست ميةو أ معظمو أ أن ون إ ،بالإضافة دداتھ م

الوصفاتبعتالدراسات .المن  ي

الدراسة: ات  صعو

 المعلومات أمن موضوع ن ب المعلوماتيةو تداخل مة ر  ا

 كرونا وس ف ور معو ظ الدراسةتزامنھ إجراء ة عنھو ف ترتب  :ما

الدراسة .1 إجراء ان م و المكتبات من ل إ التنقل ة  صعو

القلة .2 عندراسات المعلوماتتتحدث رشيفأمن يةباللغةمراكز  العر
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: الفصل يد   تم

المعلومات مية ا زادت والتكنولو العل او بالتطور جاع واس ا و ا وتخز ا أصبح،فجمع

لعالمنا المس والمال روب ا عد فلم المعلومات بطاقة س اليوم ولعالم المحرك عت ،ف

ا،للمجتمعات حماي الفضاءوان ذا ستمرار لضمان الوحيد يل الس بالفضاءالذيو عرف

العاللمعلوماتالرق تحول ب واس ا وتخزن ترتب المعلومات فيھ أصبحت تالذي ب ا لم

ا،عنكبوت ن المعني غ اص للأ ا ووصول المعلومات ذه سرب ع خطر إحداث إ أدى ذا ل

ن المنافس ا،أو لو ة الم اجة ا أصبحت الذيلتا المعلومات أمن ع معلوماتعفاظ كإبقاء

املة، وال المباشرة سيطرتك عدمتحت بمع ا أي ل الوصول انية دونإم آخر ص أي قبل من

منك بالمخاطرو ،إذن علم ع ون ت معلوماتك ان إ بالوصول ما ص ل السماح عن تبة الم

اصة قبلوعا من ا اق اخ عدم ضمان أجل من التقنيات من مجموعة استخدام تم ساس ذا

الم وصول لضمان ذا و انت ة ج اأي لصاح حقعلومات لھ ا،طلاعومن أمنعل عت

للمعلومات. ديدة ا التكنولوجيات مجال اما تحديا او المعلومات تحتل ال امة ال انة الم حكم

ديثة،ذه  ا المجتمعات ة ميادين توسّع خ إ حاليا المعلومات أمن اتو نظمةمجال المحتو

دمات،و  ماتا ال من الوقاية دف ذلك او و .تقليصو تحديد الميادين ذه أمنا مة م ل وتتمثّ

سلامة ضمان ةو المعلومات البياناتو توفر و سر عقب ولة او س ا ذاعليھو ،معا ل ة معا تم

المعلوماتارتأيتفقدالموضوع امن ف بتعر البداية ون ت لھو ان التار التطور ع التعرف تم

ع بالتعرف وناتو هعناصر مرورا إھم إنقلت مجالاتثم عن ديث منيةتحدياتو ،ھا ماية ا

إ،لھ دافو وصولا دداتھھا م إ التطرق يمو مع ال ،اخطار ا ل يتعرض ان ذهكن بمعرفة و

إ التطرق من لابد ديدات مواجال وأساليب مايالطو جراءاتا اللازمة ورق لياتتھ،

ز الضر  لتعز ة المعاي و هور إ التطرق ا بھاو اخ المتعلقة ن   لقوان
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ية -1 المعلومات:ما   أمن

من: 1-1 وم   مف

 ة:لغ 1-1-1

أمن مصدر شأمن،و من نةع طمأن بمع بمعو امن امان ،و عداطمئنانسر

وف آمنلقولھو 1.ا و ف سفيان ي أ دار دخل من عم )) وسلم عليھ الله تھو ص ب عليھ أغلق من

آمن) و ف د الم دخل ومن آمن و  ف

 :اصطلاحا 1-1-2

ي ا ضد مانة ،و وف ا ضد اللغوي المع عن اء الفق عن استعمالھ يخرج تقعو انةلا قال

يوان ا أو الناس من أحد يخاف فلا بالأمن رض تمت أي رض  2منة

المعلومات: -1-2 وم  مف

 : لغة -1-2-1

عرفھ أي علما ء بال وعلم العلم من علامةو مشتقة جعلھ ء ال ءو اعلم ال ميع ا عالم

عرفوه أثره.و أي من ق الطر ع بھ ستدل ما بھ يراد  3المعلم

معلومات)وجاءت ر أـش (ا عا قولھ التوقيت ع للدلالة المعلومات لككذو 4.لمة

بحقيقتھ ء ال أدرك ع علم لمة   .و

 :صطلاحاا -1-2-2

ا تي ل معينة ة معا ا عل ت أجر ال او البيانات او تنظيم م ستفادة أجل من ا تحليل

ل للتوصيل قابلة رسالة ل إن البعض يقول معلومةكما عت انت ما م وسيلة بأي  5.لغ

المعلومات -3-1   :أمن

3-1-1 : اديمية الناحية  من

ات نظر يبحث الذي العلم اتيجياتو ااس دد ال المخاطر من للمعلومات ماية ا توف

ا. عل عتداء شطة أ   6ومن

  

  

  

                                                             
امع، 1 ا ي المعا م ي.م عر ي عر م    م
العرب،2 لسان قاموس المنظور. س،إبن ،تو المعارف .ص.1290دار    163.م

العلمية،ضرضام، 3 والبحوث للدراسات ي العر المركز مصر: . ي المعلوما التجسس مة جر مواس. آل عطوش ص.2017جابر .23.   
أية 4 البقرة    196سورة
جمعة، 5 الصفاء،فتوح الموظف والقانون،مسئولية الفكر دار : مصر ونية. لك دارة نظام تطبيق إطار    117،ص.2014عام
المنعم.غادة، 6 عبد امعة،مو ا المعرفة :دار مصر تصال. و المعلومات تكنولوجيا ص.2016أساسيات .22   
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قانونية: 3-1-2 ناحية  من

الدراسات حماية،و محل ة،تداب المعلوماتو محتوى وسلامةسر شطةو توفر أ افحة م

ا عل مة.و عتداء ر ا اب ارت ا نظم   1استغلال

التقنية: .3-1-3 ناحية  من

الداخليةودواتوالوسائل خطار من المعلومات حماية لضمان ا توف اللازم جراءات

ارجية.و  ذاتھ2ا بحد قائم علم و المعلومات أمن ان تج ست نا أدواتومن إجراءاتو يتطلب

وقائية.و    تداب

ي 1.1 المعلوما من وم مف تطور  مراحل

م مر المعلوماتلقد أمن وم بدايةف مراحل أمنعدة وم لمف وصولا ب واس ا أمن وم مف من

ميديو المعلومات ا صنف مراحلو لقد :ھآخرون التا النحو ع زمنية حقب ثلاث   إ

 : نات  الست

المرح ن،ذه العامل شغل ما ل ب واس ا انت امج،لة ال تنفيذ كيفية إ بالإضافة

زة، ج عمل م شغال بقدرا المعلومات بأمن ن مشغول ن العامل يكن يدورفلم من وم مف ان ولقد

او الوصول تحديد ز طلاعحول ج التلاعب من خارجية ة ج أي منع خلال من البيانات ة،ع

ب واس ا حماية ع ،والذي ب واس ا أمن مصط ر البيانات.و فظ  قواعد

 :السبعينات 

المرحلة نتقالذه البيانات،تم أمن وم مف سيطةو إ ال السر لمات استخدام بدأ

البيانات، إ الوصول ع وار للسيطرة ال من ب واس ا لمواقع حماية إجراءات لوضع ث،بالإضافة

رافق البياناتذلككما من إضافية ن لتخز خطط مواقعو اعتماد عن عيدا مجيات ال

ب. واس  ا

 نات :و الثمان سعينات  ال

المعلوما أمن وم لمف نتقال ثم المرحلة مجالوذت،ذه للتطورات نظرا تكنولوجيالك

قواعدو المعلومات للمشاركة مستخدم من لأك سمح المحافظةال الضروري من فأصبح البيانات

المعلومات او ع امل ا.و ت موثوقي درجة   3توفر

  

  

                                                             
د،حسن، 1 ف الملك مكتبة اض: الر المعلوماتية. رائم ا فكري. الله عبد ص.1434أيمن .117   
ممدوح،2 امعية،خالد ا الدار : ة سكندر ونية. لك المعلومات أمن يم. ص.2008إبرا .27.  

أمن 3 سياسات الواحد. عبد يم إبرا سعيد، ،المعلوماتآن ماجست مذكرة ة. دار المعلومات نظم بفعالية ا إدارةوعلاق تخصص:

غزة،أعمال، ر. ز   16. 15ص.2015جامعة
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ي -1-3 المعلوما من   :عناصر

1-3-1- : المعلومات ة  سر

م ل مصرح غ إطلاع لمنع اللازمة التداب جميع شمل انب ا ذا المعلوماتعباطلاعو

السر  أو ساسة المعةا أن من التأكد مع عو يطلع ولا تكشف لا غلومات اص أ قبل من ا ل

بذ ن امثلة.1لكمخول الذهومن صيةيجبالمعلومات ال المعلومات ا انيةللأفراد،سر الم

ا، إعلا قبل ات للشر يوشو المعلوماتالمالية با اصة ا ة العسكر ةو البيانات العسكر المواقع

 2.البلاد

المعلومات -1-3-2  :سلامة

او التغي يقصد من المعلومات أنو ماية من يحالمحتوى التأكد يتمو المعلومات لم

بھ العبث أو أيو عديلھ ه غي أو المحتوى تدم يتم لن خاص ل أوش ة المعا مراحل من مرحلة

مشروع. غ تدخل ق طر عن أو المعلومات مع الداخ التبادل مرحلة  سواء

ال -1-3-3 :ضمان المعلومات إ  وصول

ب، ر ولا م م أمر ا وسلام المعلومات ة سر ع فاظ ا المأن ذه تصبحولكن بدونعلومات

لھقيمة يحق من ان اطلاعإذا إل الوصول ان أو ا إل الوصول يمكنھ لا ا وقتيعل تخذو حتاج

المعل إ الوصول من المستفيدين رمان ش وسائل اجمون الوسائلالم ذه ومن حذفومات

العمل عن ا وشل ا ف المعلومات تخزن ال زة ج اجمة م أو ا نفس يجب،المعلومات التأكدبالتا

ي المعلوما النظام عمل ة استمرار المعلوماتو من مع التفاعل ع القدرة دمةاستمرار ا تقديم

المعلوماتية يتعرضو لمواقع لن المعلومات مستخدم اإن ل الدخول أو ا ل استخدامھ من  3لمنع

بھ: -1-3-4 قام ممن بالمعلومات المرتبط التصرف ار إن  عدم

ض بھ قصد متصلو ما بتصرف قام الذي ص ال ار ان عدم ارألمعلوماتامان إن ا مواقع و

وقت ما ص من تم قد ما تصرفا أن إثبات قدرة تتوفر بحيث التصرف ذا قام الذي و انھ

  4ما.

المعلومات: -1-4 لأمن ساسية   المكونات

فراد -1-4-1  :دارةوأمن

اسبة ا مركز أمنية ع فاظ ا ا شأ من ال جراءات نو و مخول الغ اص أخطار

ذلك، فراد،من بدخول ممغنطة...االتحكم ة و  استعمال

                                                             
ديث، 1 ا الكتب عالم ردن: ونية. لك ومة ا نحو ق طر يم. إبرا عيم ر، ص2014الظا .82.   

مقارنة، دراسة ي و لك التعامل مخاطر ة مواج وسبل ي المعلوما من ، سيمة اص،درار ا قانون دكتورا لنيل ادة جامعةش

. تلمسان بلقايد، بكر    582.ص2016أبو

يم، إبرا عيم ر صلظا السابق    833المرجع
لينا، 4 محمد ونية.جمال لك رائم ع،عمان،ا والتوز شر لل ي يا ا خالد    .66،ص2010دار
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المعلومات -1-4-2 :و أمن اسبات ا مركز  الوثائق

الوثائق يجباو إن العالية ة السر )ذات ..إ سك د فلاش قراص ) ونية لك وامل

ا مي أ حيث من ا يف تص ان كما خاصة مواقع ا ذهو حفظ المساعدة الوسائل من عت ا سر

 الوثائق

وادم: -1-4-3 ا مركز بناية  أمن

اسبات ا مراكز موقع البند ذا او ع ذه لبناية ند ال اختيارو لمراكز التصميم كذا

زة ج لوضع المخصصة مايةو القاعة ا متطلبات ثم ا ل منية ماية ا للمبومتطلبات من

ل.  ك

1-4-4- : وادم ا بمركز اصة ا ية البي زة ج  أمن

ق ر ل ي الذا طفاء ووسائل يد والت الطاقة حفظ زة أج بأمن البند ذا علاقةو ع لھ ما

ال زة ية.بالأج  بي

ونية: -1-4-5 لك اسبات با اصة ا تصالات  أمن

ات الشب عصب ن الرا الوقت تصالات بمو عت ة بالأولو ا نطاقو ،اناحماي ندرج

ت تصالات ز أأمن وأج تصال خطوط ن اقو تھم خ من ا  والتجسس.حماي

شغيل -1-4-6 ال انظمة :و أمن مجيات  ال

المؤسسات إجراءاتس شغيلأواحتياطاتلاتخاذ ال أنظمة سلامة لضمان  1منية

مجيات بو ال تخر أو المشروعة غ التدخل محاولات ضد دفاعية أساليب ان يمتل ما جعل

الھ، أش افة المرور،ب او السر لمات استعمال انب ا ذا المتخذة جراءات ن ب جدولومن

،التوثيق  حتياطي.ال و الصلاحيات

1-4-7- : ونية لك اسبات ا زة أج زةأمن ج ن تأم المتخذة جراءات ا قصد و

عاتو الطرفية الطا المادية ا قا المتعمدة.قارئ و م  2قراص

والتحديات-2 القدرات ن ب المعلومات  أمن

يمجالات  .2-1 المعلوما  :من

نذكر مجالات عدة المعلومات أمن ييتمحور فيما تتمثل وال التالية النقاط   :ا

البيانات.2-1.1 حفظ :و أمن ماالمعلومات ع شمل :و   ي

 حفظ ان  :م

خلال المعلوماتمن مراكز مثل آمنة مواقع ا دقيقةو وجود لرقابة تخضع ان يجب ال

آمنة. بوابة خلال من لھ مصرح و من إلا ا إل يصل لا  بحيث
                                                             

ي، 1 المعلومات:مقرا نظم مخاطر من د ا ونية لك المعلومات أمن مة مسا مدى تقييم اتصالاتقدور. مؤسسة حالة دراسة

ي:ا الثا طور ادي أ ماس ،زائر. سي ال ومراقبة زائر،تدقيق ا ورقلة اح مر قاصدي ص.2015جامعة .14   
ي، 2 نفسھ.قدور،مقرا   .15صالمرجع
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 : حفظ قة  طر

شف ال أنواع بمختلف المحفوظة المعلومات شف انظمة المتقدمة التقنيات بإتباع وذلك

شف  لل مساعدة خاصة برامج إ ا.و بالإضافة ر اش  من

 : البيانات ا عل تحفظ ال  المواد

مناسبة ن تخز وسائط سب ا ع فظ ا خلال المناسبة.من فظ ا ئات   ب

المعلومات 2-2.1 نقل   :البياناتو أمن

انت النقديما آليات و ستخدم للبيانات المباشر ي يا الف ةقل سر ببطيءو حمايةو تحاط تتم

انت ا لك سرعةو س ت تم حيث ديثة ا النقل آليات اصبحت التق التقدم عد و أمنا أك

المعلومة أخدو نقل عند سب العملحتياطاتالدقة نرىاللازمة ولذا البيانات نقل يات

البيانات لنقل منة ئات بالب تم خلال:المعلوماتو ذا   من

 المستخدمة مناسبة.و التطبيقات ولات وتو  ال

 نظم المستخدمة.و تصالاتأمن النقل  ئات

المعلومة.2-1-3 ع طرالمتوقعة ا مصادر عن ا:البحث افح   لم

ع طر ا مصادر جداعت ة كث المعلومات او أمن إل الوصول خطورة ا م ا من التاو لعل

ا إتلاف او المعلومات ب سر مو يتم توصل ال الوسائل من بالعديد ستعينوا ان ؤلاء ل مكن

او للمعلومات اتلاف من م طرق و تمك عدة وساتو ذلك الف او اق خ : ا بي   1.من

  

ا .2-2 يواج ال المعلومات:أتحديات  من

1. : القانونية  التحديات

ن ب التمي عن ن القوان ذه معظم ز جانب إ المجال ذا القانونية عات شر ال نقص

للمعلومات قيقة ا المعلومات.و القيمة ا م استخلصت ال للأوساط المادية  القيمة

2. : الفنية  التحديات

التحديثات الكثو نقص رات يتعلقالتطو ما سواء حاليا المتبعة ماية ا اجراءات من

. شف ال إجراءات أو مخول غ للوصول ماية ا  بإجراءات

اتوالمخاطرمنالكثعنالتغا .3 ا امنالتصغأون عشأ ا تأث ان إذا

يل ض العادية اليومية  محدود.و العمليات

4. : التقنية  التحديات

ا .1 المعداتتتمثل إ مجياتو اجة المجالو ال ذا انيات م ر تطو   إ

سوالمعايفتقارا .2 قلة.الموحدةالعالميةالمقاي ذو المختصة ات ا من  لك.الرقابة

                                                             
عمان،1 المعلومات. إدارة ات اتجا . مو اسامة ع،العامري، والتوز شر لل أسامة ص.2010دار .58.59.60.61.62  
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ننقص .3 ل نومؤ المعلومات.وأخصائي أمن اء  1خ

 

المعلومات: .2-3 أمن داف   أ

 مستمرةو التأكد متو أصفة المعلومات أيو فرةن عن للتلفعيدة ا عرض السرقة.ديد  أو

 أي تدخل عن معزل المعلومات ذه ون ت أن إ دف والذي المعلومات ة سر من التأكد

لھ مصرح غ ا.بالاطلاعص خارج من أو يئة ال داخل من ان سواء ا  عل

 دق ي معلوما نظام من مستخرجة ون ت عندما وذلك المعلومات ة  2موثوق.و يقنزا

 المعلومات نظام حماية و المعلومات لأمن الرئ دف المؤسسةو ال وناتھ منو م التأكد

للمخاطر  ا عرض ا.و عدم ن معني غ اص لأ ا  إتاح

 .ا ف بالعبث ص لأي السماح دون صلية ا بصور المعلومات ع فاظ ا امل  3الت

 المعلومات ة من خطأالتأكد أي من ا سلام من للتأكد المتوفرة المعلومات مراجعة  دف

 ،قصد بدون او بقصد ا ا.عل نفس زة ج أومن ا عل ن العامل من طأ ا ذا ان  سواء

 ل ش عمل بحيث منية والعمليات ية اسو ا نظمة و للمعلومات دائم ل ش التوفر

ا، ل اجة ا عند السليم تطبيق عد المعلومات.وذلك بأمن اصة ا  4عمليات

 .المعلومات نظم وكفاءة فعالية  حفظ

 يل ا.ستغلالاس انيا وإم ا طاقا بأق المعلومات  تكنولوجيا

  حقوق المو حماية ل تمامات ا.عتا مع التعامل  5مدين

 

المعلومات: .2-4 أمن وأخطار ددات   م

المادية: .2-4-1  المخاطر

ا الوصول عن الناجمة المتاحةالمخاطر الموارد تلف أو المعلومات أمن نظام ونات لم لمادي

المعلومات المعلوماتيةو لأمن شأ الم ع محتملة طبيعية وارث من الطبيعة بھ س الذي الضرر شمل

ذه ا تحو ال للبيانات دائم ضرر ب س ي مما الطارئة وادث ا من ه وغ ق ر ا أو السرقة أو

شأة ن:مكنو الم س رئ ن قسم إ ا   تقسيم

                                                             
العزب،1 شياء،مأمون نت ن فضاءات المعلومات ،أمن العل التقدم ت،99عمجلة و ص.2017. .12.   

امعات 2 ا التنظيمية التعلم قدرات ع المؤس التم تحقيق ع المعلومات أمن خصائص أثر الله. عوض صا حس أحمد

والتكنو  للعلوم السودان جامعة دكتورا، مذكرة    .51.ص2018لوجيا،ردنية.
ةطارس،3 رؤ الله. عبد ع بن اتيجيةأحمد التحقيقاس يئة ي المعلوما من دعاءلتحقيق السعودية.و ية العر المملكة العام

الدراسات : الماجست اتيجيةمذكرة اض،س منية،الر للعلوم ية العر نايف    .41،ص2015.جامعة
عطارس،4 بن الله،أحمد نفسھ.صعبد   .42المرجع
الله.5 عوض صا حس السابق.أحمد    .51صالمرجع
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 م: الطبيعية  خاطر

الزلازل  ا حدو دخل الفنية ات التج أو سان للإ س ل ال الطبيعية وارث ال ا يقصد

نو  اك رائقو الصواعقو الفيضاناتو ال العاتبة،و ا الغبار وارثموجات ال ذه مثل ق ت قد و

ة كب يؤديو المعلوماتبأنظمةأضرار المراكزقد إصابة حال ائيا ونية لك دمات ا انقطاع إ

دمات. ا خلال من المعلومات لتقديم سية  1الرئ

 : الطارئة ية البي  المخاطر

خلال من المخاطر ذه اقتحدث وناتاخ للم استخدام سوء يجة ن الطبيعية من س مقاي

التكييف زة أج مثل المعلومات أمن لنظام غبار المادية ب س تؤثروأو ال العوامل من ا وغ ة تر

خلال من المباشرة غ أو ا ل المخصصة ماكن المباشر تمام من المعلومات ن تخز أماكن عن

عدنقاط عن تصال قنوات أو اء ر ك إمدادات أما المعلومات أمن نظام خارج ة ر و ا ط الر

الو  عطيل إ تؤدي أن أمنو عملمكن ع يؤثر مما لة طو ات لف المعلومات.و توقفھ   2سلامة

التقنية .2.4.2 )المخاطر   (الفنية

القصور  عن الناجمة ديدات ال المعلوماتوو أمن انظمة مختلف الفنية الو خطاء

طبيعية ارثة سب ون ت أو شري تدخل أي ناك ون ي أن دون الف ع الطا ا عل ا:و غلب  م

 شغيل ال غيوب  :التصميمو ديدات

زةو ج التصميم عيوب امجو شمل اتو ال طو الشب الر آخرو أدوات ون م أي أو ن التخز

المعلوماتية نظمة ونات م المعلوماتو من لتقنية التحتية ئة الب تصميم مية أ ز ت أمنو نا

شف  ال وارزميات التحتية ية الب أخطارمفاتيو المعلومات عن شغيل ال عيوب أخطار تقل ولا حھ

النفوذع انية إم التصميم خطأإيوب ب س ا فقدا ب س ال أو شرعية غ بصفة المعلومات

عن مثلة ومن سيطا ون ي قد شغيل المعلوماتذلكال أو ا إغلاق من بدلا اتصال منافذ فتح

و  غ إ ا توج أو خاطئة أماكن الإ بأخطاء المتعلقة ديدات ال عن يك نا يحة ال ا ج

ة كأخذ مناحتياطيةحتياطي بدل قديمة معلومات استعادة أو فقط المعلومات من زء

عملية إجراء عند ديثة ا ةستعادةالمعلومات أخذ سبق ال ا.احتياطيةللمعلومات  ل

 :المعلومات ت ش ال  ديد

انت تةإذا مش شأة الم ةو معلومات كث أماكن خلالو مخزنة من ا مع التعامل جري

المعلوم ذه وجود أماكن بتعدد متعددة ات أشب منظومة ضعف ب س ي ما و و المعلوماتات من

او  اذلككو شت توف اليف ت ادة او ز او إدار عل تناثر و السيطرة من نوع إ مر ذا   عددو ؤدي

                                                             
ي، 1 ع،الطا والتوز شر لل الثقافة دار عمان: المعلومات. أمن إدارة المحسن. عبد ص2010محمد .55.  
المعبود، 2 عبد عزة حمايفاروق، وسبل الرقمية المعلومات أمن طھ. محمد طھ حسن ري، و مجلةا نة. الرا عات شر ال ظل ا

والمعلومات، مكتبات علوم والدراسات للبحوث ي العر    .11.12.ص2019،يونيو12،ع6مجالمركز
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المعلومات أمن يم مفا يمكنو تطبيق ماكن واحدة أمنية غرة ولو وجود ب س ي قد

شأة. الم المعلومات منظومة امل إ ا خلال من  1النفاذ

 المعدات  :خلل

اسوب ا زة أج أعطال بالنظامو تضمن المرتبطة الشبكية ات والتج الطرفيات

ع من النوع ذا العملو عن النظام توقف ب س ي المستفيدين.و طال عن دمة ا  2ب

 مجيات ال  :أخطاء

الذي مر خطاء من العديد ع المعلومات لأمن المستخدمة مجيات ال تحتوي قد

المعلومات امن ع المخرجاتو ينعكس دقة ع النظامو التا ا يقوم ال ة المعا ذلكتمو ة

شرعية. غ قة بطر ا م مقلدة أو أصلية غ برامج استخدام ق طر  عن

 :البيانات  أخطاء

يحة غ البيانات إدخال يتم بحيث المعلومات أمن نظام البيانات إدخال بأخطاء يتعلق

جاع. س عمليات المستخرجة المعلومات دقة ع ينعكس   3مما

2.4.3. : ة شر ال  المخاطر

تجتر  ت ما وعادة ا الضرر اق إ م رغب من أك المؤسسة عمال و وقلة ل بج غالبا تبط

قبل من ال ستعمال من ديدات ال المخصصةلأ مذه المعلوماتية زة ماللعمل،ج ذا و

ا خطر عرض ثةصابةإ ب ا امج   4.بال

أو  ات التج تصميم أثناء تحدث أن يمكن أو ال المعلومات مجةنظم ال عمليات أوخلال

ن للمستخدم الصلاحيات تحديد عمليات أو للنظام ا إدخال أو للبيانات التجميع أمن،عمليات لأن

أولا  عو المعلومات ا عأخ يكعتمد فلا معھ ن المتعامل فراد أخلاقياتأمانة من التأكد في

بأو الموظف شغيلھ عند التغيميتھ لأن مراقبتھ ستمر أن يجب وقتل أي متوقع ي السلو

عدمكذو  يجب حاعتمادلك بأي واحد موظف حوالع من ذو ل من لابد ان أنلكإن فيجب

دقعالموظفذلكشمل لأعمالھو يقةمراقبة ونأو توثيقا ي من ل لمساعدين ب تدر عندو نالك

اء يجبان موظف أي منخدمات انتقام حوادث عدة نالك ف افية ة ف قبل صلاحيتھ ب

م خدما يت أ ن   5موظف

شري و  ال العنصر من تصدر ال ديدات   :شمل
                                                             

ي، 1 ،القحطا والتقنية للعلوم ز العز عبد الملك مدينة : اض الر المعلومات. أمن عايض. بن ص..2015ذيب .61.62.  
دور شوابكة،2 عواد. الطائف.عدنان جامعة المعلومات أمن مخاطر من د ا المعلومات من وأبحاث،إجراءات دراسات مجلة :

ر04،ع11مج    .169.ص2019،أكتو
اتيجيةأمينة.قدايفة، 3 ،محاضرة:اس المعلومات بومرداس،أمن بوقرة أمحمد ص.جامعة زائر    .168ا
حديد، 4 حنان،نوفيل، بط، اكر .أمن المؤسسة معلومات نظام ع ونية لك عتداءات ة مواج ودورة لمعلومات

ص.03،2014المؤسسة،ع .190.  
ار، 5 ،عبر والتنمية قتصاد مجلة ونية. لك فة الص شاط تفعيل ي المعلوما من دور الدين.   18 .17،ص02،2014نور



  معلوماتالفصل الأول: أمن ال
 

- 23 - 
 

 :ن العامل قبل من اطئة ا  التصرفات

 فعال النوع ذا المتعمدةو يضم غ موثوقو التصرفات فراد بواسطة ا أداء يتم ال

المنظ داخل أخطاءو مةم حدوث إ م أفعال تؤدي حيث المعلومات أنظمة مع التعامل م ل مرخص

نظمةو  ذه مع م عامل عند عواملو مشكلات عدة إ ذلك ةعود ا قلة ا او م ال ب التدر

الم نظام نجدللعمل فعال ّ ذه ن ب ومن  :علومات

 ساسة ا المعلومات  ،عرض

 ،عديإدخال أو طأحذف ا طرق عن المعلومات  1ل

 :(المدروسة) المتعمدة  فعال

دف ال ديدات شأةال بالم الضرر اق إ او إ المعلوما او أنظمة :موارد   وتتمثل

المقصودة -1 عدي  :أفعال

ة شر ال شطة من واسعة فئة النوع ذا ونيةويمثل سلبالك تؤثر أن يمكن  ال

ة سر يصليخصوصو ع عندما ،و المعلومات المعلوماتة ع م ل مرخص غ فراد أحد

مقصود عدي التصرف ذا عت ا حماي ع المنظمة عمل المجرم.و ال مثل مرتكبھ  عت

المقصودة: -2 از ب  أفعال

وسيلةي المعلومات استخدام ق طر عن ة للسر ددا م المعتمدة فعال من النوع ذا مثل

أو شأ الم ع اللضغط از صاب يقوم :أن مثلا ي ا با خاص ن مع غرض تحقيق أجل من

بإفشا دد ثم المنظمة عن جدا حساسة معلومات ع صول مابا مبلغ لھ يدفع لم إذا   .ماا

المقصودة -3 ب التخر  :أفعال

تخر  دون ير أفراد عدة أو أفراد وجود من ددات الم من النوع ذا شأ نظامي تدم أو ب

اسوب   ا

أداء المعلوماتيةأو شأة الم بأصول الضارة فعال من بو عدد الو موقع ض عر : مثلا ا سمع

بھ الضرر اق إ أو ب منذلكمثلو للتخر الكث وفقدان شأ الم صورة ع التأث إ يؤدي الفعل

ا اح او أر الز قبل من ا ف الثقة لفدان يجة ن ا  .ئنعملا

المقصودة: -4 السرقة  أفعال

ونات م تتعرض حيث للمنظمة ا كب ديد فعال من النوع ذا للسرقةيمثل المعلومات نظم

ماو  ما ذاكرةير غي مثل مادي ون م للسرقة متعرض ون ي وقد المعا أو اسوب ون ا

                                                             
واق 1 فارس. محمد أيمن عمالالدنف. إدارة ماجست ا. ر تطو وسبل غزة بقطاع تقنية ليات ال المعلومات نظم أمن إدارة ع

، غزة سلامية    .68،ص2013جامعة
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البيانات أو امج ال مثل ي و الماو إلك السرقة التحكم للأبوابمكن غلاق ام بإح ولة س دية

يھو  التن زة أج ونية.و استخدام لك السرقة التحكم يصعب  1لكن

ش م أي شري ال من شمل عو عام ل ش معلوماتية   :أة

 :المعلوماتية.المستخدمون شأة الم الموجودة المعلومات من المستفيدين  م

 المعل دمات ا المعلومات.وماتية:مستعم نظام يديرون الذين اص  م

 :ن مج بر الم عن ن المسئول اسوبم ا المعلومامجيات بأمن  تالمتعلقة

 :ن حقالزائر م ل الذين ا.طلاعاص ف التدخل دون المعلومات ع  فقط

 :المعلومات ند المعلوماتيةم تطبيقات شغيل ب م ل المنوط  2خطاءإصلاحو م

  لعدة أسباب:ذلك یكون التهدید الداخلي عن قصد و  
 الفنية اراتھ م ص ال شعرونو إثبات اص أ ناك : ي و لك وم ال تنفيذ ع قدراتھ

من تمكنوا ما إذا اقبالفخر محمية.اخ بيانات قواعد إ وصلوا أو نت ن شبكة ع  مواقع

 الرضا  :عدم

ما باتم مس شعرھانت أمر المعلومات نظم اجمة م من جعلت ديثة ا التقنيات فإن

للذات نتقام.و بالانتقام نفذ الذي ص ال نفس ة بالب  شعر

 المالية اسب الم  :تحقيق
ق طر معلوماتعن اسرقة ةواستخدام ا از لاب لاحقا مالية.معينةا فدية  3لدفع

ونية:ا .2.4.4 لك   لمخاطر

الدخول  صلاحيات أو بھ علاقة م ل س ل اص أ قبل من الغالب ونية لك مخاطر تقع

المعلوماتو  قرصنة عن عبارة عتداءات ذه ون اقو ت صولاخ ا دف للنظام منية الضوابط

معر  عدم المخاطر تلك خطورة تكمن حيث ة السر ع طا ا ل المعلومات قامع من اقفة بالاخ

ذهو  وراء من دف ال معرفة عدم إ بالإضافة ب التخر قدرتھ حدود اقاتما   4.خ

اسب ا بتقنيات تتعلق ونية لك المخاطر انت ب قر وقت المعلوماتو منذ ماو نظم

التلا  حول المخاطر ذه تدور انت حيث للمعلومات لية ة بالمعا المدخلةيتعلق البيانات عب

                                                             
محمد. 1 جامعةغداد، المحلية. ماعات ا وإدارة سي تخصص ماس مذكرة زائر. ا حمايتھ وسبل ي المعلوما من

   52.55.ص2018سعيدة،
المعبود،2 عبد فاروق عزة ري حسن.جو طھ محمد المركزطھ مجلة . نة الرا عات شر ال ظل حمايتھ وسبل رقمية المعلومات أمن

والمعلومات. مكتبات علوم والدراسات للبحوث ي   .11.12.ص2019،يونيو12،ع6مجالعر
حديد، 3 حنان،نوفيل بط ة كر مواج ودورة المعلومات ،المؤسسة،أمن المؤسسة معلومات نظام ع ونية لك ،03ععتداءات

  .190ص،2014
ي،4 بالقواتالقحطا اسب ا مركز ي سو م ع ية م دراسة ا: مواج وسبل ي المعلوما من ددات م سعيد. بن منصور

وإدا سي :تخصص ماجست رسالة السعودية. ية العر المملكة ة المحلية،البحر ماعات ا اض،رة نايف،الر   .55.ص2008جامعة
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ساب المخرجاتول ع تقع ال او عتداءات يف تص يمكن اق خ ق طر عن البيانات سرقة

أنواع ثلاث ،سوءإ المحوسبة مة ر ا ،استخدامو اسب ا المتعلقةاز رائم ا

. اسب  1با

التحتية .2.4.5 ية الب ددات  :م

 القرصنة 1.2.4.5

مانة:القرص و ا يتعلقان ن وم مف عرف أن نا   :يمكن

  المشرو غ الوصول يحاول ص أي بمع اسوبالقرصان ا أنظمة إ  ع

 ية تخر بأفعال للقيام القرصان ا يقدم ال المعلومات من ستفيد الذي ص اي المخرب

 2عدائية.

 عت الغبحيث زة أج إ بھ مصرح غ الدخول بقصدو عملية ونية لك م ا شب

المحتوى  سلامة المساس أو ة بالسر االمساس أمثل ،ومن لھ إلغاء أو ب تخر أو بتعديل القيام ق طر عن

بالبيانات. ا إغراق خلال من ادمة ا ب واس ا بتعطيل أو ونية لك المواقع قرصنة عمليات  3القيام

أ القرصنة عمليات واةيقوم فو اص بمح م ف عر تم   :ـون

اسب(( ا أنظمة مع التعامل ع القدرة م ل اص القدرةو أ م ل ون ت بحيث ات الشب

ماية ا أنظمة أو إجراءات أي تخطي نو ع فئت إ م يف تص   ما:4))مكن

اكر -1  :ال

الف بدافع ات الشب مع التعامل ر ما ص و و الكمبيوتر زة أج اق اخ خب ضولو

مؤذي غ و مايةذلكو و ا نظام ع التغلب المتمثل التحدي ع بالتغلب سعادتھ منولمجرد

المؤسسة ستعملھ  .ال

 كرز:كرا -2

تخر دفھ أن أي البيانات إفساد أو السرقة غرض منية النظم ق يخ   5إجرامي.و ص

  

   

                                                             
الرزاق 1 عبد أحمد للمعلومات:.معاذ. القومي المركز ونية لك القرصنة من د ا ودوره المعلومات :جامعةأمن سودان حالة دراسة

، ماجست أطروحة . سلامي العالم والدراسات البحوث د مع سلامية درمان    2016أم
يدي،2 جامعةش ونية لك التجارة ز عز ودوره ونية لك ديدات ال مخاطر من ات الشب أمن محمد. الدين بن ،أدرارأمحمد

  8.ص2006

الغفار. عبد محمد ونية،فيصل لك رب ع،عمان.ا والتوز شر لل ة نادر ا    10.3.ص2016دار
السابق.4 ،المرجع محمد.    .48صغداد

،ب 5 الرابطالمف ع متاح ز. العز عبد الملك جامعة السعودية: القرى. أم بجامعة المكتبات شبكة المعلومات أمن حماية سعيد.   فاتن

http://www.kau.edu.sa خ الساعة:12/11/2019طلاعتار   .05ص22.10.ع
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 ي المعلوما المجرم اكرز)(كراكرز،:دوافع   ال

و .1 الل أو  :العبث

لعملة ان وج ما ف صية ال ة المص وتحقيق و والل العبث دوافع ن ب ق التفر الصعب من

وجو  بضرورة ع و الثانية،واحدة المعلوماتية.مافد رائم ا أغلب المتوفرة الدوافع  1من

نتقام .2  :الرغبة

ع المقدم ون ي ابقد المعلوماارت مة ر نتقام،تيةا الرغبة ولھ ةف شر ال الغرائز من

عسفافكث م عمل من يفصلون فراد ان،من متعلقةذلكفإذا المعلومات ع حائزا ص ال

ي المعلوما النظام المعلوماتيةو س مجال الكفاءة من قدر ع منھان رغبة مة جر يرتكب فتجده

المؤسسة.بالانتقام  من

ال .3 المادي:تحقيق ح  ر

الرئعت الدوافع فأمرمن المعلوماتية مجرمي لدى شافاسية وك ي المعلوما نظام غرة

مباشرة. غ بصفة مالية منفعة تحقيق لغرض المباشر يل  الس

4. : يديولو  La Activismes الدافع

اكرز ال ما ن المصط ن ب الدمج خلال من م اكتيف مصط ر شاطو Hackersظ ال

Activisme  مجموعذلكو يد ل1994سنةult of the Dead Cow  cةع بتعطيل يقومون بحيث

م ف تصالية ة ر ا ام اح مبادئ ع الدفاع مع ة العنصر إ تدعو ال ونية لك المواقع

ونية. لك ئة الب داخل الضعيفة الفئة عن الدفاع   يتولون

اق  .2.2.4.5  :خ

بو ن مع دف إ الوصول ع غراتالقدرة ق طر عن مشروعة غ قة نظاممأطر نية

اص ا ماية عم،ا تتم عندما أما اكر نا ق المخ عت از ا إ الدخول يتم بفحينما التخر لية

ذفو  اكواالسرقةو ا ةن كراكوصيةخصو سر عت نا   .رز ف

أيوعليھ قيام و اق أيصفالاخ إ الوصول خاصةبمحاولة شبكة أو از بحثبج مجال

وكسرباستخدامذاو ما الشفرة فك المرور برامج منيةو لمات واجز شافا الضعفلاك مواطن

ا.و  تتصل ال المعلومات شبكة أو از با   2القوة

 اق أنواع   :خ

اق .1 سية:اخ الرئ زة ج و ادم  ا

أ المؤسسات ون وميةو ا ات ا قذلكو و طر اقعن عمليةاخ دارالناري   ا

                                                             
1 ، ي المجر ر ن. يمحس سكرة،– المعلوما خيضر محمد جامعة سانية العلوم مجلة وانصافھ. تھ ،2015جوان،40عص

   291.292ص
الله، 2 ضيف مختار،بن با جامعة دكتورا. مذكرة . تكنولو ترف أم معرفية ضرورة المعلومات أمن صفؤاد.    .158عنابھ
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اة المحا ي عو تد للدخول انتحالال النظامصية عنوانإ أن عIPإذا يحتوي

المرسل ن إليةو عناو أساسيةو المرسل مادة ل ش ن العناو نو ذه ق للمخ ة كب   غرة

اق .2 صيةاخ ال زة  :ج

اقاو معلوماتس من معلومات من ھ تحتو واةو ما ال قبل من جدا عة شا قة الطر ذه عد

ن. ق   والمخ

3. : ا انتقال أثناء للبيانات  التعرض

خلال لدىمن عة شا قة الطر ذه و مشفرة ا و حال ا شفر ع التعرف

ئتمان بطاقات أرقام سرقة يحاولون الذي ن ق ا.و البنكيةالمخ ل ة السر رقام  1كشف

ر: .3.2.4.5 و  ال

ل مشا ب س مما ھ لصا عمل من أو ق المخ لصا البيانات ما قة بطر التعديل و

مثل وسبة ا لنظام عرض أو بيانات بإضافة ارة بم عديل ع ينطوي أن يمكن فإنھ للمؤسسة

قاع ع إضافية ملفات إدخال أو المعاملات البيانات.عديل  2دة

التطفل: .3.2.4.5 أو  قتحام

وغ شرعية غ طرق قبل من طراف قبل من ا نقل يتم ال المعلومات اض اع عملية إن

كشف عملية من نوع لھ بھو مصرح مصرح غ ص ال ذا يقوم حيث المعلومات ة سر ف

ت معلو بالتص نظام أو ما لملف تصفح عملية يقوم أو السمع اق رقاس ا من النوع ذا و ومات

و  اص ا م بخرق س البيانات.ذلكم غي عملية شمل لا تلأنھ التص عملية إن

تصالات شبكة مراقبة يتم ا وف التطفل أنواع من نوع أيضا اتفية ال المات الم ع السلكية

المعلومات افة مو 3سرارووكشف و أصناف ثلاث   :ذكر

 :المتنكر .1

اسوب ا باستخدام مخول غ فرد و للنظامو و بالوصول السيطرة ق عللاطلاعخ

المؤسسة. خارج من ون ي الدوام ع و و المستفيدين   امتيازات

 :الفضو .2

وملفات البيانات إ يصل مخول مستفيد ءو و لكنھ بالوصول لھ المخول و أو امج ال

مص أجل من صيةستخدام ال المؤسسة.و تھ داخل من عامة بصورة   و

 

                                                             
ال ي المعلوما من غالب. مجيد والتخطيط،العوادي،أوس للدراسات البيان مركز ي. ا    1 .20،ص2016سب

والمعلومات2 تصالات تكنولوجيا :مجلة المؤسسات. المعلومات الرابط:2017،أمن ع   .متاح

http://www.titmag.net.yeيوم عليھ الساعة07/09/2019: أطلع   1.291.ع
المعلومات،الطيطي،3 أمن أساسيات إسماعيل. مصباح الرابط2010خضر ع    : .متاح

http://www.books.goole.dzيوم علية الساعة25/01/2020: أطلع    .32.ص13.20: .ع
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السري  .3  :المستخدم

للنظام شراف ع سطر مستخدم التدقيقو و غي أجل من ا الوصولو ستخدم سيطرة

التدقيق مجموعة من رب لل المؤسسة.و او داخل أو خارج من ون ي أن  1مكن

دمة:و عرقھ 5.2.4.5 ا  ب

با المادي ضرار نا بھ الةيقصد ا ذه اجم الم يقوم حيث دمة ا تقديم لمنع لنظام

المعلومات شبكة زة أج منع دف ية العب البيانات حزم من ائل عدد بإرسال تقوم برامج باستخدام

تؤدي مما ن الشرعي ن المستخدم عن دمة ا ب التا و العمل شديد من أذى ةو إ كب خسارة

لا و  وم ال من النوع مكسبذا أي وراءه من يج ولا بھ القائم منھ  .2ستفيد

جتماعية .1 ندسة  :ال

فن اقعت يقومو و العقول اخ الناس عل المستخدمة التقنيات من مجموعة عن نعبارة

ما ضمنأحياستخدم،بحيثعمل لتحقيق احتيالنا نت حيثالن ية ال من شود الم غرض

أسئلةإدف تافطرح أو ثمسيطة ومن إة ادف بدتفإ العقل عخرق ك ال من ازالا

محدد عمل الفرد قيام عن بالبحث   3وتتعلق

ي تقنياتبحيث عدة ع سلوب ذا :حتوي   و

  

 : رة الشر  التوأمة

منھادعاءأي تطلب المستخدم قبل من ا م موثوق ة ج ا بأ معينة ة مرفقاماستخدج ملف

بھ. ضار ون  ي

 :ة و ال  سرقة

مادعاء ة للمستخدماج معروفة أخرى ة ج ا لبأ ش المعلومات بتقديم طلب منھ يتم حيث

 .مباشر

 صيدالت: 

او  م التحقق أو معلومات لطلب ة ج من فة مز رسالة وصول منھ قدذلكلتحقيقو قصد

معرو  ة ف مز رابط ع الرسائل ذه  4.فةتحتوي

                                                             
ادي،مسعودي،1 ال لكعبد المصرفية الرابط:120،ص2016،اليازوري،Electronic Banking: ونيةعمال ع متاح . 

http://www.books.google.dzيوم عليھ الساعة.17/02/2020أطلع   .20.15  ع
باب قماز، 2 است ومسا ونية لك ومة ا ز. العز راوي،عبد مجلةشعيب، نموذجا. المتحدة ية العر مارات ي: المعلوما من

السياسية.ع والعلوم قوق    .300.ص2019جانفي11ا
الصادق،3 السياسيةعبد للدراسات رام مركز رة: القا الدولية. ستخبارات زة أج شؤون والثورة ي و لك الفضاء عادل.

اتيجية س    .20.ص2013،و
دارل،الفتا4 عمان: المعلومات. أمن دلال. صادق، ناصر، ع،حميد شروالتوز لل   15.ص2008اليازوري
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وسات 7.2.4.5 الضارة:و الف مجيات   ال

الضارة .1 مجيات   :ال

ا تدم دف الشبكة أو نظام غ سلل ال يل س ل متخصصة يتو برامج تث يتم ان ما

يصع فعنھ الضارة مجية كماال ا إزال ا:إب م أ تقنيات عدة ع تحتوي   ا

 :التجسس  .برامج

سلوك ع والتجسس بع بت تقوم الكتابةبرنامج من از المواقعاا االمراقبة   1.يزور

ف اسوب ا لتدم مصمم غ ا ا ،كما ة السر المعلومات سرقة ولذلك اسوب ل المستخدم

اذن بدون اسوب ا از تدخل ستو برامج ول ا مرغوب غ ات غ ب س ا ا وكما بالتخفي تقوم

: مثلا للمستخدم سبة بال الكتابةمتوقعة المستخدم قدرة عدم مثل از ا ل مشا ار بإظ ب س

الصلب. القرص   2ع

نجد: ا أنواع   ومن

  

المفاتيح: .1 ات ضر لات  م

بمراقبة يقوم برنامج أو نظام عن عبارة كتابتھو و يتم حرف ل لوحة يل بواسطة

كما بالتقاط المفاتيح أيضا يقوم أن للشاشةو يمكن لقطات مايمك يل ن نوع إ ا يف تص   :ن
 Hardware keylogger: 

المفاتيح لوحة ن ب وصلھ يتم صغ از ج عن اسبو عبارة ا از ج قومو منفذ

المفاتيح. لوحة بواسطة كتابتھ يتم حرف ل يل  ب

 Key cobra: 

المفاتيح ات ضر من ة كب كمية مليو و ل منم أك ل أن صفحةمكن قومو ن

ا نظام.و بحفظ ملف داخل ا  3تنظيم

 :التجسس نامج ال من ماية ا   طرق

خاصستخداما )1 التجسسبرامج امج ال عن للبحث  .ة

شغيل )2 ال نظام دوري.و تحديث ل ش مة الم امج  ال

ع )3 رص التجسس.عدما امج ب ة و م غالبا ون ت ا لأ المجانية امج ال يت  4تث

 

                                                             
يفي، 1 التجسسيةالش امج ال . ع اونلاين،spywareنوف كنانة بوابة ا. م ماية ا وطرق ا الرابط2011أنواع ع   : ،متاح

kenanaonline.comhttp://www.:يوم عليھ الساعة:19/03/2020أطلع    .19.54ع
يفي،2 ؛الش ع نفسھ.نوف   المرجع

لة، 3 ثة،طو ب ا مجيات ال ن. حس ص MALWARE جميل ا    10.13.14سور
التجسسية 4 امج ال ، ع نوف يفي، اspywareالش م ماية ا وطرق ا السابق،أنواع   .المرجع



  معلوماتالفصل الأول: أمن ال
 

- 30 - 
 

 :وسات   الف

و الماكرة امج ال من متنوعة عائلة ع وسات الف اسم إطلاق منMalwareتم مشتقة و

عةو  Malicieuses-logic softwareعبارة ار إ ا يف تص وساتفئاتمكن الف و سية الدودةو رئ

نزالو  برامج إ بالإضافة طروادة   1أحصنة

وس دخوالف تطبيقي برنامج عن دفعبارة لتحقيق ن المخر أحد قبل من تصميمھ يتم يل

از. ا نظم ن مع ضرر إحداث يرتكز   2محدد

التالية: نواع تتمثل   و

 أنواع: وسات   الف

 : طروادة  حصان

للمستخدم اصلية أخرى برامج داخل ختفاء ع القدرة ا لد وسية ف برامج عن عبارة

ا ال عمل عندما وسبحيث الف شط ي صلية عنو مج مختلف و ،و ية التخر اعمالھ ليبدأ شر ن

بالملفات يلتصق ولا اثر يت لا انھ وس توقيتو الف طياتھ يحمل بذاتھ مستقل برنامج و غنما

المعلوماتاستقاظھاسلوبو  ر وتزو امج ال ذه عديل إ يؤدي و او و عض إو محو مر يصل قد

برمجياتتدم التقنية الناحية من ساس امج ال ذه و بأكملھ اقالنظام دفو اخ تخسس

المعلومات جمع إو إ ا إرسال تم ومن ا وغ بھ اصة ا السر لمات و المستخدم اسم البيانات

مصممھ أو نامج ال   3.صاحب

 نزال  :برامج

وسا الف افحة م برامج لمراوغة صممت لمنعو تفقد غالبا شف ال ع ااعتمد شاف ظةو ك

تنطلق ي ل اسب ا ع ن مع أمر او حدوث طيا المحمول وس بالف قنبلةو تلوثھ وم مف ت

مج ت حيث ا شيط لت واسطة الماكرة مجيات ال ضمن القنابل تب إذ الفئة ذه إ اسب ا

ب فيمكن مثلا ن مع حدث حدوث عند شط قنبللت ذاترمجة الملفات افة لم مثلا DOCمتداد ة

الميلادية، السنة رأس ليلة الصلب القرص برنامجمن شغيل يتم أن إ القنبلة تظر ت أن فيمكن

مثلا  مرة ن عشر ن جدولةو مع برامج مجرد عت ف نامج ال ذا اصة ا الملفات تم ا عند

ماكرة   4زمنية

  

                                                             
ونية. 1 لك المعلومات أمن توف الرقابة إجراءات فاعلية مدى يوسف. خليل يوسف بار ا صعبد السابق    29.28المرجع
2 Mehideb Sara ،Smartphone application in the economic sphère الرابط ع   : متاح

google.dzhttp://www.books.  يوم عليھ الساعة .05/02/2020: أطلع   .48 .ص15.03 : ع
ابة، 3 س،بور يا جيلا امعة ا قانونية، علوم :تخصص العلوم دكتورا ادة ش لنيل مذكرة ي. المعلوما من قواعد ة. سيديصور

   .45،ص2015بلعباس،
4، ني ؛الما محمد. ممدوح ، ني ا محمد، صمن السابق.   47رجع
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 الدودة: 

عش القدرة ا ل ف وسات الف شار بھ آخر ن إ از ج وساتو من الف خلاف ع ا لك

ص أي من مساعدة تحتاج لا فيماللانتقالف آخر إ از ج من نقلھ يتم ملف إي ستغل ف

بالان ،عرف المدعوم غ علمتقال القدرة اثر ا بكوالت شار القدرةن ا ل كما ة كب شار  عمية ن

از ا ذا بالتحكم اكرز لل سمح مما از ا إ مدخل أو كنفق عمل ي ل ،صممت الشبكة   1.ع

 

ي:صطياد  7.2.4.5 و  لك

م أ من التقنياتأو عت شارااك السر و ن صية ال البيانات سرقة منھ الغاية عنةشيوعا

إرسا ق لغرضطر ي و لك يد ال رسائل معينةحالنتال منظمة أو المصارف أحد امو صية إل

بجدية ية ونو الطلبال ي لا بحيث ميتھ فقطصطياد أ ي و لك يد ال برسائل ي و لك

محتوى  ون ي بحيث ة القص النصية الرسائل خرى ي و لك اسل ال تطبيقات إ ا تتعدا بل

ل مش ناك انھ ع بياناتھحسابھالرسالة لتحديث يدعوه أو ي مرفقو البن يد ال ذا ون

المؤسسة موقع عنوان شابھ ف مز ي و إلك نافو برابط ثق تن الرابط ع الضغط لإدخالعد ذة

سواء صية ال المرور سمابياناتھ لمة أو يدركو المستخدم اجم للم بياناتھ أعطى ون ي قد ذا

اليوم ن المستخدم من و العديد للمعلومات السرقة من النوع عذا النقر ان م قدر تجنبون

فة مز ذاو روابط يومنا إ فعالا وم ال من النوع ذا يزال ولا حذرا ميع ا س ل   2.لكن

 اقطرق ونيةاخ لك ات الشب المعلومات  (Hacking) :أمن

المعلو و نظام أو للشبكة بھ المصرح غ الوصول بھ المحاسيقصد وتتمثلمات ن مع دف  :ل

 السر لمة  :سرقة

 ق طر اقعن بالمعديناخ اصة ا السر لمة سرقة الشركة المعلومات وسرقة الشبكة

ا  داخل

 سابق اق خ ة معا أثناء اق للاخ  التعرض

 :البيانات قواعد حقن أو مات السر لمة ان م ضارة برمجية إدخال خلال اسممن

ا.الم تدم أو ا ف التعديل أو ا سرق دف البيانات قواعد إ الوصول من المختال تمكن إذا  3ستخدم

  

                                                             
1 ، اسب،فت ا وسات ف الرابط2008أسامة. ع   : متاح

ebook.com-pdf-download.internethttp://www.خ الساعة:5/03/2020 :طلاعتار   .09.ص13.32ع
2 ، بنالغث سليمان، بن التمشة،خالد مركز اض: الر المضادة. جراءات و ساليب ي: و لك صطياد ز. العز عبد بن سليمان

المعلومات، ص2009لأمن .45.   
ردنية.3 الصناعية ات شر ونية لك المعلومات أمن توف الرقابة إجراءات فاعلية مدى بار. ا عبد يوسف خليل يوسف،

ماجست ردن،:مذكرة وسط، الشرق ،جامعة ل والتمو    .28.ص2013محاسبو
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المعلومات-3 أمت ومواصفات ام   م

المعلومات:أساليب-3-1 أمن ديدات ة   مواج

 : اك ن عن الناجمة المخاطر  تحليل

اك تجي .1 لأمنن متعمد غالباو غ البيانات خاطئةسلامة إجراءات اوحو عن ت سليمة غ

البيانات وإدخال تج اجراءات ن أثناءحو ب تحدث ال شغيل ال ة، خطاء بالأخطاءالمعا مرور

ا.و  نفس التطبيقية برامج المنظورة غ الضعف  1نقاط

 اك ن مخاطر ور لظ ا ا المستوى  :تحديد

م و عقيعواملعدةسا لظ ا ا المستوى تحديد انية إم اكد ن مخاطر  :و ر

اك. .1 ن وادث ا مختلف عن سارة) (ا الناجمة القيمة تحديد ة  صعو

أو .2 المعقدة النظم بداخل تتم ال العمليات بطبيعة المعلومات أمن مسئو إلمام عدم

الية. ا جراءات كفاية عدم  تحديد

احتمالا  .3 تقدير ة توثيقصعو وجود عدم ب س اك ن المحاولات عض نجاح أو وقوع ت

داخل اك ن وادث وجيد المؤسسة.و شامل  خارج

سانية .4 بالعوامل بؤ الت ة للقياسو صعو ا إخضاع انية إم عدم  التا

 منية ماية ا لتداب المناسب المستوى توف ق طر تقف ال   العقبات

نفرادنقص .2 يبدونو المدر أمنتمامااالذين لة البيانات.و بمش  سلامة

التمو  .3 دارةو الوقتو لنقص جانب من المعلومات.و المساعدة من المستفيدة ات  ا

لم .4 التقدير النظمسوء عقد الالتطبيقاتو دى ست شغيل و ال حالة يؤديلبلوغ الذي مر

قلة التداب تمام إ إغفال ةأو الضرور  2السلامة

المعلومات:الوسائلو جراءات .2.3 أمن ماية  اللازمة

المعلومات: -3-2-1 أمن ماية اللازمة  جراءات

نظمة .1 المستوى ع المعلومات امجو حماية  ال

برامجلاشك المستخدمةوأن غنظمة اص أ قبل من ديد لل عرضة دائما منظمة أي

تد لمحاولة م ل غي مصرح أو كو م ال يجب فإنھ لذا ا م ع صول ا حمايةعمحاولة

امج ال عادو نظمةوذه اإ أم دد قد خطر او أي   .سلام

 نظمة مستوى ع المعلومات حماية امج:و إجراءات  ال

م )1 ل المصرح اص تحديد امجبالاطلاعضرورة ال ذه داخلوع  المنظمة.نظمة

نظمة )2 من ة ب المنظمة.و حتفاظ خارج آمن ان م امج  ال

                                                             
ص.1 السابق. المرجع ناصر. حميد ،الفتال، صادق    18.19دلال،
ص2 السابق. المرجع ناصر. حميد ،الفتال، صادق    .20دلال،
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ة )3 دور بصفة بيانات تحديث او ضرورة دور ا تحدي مع المرور لمات  اختيار

المعلومات. )4 ن تخز مجال التكنولو التقدم من المنظمة دارة استفادة  1ضرورة

 نظمة مستوى ع ماية ا امج:و طرق   ال

 المرور أو السر لمات  :وضع

نة ز ا ع القفل عت ف المعلومات حماية وسائل م أ من عد للمستخدم ف عر آلية

للمعلومات حماية من بھ تقوم لما ونية أحدو لك عت كما بالمستخدم اصة ا شغيل ال أنظمة

و  من التحقق ع ساعد ف المعلومات حماية منظومة ونات المستخدمم او ة عو فاعلي عتمد

ا اختيار شري ال العنصر انضباط او درجة أ ا ا مم ،ومن يحة أساليب وفق ا مع التعامل

لة، ة،معقدة،طو سر صية،عملية فظ.غ ا لة س  2و

  حتياطي:و ن  تخز

من الرغم مايةحتياطاتع بع ت قد ال المتعددة المحتملمنية من أنھ إلا البيانات

من يمكن قة طر ن تأم من لابد ان ،لذا للبيانات الفقدان أو ف التحر أو التلف من نوع أي وقوع

للنظام. ماية ا من أع مستوى لضمان المحرفة أو المفقودة او التالفة البيانات استعادة ا خلال

او  من المستوى ذا للبيانات حتياطي ال شاءحقق إ خلالھ من يتم حيث احتياطيةماية

خارجة أو العمل مقر نفس سواء ا حفظ منو يتم قدر أقل لضمان منتظمة بصورة ا تحدي تم

صلية. البيانات فقدان حالة سائر با ي وم احتياطيا ا ب ي ما تحديد من ولابد

البياناتو ھ مية ا درجة ع ذا الملفات.عتمد خادم ع نة   3المخ

 امج لل ي التلقا :و التحديث شغيل ال  أنظمة

المعلومات أمن حماية النقاط م أ من التعقيدذلكو عد غاية النظم ذه بناء عملية لأن

البناءو  ات ف تحدث ال خطاء عض من تخلو ناتو لا التحس إيجاد ع ات الشر عمل

لسد امجالمستمرة ال ذه الضعف منونقاط قون المخ تمكن ال اقنظمة ذهو النظاماخ

بالتحديثات عرف فيما دائما تتاح نات التحديثو التحس عمليات المستخدم قيام مية أ ي تأ نا من

امج لل الفرديوالدائم مستوى ع ال ازه ج ا نا تت ال امو نظمة ال مستوى جع

زةو   4ج
                                                             

ف، 1 يةالشر العر ومات ا بوابة ع ونية لك ندات المس وحماية أمن المحسن. عبد مجلةأشرف للمكتباتتحاد. ي العر

ع   .100ص.16،2016والمعلومات.
2، سرة.،الغث م بلغة المعلومات أمن الله. عبد بن محمد ي، القحطا سليمان، بن اض،خالد الر المعلومات،: لأمن التم .2009مركز

   18ص
ادي،3 ال والمعبد المكتبات ديثة ا ات تجا . فت .علومات،محمد الرابط:18،2002ع ع متاح .   

http://www.books.google.dz  يوم عليھ الساعة01/2020/  02: أطلع    12.09: .ع
نوري دخيل،4 الم،أحمد الدولية المجلة ا. تفاد وطرق المعلومات أمن اقات اخ السلام. عبد وتقنيةسعد، ندسية ال للعلوم حكمة

مج    .06،ص2012،يونيو2،ع2معلومات.
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المعلومات ات شب امجو المستخدمة ال ذه لمستخدمي ات الشر مطالبة ة لصعو نظرا

التحديث خاصية بإضافة قامت امج ال ذه ل المصنعة ات الشر معظم فإن م بأنفس امج ال بتحديث

امجو  ال ذه ل ي الشبو التلقا ت المث نامج ال يقو اصية ا ذه عمل ي تلقائيال بالاتصال كة

لھو  المنتجة بالشركة معينة ات ف جديدةو ع تحديثات أية عن بالبحث تلقائيا.و القيام ا يل  ت

 : البيانات  طمس

فقد فإنھ الملف حذف بمجرد عتقدون المستخدمون انهأغلب لو ح منھحذفقدائيا

المحذوفات فحذفو سلة يح غ يھذا ن التخز وحدة عليھمن يدل الذي مؤشر بحذف سو تم ل

ن التخز وحدة تظل الملف ات المحتو أن أي نفسھ فارغة،الملف مساحة يئة ع لكن ءناو و

يمكن فإنھ جاعھعليھ برامجاس جاعبواسطة نالكلاس و البياناتثلاثمتخصصة لطمس طرق

:  و

حذفھ )1 عند الملف  طمس

وحدة )2 الفارغة المساحة نطمس  التخز

المبادلة. )3 بملف عرف   1ما

2. : النظام ع ن العامل فراد مستوى ع المعلومات  حماية

ديدا ال أحد المنظمة النظام ع ن العامل فراد ل أنش يمكن ال ة القو ت

ع عندو منأتؤثر خطأ الفرد يرتكب فقد المعلومات أثاستخدامسلامة أو إعدادالنظام تجو ناء

أحد ون ي أن المحتمل من أنھ و مة م نقطة إغفال عدم يجب كما فاعلية من يقلل مما امج ال

ديدات أك من فيصبح ات الش مستوى فوق س ل النظام ع ن العامل ماو النظامعفراد

برامج من ھ   ياناتو يحتو

 ن العامل فراد مستوى ع ماية ا النظام:إجراءات  ع

 ت ع رص علمياا ن ل المؤ ماو وظيف أثناءأعمليا طأ ا الوقوع احتمال لتقليل مكن

 العمل.

  شر ال إصدار وانب اتضرورة با عللمنيةالمتعلقة لأمنقدرة ديد أي ة مواج

 المعلومات

 ن مج الم النظمو إخضاع صاو حل مشرف قبل من للمراقبة مستمرة لةصفة طو ة خ حب

المجال المنظمة.و ذا إدارة قبل من المستمرة منية للرقابة خاضعون م بأ م  إشعار

 أن يجب كما المعلومات أمن دد أن يمكن ن العامل من فرد أي عاد اتإ عقو دارة تضع

م.رادعة  ل

                                                             
نوري دخيل،1 ص،أحمد . نفسھ المرجع السلام. عبد    .06سعد،
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 خ المنت الموظف ع د ع عأخد بالمحافظة المنظمة يطلعسرارأدماتھ ان ال العمل

ا  1.عل

 مع ناسب ي بما موظف ل صلاحيات تحديد يرا أن ع ن للعامل مرور لمات تحديد

عملھ فقطو طبيعة بالمؤسسة عملھ نطاق ع قاصرة ون حدود.و ت دون صلاحيات ست  ل

 م أمان من التأكد ضرورة مع تامة عناية ن العامل مو اختيار رو إخلاص خذلكظ لالمن

بمراق دارة ذقيام من للتأكد عد عن م سلوكيا  لك.بة

 مستخدمي قائمة من المؤسسة م خدم مدة ية المن ن العامل بيانات إزالة من التأكد

 2النظام.

التقنية .2.2.3 المعلومات:و الوسائل ماية  المادية

التقنية: -1 التاليةالوسائل نقاط   تتمثل

 :الناري دار  ا

بر  تطبيق البياناتو جميع بمراقبة يقوم قو م طر عن ادم ا إ تصل ال المعلومات

البيانات حماية دف ي ا السي الملكيةو الفضاء ماية ب الو خادم ع المخزنة صلية المعطيات

متصل آخر خادم أي أو ة نتالفكر المؤسسبالإن بوابة ع المشددة منية راسة ا بمثابة إذن و ةف

بداخل من ل دقيق ل ش تتفحص ال الشركة يةو أو عب محاولة أي دفو كشف س إجرامية

ب   3التخر

  الناري دار ا   :مزايا

 .للشبكة بالدخول م ل مصرح غ ن المستعمل دخول  منع

 ا.ستعمالاحماية ومغادر الشبكة دخول عند مة الم دمات  ا

 للشبكة اللازمة ماية ا شف.المعلوماتو توف ال خدمات إ  بالإضافة

 المستخ عة امتا العبث يحاول ومن للشبكة ن ات،دم الشب جميع مع توافقھ إ بالإضافة

 المفتوحة

 :الناري دار ا  عيوب

النظام. .1 اجم ال الداخلية امج ال تنفيذ مع يتعامل لا  أنھ

ذا .2 للنقل حماية يقدم ي.و لا و  4التليفز

                                                             
ص السابق، المرجع المحسن.. عبد أشرف ف،    100.1الشر

ا،2 ع،ج والتوز شر لل اديميون رة: القا المخاطر. وإدارة ن التأم محمود. ص2015كمال الرابط:122. ع    .متاح

http://www.google.books.dz:يوم علية الساعة:23/03/2020أطلع   .14.16.ع
قتصاد، 3 و القانون مكتبة اض: الر ونية. لك للتجارة ي القانو التنظيم . ع القوي عبد الصبور عبد ص2012المصري، .338.   
4، ومعاي تطبيقات ات الشب أمن أساسيات ستولينج. ص2011وليام، الرابط108. ع  : .متاح

http://www.books.google.dz : يوم علية الساعة15/03/2020أطلع ع .14.23.  
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 ا افحة م وسات:برامج  لف

از  ا ع ا تركي يتم تواقيعو برامج ا موجودة خاصة بيانات قواعد امج ال ذه أوو ل

شغيل طلب حالة سواء از ا ع موجودة برامج أي مقارنة تتم بحيث وس ف ل ل خاصة بصمة

ع العثور حالة و البيانات قواعد مع از ا ع الم عمل أثناء أو امج شلوكال تطابق

برنامج أو وس الف بوجود المستخدم مشعرا رسالة سيصدر فإنھ البيانات قواعد مع نامج ال

 1التجسس.

 ونية لك اشفات  البيولوجية:و ال

من عالية درجة عطي ا لأ المستخدم صية من للتحقق المستخدمة النظم أفضل من عت

بحي خرى بالأساليب مقارنة لا مان اث سرق أو ا سيا السرّ،كمايمكن لمات مع ال ا لذاو

بدالاوجب ةاس يو ا اوابالقياسات صستخدام ال ة و عليھو لتحديد لھ،التعرف سمح

اسب ا إ منطقيا ،أو جسديا البيانات،بالوصول قاعدة بيولوجيةأو خصائص عن عبارة ف

سا جسم ن:الموجودة قسم إ ا تقسيم يمكن  ن

الفسيولوجية )1 صائص ع،تتمثل:ا صا اليبصمات ن،د،ندسة الع الوجھ،قزحية

مض  ا

السلوكية )2 صائص الصوتو:ا ع التوقيع،،التعرف ع اليدالتعرف حركة إيقاع

 2المفاتيح.استخدام

 : شف  ال

قة بطر ة السر المعلومات إخفاء أيو إ سبة بال وم مف غ ا معنا ا خلال من يصبح

لھ مصرح غ .بالاطلاعص شف ال خوارزميات ق طر عن ا   3عل

شف  لل ن مفتاح فرد ل يمتلك بحيث التالية ة النظر ع ديثة ا شف ال تكنولوجيا عتمد

خاصو  مفتاح و ول المفتاح البيانات شف ال او فك بحوزة فقطون ة المطلو المفتاحو ة

ي العامو الثا المفتاح أجلو و من ونية لك ومة ا شبكة ع أو نت ن ع شره تم

الملفات شف ل خرى ات ا قبل من خرو استخدامھ الطرف إ ا إيصال المراد   4المعلومات

                                                             
ي،1 مايةحر وا أمن نواف. بن السعودية،خالد نت. :ن الرابط ع    متاح

http://www.Mudhesh.netpdf : علية الساعة18/11/2019أطلع   .8.ص22.23.ع
المعلومات،2 امن ة يو ا والقياسات ن والع اليد بصمة أحمد،فايزة. الصدوردسو خ الرابط:.م21/11/2010تار ع    تاح

http://www.lahaonline.com: يوم علية الساعة11/02/2020أطلع ع .16.32.  
3 ، م وشون والثقافة،بايي للتعلم نداوي ال مؤسسة . شف ال علم طنطاوي. سعد محمد . تر د. ص.2016فر .16.   
ليتم،فليتم، 4 القرصنة،تيحة. اب وإر ونية لك ومة ل ي المعلوما من المفكر،نادية.    .249،ص12عمجلة
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ت ال لعدم ق د ا إ ادة الز و شف ال من دف لال المعلومات إخفاء لغرض ذلكب

الممكنة ختيارات عدد تقليص نوعذلكو فإن امتلاك إ نميل مقبولة الغ الثنائية النماذج بمراقبة

ب. ت ال   1من

 :ي و لك وم ال أساليب اة  محا

ونية لك منية بالمناورات حيان عض سلوب ذا مو س زة اج ا خلال نعمل

ا صلاحي من لتحقيق المختلفة الدولة إدارات انظمة ع ضار غ تجر وم ب القيام ع ي و لك

او  مايةو مقاوم ا زة أج فعالية من للتأكد إنذار سابق بدون وم ال ذا يتم تطبيقو قد مستوى

للمعلومات، ي و لك من لمعاي ومة ا حمايدارات توف أجل عدممن من للتأكد أمنية ة

العبث ع طراف مختلف للمعلومات.و تجرؤ ب  2التخر

 :ات الشب  أمن

الشبكة ع تقل ت ال اصة ا المعلومات حماية المعلومات أمن حقل ساسيات من

ات، الشب أمن بھ يتكفل ما مر ذا ية اسو المضادةا جراءات من مجموعة و ات الشب وامن

عال ا مرور عند مان وضع للنقل المعدة كة المش اصة ا الرقمية المعلومات إدخال تكفل

آمنة، غ المعلوماتشبكة حماية و ا نفس الشبكة حماية المضادة جراءات مجموعة وتتمثل

تمر ال اصة ا،ا اصةع ا المعلومات ماية دوره ات الشب أمن يؤدي المحيطوعموما

فقط. ي و   3لك

 ات:حمايةإجراءات الشب   أمن

 :مادية غ ماية ا التاليةإجراءات العناصر  تتمثل

ات .1 الشب عندعنونة ا عل التعرف يمكن ي ل بالشبكة المرتبطة زة ج ميع ن عناو بوضع

ا.  شغيل

يح .2 ال المحاولات سواء النظام إ الدخول محاولات جميع عة الفاشلة.متا أو  ة

عدم .3 عند النظام من روج با المستخدم ام ال النظام إ الدخول عد ماية ا آليات توف

معينةو استخدامھ ة لف استخدامھ عدم عند روج بھ.و ا العمل اية  عند

ا .4 شغيل عد الشبكة مراجعة إجراءات نواتخاذ إدار قبل من ا عل دفو شراف ن فني

باستمرار.و شافاك ا خدم ن  4تحس

                                                             
ب،1  كردفان،د جامعة المعلومات. وأمن شف ال محمد. حصاء،ع و اسوب ا دراسات ع07.ص2016سودان،لية .متاح

يوم:         http://www.kutub.info.pdf     الرابط عليھ الساعة:25/01/2020أطلع   15.32.ع
2، ا شر،ال لل رسلان ومؤسسة دار دمشق: المعاصرة. التكنولوجية العلمية وة ال ظل ونية لك ومة ا يوسف. مصطفى

الرابط:161،ص2009 ع : http://www.book.google.dz      ..متاح يوم علية الساعة:16/03/2020أطلع   .18.11.ع
شر،ساري، 3 لل ان العبي اض: الر ا. واما المعلومات امن ات اتجا خالد.   .61،ص2017محمد
ف، 4 سابق،الشر مرجع المحسن. عبد    .103.104صأشرف
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 :المادية ماية ا   إجراءات

التوصيلات .1 إجراءات عو يتضمن ا ر تمر خلال من آمن ل ش زة ج ن ب التمديدات

مكشوفة غ او القنوات إل الوصول يكيةو صعب بلاس ب أناب داخل ابلات ال أوو عزل دران ا ع

للوص معرضة ون ت لا ح سقف المرخفوق غ عندص.ول إنذار لإطلاق شعار اس زة أج وضع مع

طر.   ا

غرف .2 عن عيدا أي للمؤسسة ة المركز الشبكة خادم زة أج ماية مغلقة غرف تخصيص

ميع ل متاحا ون ي لا ح المستفيدين أو ن  .العامل

و استخدام .3 المغلقة إمذلكابلات منع خلال من ثق المن الثانوي شعاع إضافةلتقليل انية

شعاع. ذا لمنع ا عل غلاف من  أك

الداخل .4 من المؤسسة لموقع مراقبة وسائل المغلقة.و توف ونية التليفز الدوائر مثل ارج  ا

بواب .5 ن و و تأم يھذلكالنوافذ التن أجراس شغيل ب لتقوم لية إنذار زة أج باستخدام

العمل. ساعات غ دخول  1حالة

 ات:ن الشب أمن ع وم لل   واع

  نقطاع: 

المرسل من الرسالة ترسل المستقبللاو عندما أوو تصل المس ب الس ون ي قد

 2الموجھ.

 التصدي: 

ا ل يتصدى شرعية غ قة بطر ولكن المستقبل إ المرسل من الرسالة ترسل عندما و

ت بالتص آخر السمعو مستمع اق المحادثة.اس  ع

 :التعديل 

يجري ثالث مستمع إ أولا ب تذ ولكن المستقبل إ المرسل من الرسالة ترسل عندما و

معدلة. ا إرسال يكمل ثم الة الر ع  عديل

 ة  :الدب

من ا وكأ ا إل ينظر بحيث ا بإرسال يقوم ثم الرسالة كة بف ثالث مرسل يقوم عندما و

. الشر   3المصدر

 

                                                             
ا 1 عبد ف،أشرف نفسھ،صالشر مرجع .    .103.104لمحسن.
2 إداري:  منظور ة دار المعلومات النجار،نظم جمعة  MANAGEMENT INFORMATION SYSTEMS –MANAGERIALفايز

PERSPECTIVE ،ع والتوز شر لل امد ا دار عمان:    .273،ص2009.
نفسھ.ص 3 النجار؛المرجع جمعة   273فايز
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 خفاءإIP: اسب با اص  ا

اكرز ذلكو ال إخطار تتجنب نو ح ق منعو المخ لأجل مان ذا لطكن أمان ون اقت اخ

از  وسات،و ا الف س انل بوضعھIPكما قام الذي ص لل سبة بال يختفي الرقمو لا ذا لكن

بالو  م ل مصرح غ فراد بمع آخر ق مخ ص لأي للمعلوماتيختفي   1المعطيات.و صول

 :الوصول  التحكم

الوصو  ضد ماية ا دمة ا ذه إتوفر لھلعطياتمل ما عملياتل التعديلعلاقة

امجو  لل العملياتو التنفيذ من ا إل،غ وء ال يتم إيھبحيث المستخدم وصول سماحيات لتحديد

مثل:و معطيات النظام قبل من المملوكة الرموزالمصادر أو السر لمات ل وفقا الممنوحة سماحيات

ة  2.السر

المادية: -2 العناصرالتاليةالوسائل  تتمثل

 :يائية الف واجز  ا

المعلوماتااستخدامتضمنو  أمن ع فاظ ا ساعد ال المادية ونات الوصول متو لم نع

المعلوماتيةإ شأة   مثل:الم

حواجز شأةبةمحيطوضع زةحواجز و الم ج مركز مدخل او أمام إل الوصول لمنع ا   .3إقفال

 المراقبة ونظم ات ام  :ال

وائط ا ع مركبة يونيھ تلف ات ام ال بواسطة ون ت ال متعددةو سوار وو زوايا

شاشة تحكم بلوحة ارسو مرتبطة با تو المتحركس ع ساعد نظام منأذا شأة الم ن م

بالتواجدو الداخل م ل مصرح غ أفراد جانب من شاط أي رصد ع المراقبة ساعد كما ارج ا

الذي ان فيھ الم ساسة.توجد ا زة دليلا ج عد عكما ديدات أي اب ارت منأحال

الماديةالمعلومات ناحية  .من

 :المبكر نذار  نظم

اللازمة التداب من كنوع شاةفظستخدم الم محيط التقنيةو أمن المواد الماديةو حماية

أعمال لرصد المبكر بالإنذار اصة ا ساسة ا زة ج من العديد النظم ذه ستخدم و ا الموجودة

قو السرقة ر الطبيعيةو ا وارث ال من   .العديد

  

  

                                                             
المعلوما1 أمن خالد. محمد شر،خالد، لل العلوم سيط لت العل المركز ة: سكندر يّ. و لك والدفع الكمبيوتر زة وأج والمواقع ت

   .28،ص2006
2 ، ة،الدوه السور اضية ف امعة ا شورات م من ة: سور . شف ال مقدمة    .09.08،ص2018صلاح.
المعلومات،أسس،3 امن مبادئ ليم. ا :،متا14/04/2017عبد الرابط ع  .http://www.aodus.org/t/topi1971ح

يوم: عليھ الساعة:22/03/2020أطلع   10.53.ع
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 :المبكر نذار نظم  أنواع

  زة للبواباتأج  :المنافذو نذار

بواسطة مقروءةتتم بو و بطاقات لفتح زائنو ابمشفرة محاولاتو ا عتمدقتحامإبطال

المشفرة، البطاقة عناصر المشفرة،ع للبطاقات بواب،قارئ فتح .نظام آ إنذار  نظام

 :سوار إنذار زة  أج

ا مب إحاطة تتم متعدد زة أج محاولةو أي شاف لاك ا شأة اقللا لم تمخ ما قطعإذ

فيدون  ائية ر الك انذلكالدارة م تو خاصة   .قتحاملوحة

 

 زة زائن:إأج ا  نذار

العملياتتتصل محاولاتو غرفة ن ابتب قطعق تم ما إذ إنذار فتعطي ا فتح أو زائن ا من

ائية. ر الك  الدارة

 ق ر ا إنذار زة  :أج

إذا إنذار اارتفعتعطي ان الم حرارة آليةدرجة قة بطر ازإنذار ج فيھ ونية.و لموجود  1إلك

 :التوعيةوسائل -3

المعلوماتعتان المعلومات،مسؤوليةوأمن أمن برامجإدارة ماي وأن ا افيةوأنظمة ة

ونية لك مات ال يام،ذالصد ذه ا مجديً عد مايةو لم ا لضمان يكفي للأصوللا

امة ال السالمعلوماتية ذا ول توجھب. نناك الموظف لدى المعرفية الفجوة لسدة ومح عال

خلال مختلف من امجالقطاعات ب س ما المعلومات“تفعيل بأمن دف”.التوعية س امج ال ذه و

المؤسساتجم ن العامل ميع بأ الو مستوى لرفع ة دار ات المستو مختلف ع اصة أمنوا ية

ديدات، أخطرعلتعرفاو  خلالو ال من ا مع التعامل ومطبوعة،طرق ونية إلك متنوعة أساليب

التوعية الوسائل من جملة اية ال ل :شّ تتمثل ال التوعية،لمحاضراتام ،لإعلانات

شاشاتالمطبوعات. .التوقف.و ونية إلك   2شرات

الوس من أخرى مجموعة وجود إ مبالإضافة تحقق أن ا شأ من ال و ائل المعلومات   :ن

 املية الت ماية ل ادفة ال الوسائل ):مجموعة المحتوى  :(حماية

مسموح غ ة ج قبل من المعطيات محتوى عديل عدم ضمان ا م المناط الوسائل و

ب ا م و ذلكل ال تقنيات شمل ما ن ب من ونو شمل لك وسات.و يةالتوقيعات الف تحري   رمجيات

                                                             
الرابط:الليبدي،1 ع متاح . م علام مركز شآت. الم ن تام محمد. يم    .store/pdf-http://www.policemc.gov.bh/msmsإبرا

يوم: عليھ الساعة:21/03/2020أطلع   15.30.ع
اض، 2 الر المعلومات. لأمن التم مركز المعلومات. أمن الرابط:2020التوعية ع متاح .  

http://www.coeia.ksu.edu.sa. :يوم علية الساعة19/03/2020أطلع    21.12ع
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 :ار ن بمنع المتعلقة الوسائل ص)(مجموعة عن صادر تصرف ار  إن

و بالتصرف قام الذي و أنھ ار إن من المستخدم ص ال قدرة عدم ضمان إ دف

ونية لك عمال ئة ب بالغة مية أ ذات عو الوسائل ا ا الوقت الوسائل ذه ترتكز

ي و لك التوقيع ثالث.و تقنيات طرف عن الصادرة التوثيق ادات  ش

 ستخدام مراقبة داء:و وسائل أو النفاذ لات بع  ت

ن مع عمل قام الذي ص ال لتحديد النظام ع ن العامل لمراقبة ستخدم ال تقنيات و

ن مع مجياتو وقت ال أنواع افة لكو شمل لات ستخدام.ال تحدد ال  1ونية

4.3 : المعلومات زأمن عز  آليات

لتعدد خلالو نظرا من المعلومات أمن ز بتعز تمام زاد فقد المعلومات أمن اق اخ مجالات

من ذا تحقيق تكفل ال المناسبة ليات ع فتمايو عتماد ليات ذه   تتمثل

منية1 اتجية س .:  

وج اتيجيةودإن مناس ذا لتحقيق السليم المناخ توف ع ساعد المعلومات لأمن الملائمة

ماو  خلال من زه   :يعز

المنظمة .1 داف بأ ا صل ضوء التكتيكية منية لول ا  .إعداد

شطة .2 ا من المنظمة أسبقيات ت المعلوماتو تر أمنية  رامج

برام .3 والضعف القوة نقاط يص المعلومات. لأمن الية ا  2ج

محددة .4 سياسة المعلوماتو وضع لأمن  موثوقة

ا .5 وقوع المحتملة ديدات ال قائمة ا.و تحديد ل الوقائية  إجراءات

المعلومات. .6 بأمن المتعلقة المسؤوليات ع  .توز

  

ع2 شر  :القانونو .ال

عات   شر ال إصدار ق طر منو عن تحد ال ن روقالقوان اعدمنية ا شار ا.و ان   عدد

 :.العاملون3

نظام لأي قيمة ولا المعلومات أمن سا العامل م اسوب ل المستخدمون فراد إن

إتباع النظام ذا مستخدمو فشل حال متطورة فيھ المستخدمة التكنولوجيا انت ما م أم

أمن بنظام ام ل .إن لتنفيذه اللازمة دارةجراءات م ف بما ن العامل جميع شمل المعلومات

  .العليا

  

                                                             
1 ، من محمد ، ي ن ؛ا ي ن المرجا ممدوح.    64.65السابق.صعمحمد
ا، 2 محمود؛ج صكمال السابق.   122المرجع
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المعلومات4 أمن اقات اخ مع  :.التعامل

مثل المعلومات أمن اق اخ مجالات مع التعامل يحة ال جراءات إتباع ذا يتمثل

العيوب تجاوز خلال من وذلك الورقية لاخو الملفات السامحة الفرصة ل ش ال أمنالثغرات اق

  المعلومات.

المعلومات5 أمن  :.وحدات

أمنو    توف مسؤولية تتو تنظيمية وحدات استحداث ضرورة العنصر ذا يتمثل

المعاي  وحدة مثل بمراجعةو المعلومات تقوم ال للمعلوماتو السياسات م الوضع تقييم

  1المؤسسة.

المعلومات:المعاي 4.3 لأمن  الدولية

:مع.1 القيا للتوحيد الدولية المنظمة  اي

عام القيا للتوحيد الدولية المنظمة ت ش من1947أ ل مع تتعاون ومية ح غ منظمة و

روتقنية الك الدولية نة تحادال للاتصالات.و مجموعةالدو يزو ا أصدر ال المعاي م أ ومن

المعلومات أمن مواو معاي س إيزوال المعلومات نظم إدارة نظم منو 27000صفات ون تت ال

فرعية معاي   :المفرداتو سس27001و ستة

المعلومات27002 إدارة لأنظمة العملية الممارسة   قواعد

المعلومات27003 امن إدارة تنفيذ   دليل

المعلومات27004 أمن إدارة نظم فاعلية   قياس

الم27005 أمن مخاطر   علوماتإدارة

المعلومات27006 أمن إدارة نظام ع المصادقة لعملية   دليل

إيزو نجد الفرعية المعاي ذه ن ب المعلومات27002ومن لأمن م   2و

 :27002ايزومعيار .1.1

إيزو سلسلة معاي أحد دف27000و الذي القيا للتوحيد العالمية المنظمة عن الصادرة

إ نظام شاء إ المعلوماتإ أمن لتحديد و دارة المؤسسات منيةو دافستخدم المطالب

المؤسسة.و الضوابطو المسؤولياتتحديدو  أصول   إدارة

: الدراسةملاحظة من التطبيقي انب ا بالتفصيل المعيار ذا ل التطرق يتم  سوف

إيزو .2.1  :27016معيار

المعيار ذا المو 2014أصدر تقديم إ ادف الممارسات ع القائمة ية التوج يدةبادئ

عموما يمكنو المقبولة اال المعلوماتو استخدام أمن مجال ة ا اب أ قبل من ا م ف

                                                             
ي1 إبرا سعيد، ،صان السابق المرجع الواحد.، عبد    .19م

ي، 2 إيزوالعر السيا للتوحيد الدولية المنظمة معيار عبادة. للآداب27002أحمد الطيبة جامعة مجلة المعلومات. أمن لسياسات

ع سانية. سعودية،7والعلوم    .678.679ه،ص1436.
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نو  جرائيةالمدير طوات ا النتو لمناقشة حيث من المعلومات أمن نامج ل المتاحة الماليةالبدائل ائج

تقدھفإن،المتوقعة إ تدف مبادئ يةيم .بخصوصوج المعلومات  أمن

ايزو .3.1  :27038معيار

مارس المعيار ذا التنقيح2014أصدر بمعيار أيضا س ساسةو و ا المعلومات عاد إ ع

أسماء ولةو مثل مج تظل أن يجب الملكيةو مواقع أو صية ال المعلومات يجبالخرىمختلف

د من للغاية ة سر تبقى لأطرافأن ا شر يتم لا ح صلية الملفات الناسااخل لعامة أو لثالثة

التكنولوجيةو  صائص ا تحديد إ المعيار ذا الرقدف التنقيح عملية المعلوماتللقيام ع

أدوا متطلبات يحدد كما الفحصالرقمية وطرق للتنقيح برامج عمليختيار وت ع تمت اتال

الر  تمالتنقيح ال اءق آمنن ل ش ا   .م

 : COBIT 5معيار .2

لمةختصار ا داف:The control objectives for information and related technologyل (أ

المعلومات ع تكنولوجياو الرقابة لإدارة الممارسات أفضل من الصلة)مجموعة ذات التكنولوجيا

بوا ا شاء إ تم ال المعلوماتالمعلومات تكنولوجيا حوكمة د مع معو ITGIسطة بالتعاون ا ر تطو

الرقابة   1جمعية

المعلومات انظمة ع المراجعة منو ISACAو امسة ا ة ال إصدار قبلCOBITعد من

ISACAمنية2012عام س المقاي لإدارة فعالة أداة عت منيةو العملياتو وال المراقبة

مايةالمؤشر و  ا برامج لدعم اللازمة امسةو ات ا ة ال من COBIT 5شمل مجموعة ع

ات توج لتوف الو صدارات إطار ضمن المساعدة العوامل حول إضافية كيفيةCOBITإرشادات و

يإستخدام ن المتخصص المعلومات COBITقيام تكنولوجيا خدمات تنقسمو Stroud 2012توصيل

صدار  ما:تلك ن مجموعت إ   ات

المساعدة: )1 عدليل العمليات  COBIT 5يحتوي ن  لتمك

ن )2 المتخصص ::دليل ع المجموعة ذه تحتوي  و

 CIBIY 5  للتطبيق، COBIY 5 المعلومات  .للمخاطرCOBIT 5 ،للتأكيدCOBIT 5 ،لأمن

يقوم منCOBITو سياسات عو العملياتو معاي و باختيار المعلومات،الرقابة أمن موارد

من ن ب امل ت لإجراء شامل إطار يوفر المادي)و وكما من ) بالشركة ة التجار   العمليات

 : ITILمعيار .3

معيارInformation Technology Information Libraryاختصار يةITILعت الب (مكتبة

المنا أك )من المعلومات لتكنولوجيا تمالتحتية المعلومات تكنولوجيا خدمات لإدارة العالم قبولا

                                                             
خليل،1 مصطفى محمود يم.ع إبرا محمد ي غر المعلوماتالدور م نظم مخاطر من د ا المعلومات أمن وكمة ي التأث

ونية لك ميدانية،- المحاسبة ا.دراسة ب    .13صجامعة
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رشادات من مجموعة عن عبارة و ،و المتحدة المملكة ومي ا التجارة مكتب قبل من وضعھ

العمليات يصف و ف المعلومات تكنولوجيا خدمات إدارة خدماتو مجال تدعيم ع عمل ال ل يا ال

المعلومات معيار.عت و تكنولوجيا ا يصف ال العمليات من العديد من واحد المعلومات   1أمن

    
  

  

                                                             
ص.مصطفى،1 نفسھ. المرجع يم إبرا محمد ي مغر ،م خليل محمود   14.15ع
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 :الفصل الثاني
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: للفصل يد   تم

الرسمية ا ذاكر أمة ل ل سبة بال رشيف ،و يمثل التار ا عترا ودليل ا وجود ع د شا لأنھ

ا، الثقاسياد الموروث تمحضاري،و باعتباره أن شك منھفلا يجعل رشيف) الموروث( ذا ام

مم خ تار عكس ال مرآة ونھ للبحوث ووسيلة للمعلومات أساسيا ممو مصدرا عملت ذا ل

منو  لتوف العصور ع عمل الوثائقي،و لازالت ا مخزو ع فاظ يتعرضا ال ديدات ال ل من

ونية لك أو التقليدية سواء ا يجعلل ةمما م ضرورة بھ ذا.تمام عا فقد ذا ل ولمعرفة

رشيف: ية ما عنوان ول المبحث ان ف مطالب ع ار مبحث ل تحت مباحث بثلاث الفصل

من: ل إ ،خصائصھ،فتطرقت تطوره ،مراحل رشيف وم فقدمبادئھ،مف ي الثا المبحث أما

: ع رشياحتوى ،أعمار رشيف معيات،فأنواع ا إ بھو ضافة اصة ا العلمية د والمعا

ميتھ، أ ت بي الثالث:آخره مبحث يخص مجالوفيما ديثة ا تقنيات عن فيھ حديث جاء فقد

عليھ،و رشيف، ا الوقائيةتأث جراءات ، رشيف ا ل يتعرض ال أخطار عن ديث ا جاء ثم

ا. م ذهمايتھ خلال تمامومن بأن القول يمكن ضروريو العناصر أمر التار الموروث حماية

مم. ذاكرة ع فاظ ا أجل من المؤسسات ل بھ العمل   يتطلب
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رشيف -1 ية   ما

وم -1-1   رشيف:مف

 لغة:  

يتفقتا يونا أرشيف لمة أصل أن ع ف التعار لممجمل ال من مشتقة لمة ةرشيف

رخيون غر  العام.،رشيون وقية ان الم أو القا إقامة ان م السلطةع ع   1.و

قد وآخرو مؤلف ن ب ة اللغو ا دلالا ااشاعاختلفت أخرى.ستعمال لغات إ اليونانية   2من

باللاتي  اللغة لمة ية  ال بالعر ا   لفظ

سية   أرشيف Archives  الفر

ية ايفز  Archives  نجل   أر

  أرشيف  Archiv  لمانية

  أرشيفوس(أرخيفوس)  Archivos  سبانية

  أرشيفي  Archivi  يطالية

رقم ية01جدول جن اللغات ارشيف لكمة لفظ  يمثل

  :اصطلاحا .1

 أكسفورد قاموس أنھ::عرفھ ع  رشيف

العامة .1 الوثائق فيھ تحفظ الذي ان خو الم التار ندات امة.المس ال   ية

ا. .2 نفس الوثائقية المواد ع لمة ال   تطلق

رشيف. .3 ع شراف عملية القائمة دارة أو يئة   ال

 :رشيفية كية مر معية ل سبة بال  اما

منظمة أو مؤسسة ا أنتج وال المنظمة ة ار ا الغ الوثائق بأنھ او عرفتھ قيم سب ا حفظ تم

الرجوع تم و اجةالدائمة ا وقت ا   3.إل

  

  

                                                             
م1 دراسة العمومية: دارات و المؤسسات رشيف سي انتصار، وم، راس،دل أ سوق بولاية جامعةذكرةميدانية ، ماجست

  64،ص2006منتوري،قسنطينة،
الله.2 عبد بن احمد ي السعودية:الغرا ية العر المملكة ونية لك شبھرشفة والمؤسسات الوزارات لواقع دراسة

اض: ومية،الر    48.ص2008ا
ص3 ي، و لك رشيف ، ع محمد مصطفى الرابط:،1محمد ع    متاح

http://www.dspace.mahdi.edu.sd:طلاع خ الساعة::29/03/2020تار   12.40.ع
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رشيف: ات لمصط السيف م م رشيف ف الموجودة1964عر أو المستلمة الوثائق و

حفظت ثم ا لطبيع أرسلت خاص أو (القانون)عام اعتبار ذو (عادي)أو طبي فرد رعاية تحت معا

نفسھ. ص ال  1لدى

القانون: -1-1-1 أو ع شر ال رشيف ف  عر

إ للقانونإضافة وفقا للأرشيف فا عر أعطى زائري ا ي القانو بأن نجد ف التعار 88/09ذه

عام الثانية جمادى ل1408المؤرخ ع1988يناير26الموافق ل رشيفية الوثائق ف بتعر تم ا

ما ا ف وجاء :حدى  ي

  :01المادة

و  عن عبارة القانون ذا بمقت رشيفية أوالوثائق ا ل ش أو ا خ تار ان ما م أخبار تتضمن ثائق

انت عمومية يئة أو ة مص أية أو ا معنو أو ان طبيعيا ص أي ا سلم أو ا ،أنتج المادي ا سند

ا. شاط ممارسة أثناء خاصة   أو

  :02المادة

رشيف ون ابمقيت من المستعملة أو المنتجة الوثائق مجموعة من القانون أوذا زب

أثناء اص ا أو العام القانون من سواء ن المعنو أو ن الطبيعي اص أو المحلية ماعات ا

ا بقواعد معروفة ا شاط إو ممارسة نقلت أو ا حائز أو ا مالك من محفوظة انت سواء ا قيم

المختصة رشيف   .2مؤسسة

رشيف: -1-2 وم لمف التار   التطور

القديمة: -1-2-1  العصور

وكذلكالقديمالشرق حضاراتومعروفةموجودةانترشيفياتأنعامةبصورةالقول يمكن

قعند انتالمعروففمن،الرومانو غر ن ر ال ن ب ما بلاد نو للكتابةول الموطنأن فقد،التدو

ع ةالكتابةالقدماءالعراقيون اخ العراق،الصور المطبوعةومن لمة ال الشيوعأخذت إ ا ق طر

ستعمال أرجاءو القدامىالقديم،العالمبقية عند معروفة انت ال رشيفات نأما العراقي

ن لداني وال ن ادي و ن شور و ن والبابلي ن ادي و ن نذلككو السومر المصر القدماءعن

م مم و الفرس القدماء خلفوه وما خرى مم و وألواحوالفرس ن ط ةن أخرى،ر ومدونات

قصرا أو معبدا ان سواء واحد ان م وتحفظ غالبا ية ومكت طبيعية مواد رشيفية المواد انت و

لم أخرى عبارة و والوثائق الكتب ن ب و ضارات ا تم لم القديمة زمنة و ا غ أو للملك

وأسال أنماط ن و المصادر ن ب ما التوثيق.يفرقوا   3يب

                                                             
1، لودولي دوي،إليو، الم يم إبرا أحمد رشيف،بنغازي،تر علم وقضايا الرابط:.142،ص2018مبادئ ع    متاح

http://www.books.google.dz. .:يوم عليھ الساعة:28/03/2020أطلع   12.47.ع
والتطبيق،2 ة النظر ن ب ة دار الوثائق ،جمال، رة،خو اللبنانية،القا ة المصر   .58،ص1993الدار

عبود، 3 ،سالم، خلو تار رشيف وب. م محمد والطباعة،أصنافھ،ھ،مالك شر لل ة ر ا : غداد .1979إدارتھ. ص ،5.6   
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 :ق غر د  ع

دھناسلی أرجوعلى للیك اعنتشیفاود ایرلإغد BIBLIOTHEQUEیقیة  رلإغافالكلمة ء،مادلقق

ية اللاتي اللفظة ا تقابل انتBIBLIO TECال الحفتعاودمستنعرةعباال وادلماو تلممتلكاظ

المـالتي نسمیها با اشیفیة كما رلأواد اشیفارلأان ولصأفیها ظتحفتكاندةحیولاة مظلمنت

أكان،ونیوالقا ،و460حدودÉPHIALTESدلقائاسسها ن امق.م اضي ترالافاأ طلخن أولمعابأن د

الأماكا امرلقضایا تعتباه  ذھلمثداعمخصصة لإیتلتي كانالعامة ن  1ت.شیفارلأن

  يفي الروما د  :الع

ظشیرأولأ اليونانعنرهف أقد اسسھ د يوسماني و ر لالسيا فال ولا بوالش لكذو و

عام .م509حدود ایراریإضعها في ومنكاوق أو امعبلخدانة زالخوم )ولإلھ( د إھزحل عة زارلالھ و

اعن افي ھونمارو لد نتضع كانولمذا القوان الشيوخمجلمة ظنأو مسیرالماو تحفظ س

امستنو ،أعاطلمقادات اثائولاما ت ابال لتي لها صلةق في مبنى ظتحفتفكانـلأجنبیة دول

ةدما في عهول)ألكابیت(ا اطور شاءتمدفقم ابرفتعدارإ (دار اائثولـ أریة رلقیصق فشی)أو

اطور  الأاجميعسفیھ لی تودعتكانذيلام ةتللممتلكادةلعائایة لشخصوارق اطور  م

المستناكافة ول،ببفحس ودعهنمرمتأختقوقائمة حتى تشیفارلأاه ذھيتبقدق،وسمیة رلدات

اشیفارلأالى إبالإضافة،یةاطور  إم نفیها ودعتتلتي كانایة دلبلت اوالقوان لخاصة نظمة

ابالمجال الذكویةدلبلس او ودلقیك لات الولاداتشهاولمالیةال   2ت.لممتلكااو لتبنياقضایا ودات

  

الوسطى: -1-2-2  العصور

السلطات متيازاتو عددت شو تنوعت الذي ا خاص ا أرشيف ناحية ل ل ان ،ف قطاع ساد

حقوق  من تملكھ ما ةو ا الف تلك س الكنا انت ،اذ سة الكن وثائق يتمثل ان الذي امتيازات

روب ا تقلبات عن السلبو عيدة من ب.و الأمن ساقفةوال أرشيفات تؤلف ية الغر البلدان

ديرةو  الوسطىو الباباوات بالعصور القديمة زمة ط بر جسرا المسيحية س منو الكنا ذلك

منخلال ء تتم حوال انت حيث نطية الب الدولة رشيفي العمل ممارسة استمرار

القول ستقرار، مكن و الرومانية رشيفية فالتنظيمات ة ستمرار من نوع ناك ان انف أنھ

القرن منذ موجودة انت رشيفات من نوعان ا أورو المتنقل،لثابتاشيفر 12لملوك   3رشيف

  
  

                                                             
ع، 1 والتوز شر لل الثقافة دار رة: القا ووحداتھ. رشيف خ تار مقدمة يم. إبرا ص1998السيد،محمد ،15.   
مدير 2 بأرشيف ميدانية دراسة والواقع: ع شر ال ن ب رشيف ع طلاع الدين. ،حسان سكرة.مرابطي المائية الموارد ة

سكرة، خيضر محمد جامعة والمكتبات، وثائقية مؤسسات :تخصص:إدارة    .12،ص2019مذكرة،ماس

السابق،ص 3  وإدارتھ،المرجع أصنافھ خھ تار رشيف مالك، محمد وب، م عبود، ،سلم    .12لو
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ديثة: -1-2-3 ا  العصور

 كندا: 

عام منذ العامة الوثائق دار قتو 1872تأسست مر أ أول الزراعة ورةضتو بوزارة المذ م

منذ ،و صلية الوثائق من جدا مة (مجموعات ن العشر القرن ا20منتصف إل أضيفت (

المتصلة الوثائق ر تصو عملية ا بموج نظمت مد لة طو منا وضع ق طر عن أخرى مجموعات

ببالت محفوظ و مما الكندي خ وأماكندار بلندن العامة الوثائق سيةأار الفر الأرشيفات وخرى

رشيف 1873عام عن مسؤول محافظ ن ع تنظيمم مة بم ض حيث للدولة العامة مانة

الرسمية قاليم.و الوثائق مختلف مة الم رشيفات من عدد بوجود ،و خية   التار

 : كية مر المتحدة  الولايات

وضع قد كية مر المتحدة الولايات س رئ وفر رت ر دار1933فيفري20ان لبناء ساس ر

القومية مستقلةو الوثائق ة كمص ا ل المنظم القانون الوثائقم،1934جوان19صدر انت و

اصة ا الوثائق افة للأرشيف ديدة ا البناية ا فنقلت مر أول غرس و ال مكتبة محفوظة

ستقلال الدوليةو الدستور و بإعلان بالمؤشرات اصة ا ةو الوثائق ذهو القار م بلغ قد

م الوثائقالمجموعات مكعب800ن قدم عامو ألف الصادر القانون توسيع1949موجب ،تم

الوثائق نظام ا عل نص ال الصلاحيات خص ع ،و رشيفية دارات ا تمارس ال الصلاحيات

عام الصادر ومةو 1950الفيديرا ا دوائر ش تفت حقوق الوثائق امناء خول اجراءو الدولةو الذي

ا.الم ق   الوثائقي

  

 :سا  فر

ال بيدانت سية الفر الثورة قبل عوثائق د يز ما الوثائق ذه عدد بلغ قد ،و متعددة 10سلطات

س لبار ان ف مركز عامو ألاف ا ا يقارب1970حد ما الملوكو مركز 405م عادة من يحملواأان ن

م مع م ذلك.وثائق ع بناء تاو منست وحفظتالكث ية خش صناديق ووضعت الوثائق

الوثائقاللوفر  زانة و النواة بمناسبة انت ،بلو ف الفر بالأرشيف ا كث تم ا نابليون ا شر

إيطاليا ألمانيا من الوثائق عض وضم عامة ا لأورو أرشيف سا لفر القومي رشيف من يجعل أن أراد

إسبانيا. النمسا ا ي   1ب

  

  

  

                                                             
عدة، 1 محمد عطية، بن يم، ابرا التطو شاشو، ظل رشيف نموذجا.واقع ران و ولاية أرشيف ة مص ديثة: ا التكنولوجية رات

،ذكرةم والتوثيق،ماس ديثة ا التكنولوجية المعلومات نظم س،مستغانمتخصص باد ابن   28.29.،ص2018.2019جامعة
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  رشيف:مبادئ -1-3

ص .1 شأ الم  :مبدأ

المعو  منھ أتت الذي ان رشيفيةالم الوثائقية لا أعو واد م ون ي أسسو ن خلاللقد من

المواد التحكم لتحقيق فضل ق الطر ون لي الموارشيفيةالممارسة شأيجب الم مبدأ ع فقة

افو ص تھع سباو ب التالية:إتباع  ب

 .مجمعة الوثائق مع التعامل من المبدأ  يمكن

 .الوثائق ب ترت المبدأ ل  س

السلسلة: -2 أو لرصيد الداخلية ية الب ام اح  تطبيق

لما مناسبة بكيفية ا مع التعامل يمكنھ ح ا معرف رشيفي ع حالات ضھ ع المبدأ ذا تطبيق إن

موجود  و

اممبدأ -3  :الرصيداح

مب يمثلو بھ ف مع عال أسا و دأ النظري رشيف ع رشيفو التطبيقيقاعدة يحفظ و

المنجز الداخ ب ت بال ة ا نفس من .الصادر لھ. صلية يئة ال طرف  1من

 امادرجات :ح   الرصيد

1. : و  درجة

لمبدأ ول المستوى امايطبق كمح مجمعة الوثائق ك ن عندما عمليةالرصيد نقوم ما عند أو ا

ا المؤسسةإذاتجميع أو ص ال لنفس صدرت أو نتجت ال ،و متفرقة مانت شاطا إطار

دونوالبعداليومية، )و ول العمر لأرشيف( ولية القيمة مستوى ع أساسا لتطبيقھ حقيقي

ي). (العمرالثا ة الثانو القيمة مال  إ

2. : الثانية  الدرجة

أن يجب والذي ن مع ان م مجمعة الواحدة الرصيد الوثائق ل ون ت أن يتطلب المرحلة ذه

م شكيلھو يح ماإذاعاد لأسباب ه غي تم ص ب ت ال أو و ب ت ال مستوىو ان ع

ة ار ا للوثائق ولية أنو القيمة ع ا ضرور ون ي اح ق ذا ة ار ا للوثائقالنصف ون ي

ا وا أوليا با   2.ترت

  

  

  

                                                             
أسماء.1 درف الله،بن عبد قلاوز بن :دراسةبوطيبة رشيفية العمليات إدارة التكنولوجية ولايةالتحولات ارشيف ة بمص ميدانية

:2019مستغانم، ماس .مستغانم..مذكرة المعلومات ندسة و تكنولوجيا    .29صتخصص

السابق، .المرجع عدة. محمد عطية، بن يم، ابرا    39.2صشاشو،
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الدول  .4 توارث  :مبدأ

و ستعمار مدولةإحلالو تصفية إطار السيادة ممارسة حيث من أخرى دولة موجبھو حل

مرتبط رشيف ،فم المستعمرة الدولة إ أنتجتھ الذي رشيف سليم المستعمرة الدول م تل

،وعند قليم معھ.بمص رشيف جع س قليم جع س  1ما

رشيف: .5 إقليم  مبدأ

ر وظ ترحيلھ حالة جاعھ اس بذلك يتحكم فيھ،و أنتج الذي البلد أو قليم يبقى رشيف مفاده

عشر ع الرا القرن المبدأ سا1152ذا فر ملك ابن قام عندو حيث رشيف تبادل سافو د ونت ال

تبادلا  ول ما المبدأ يتفق .حيث فيھو المقاطعات أنتج الذي ان الم رشيف و ي عو الثا ان ع

ا إنتاج الشعوب الفكري و أحقية ا .و ترا   الف

  

رشيف-1-4   خصائص

التجزئة -1  :عدم

ال دارة من جزء ون ي رشيف أأو أنتجتھأن م نف أن ستطيع فلا ا ةزودت دار ا مي

،و  الصدق غ آخر ء نا تخ أن الوثائق ذه ستطيع ،ولا ل ل الذلكإلا وراق و رشيف لأن

إداري. إجراء أثناء استعملت أو ت  كت

2- : ة  ال

ت ا معلوما لقيمة تحفظ فالوثائق ة المتم الوصاية أو صانة ا رشيف خصائص وصايةمن حت

أ ص المسؤ ال اص منو و ن وذلكل لأنھ منطقي اض اف ذا و ن الشرعي م وخلفا جراء

رشيفية الوثيقة ن ب يم رشيفية.و الذي  الغ

 الطبيعية:شأةال -3

ون ولكن المتحف توجد ال شياء مثل طبيعية غ قة بطر جمعت وثائق س ل فالأرشيف

طبيعية تراكمات ة.من إدار أغراض يجة ن مؤسسات أو إدارات  للوثائق

4- : المتبادلة  العلاقة

الأ  ف حفظ ال المجموعات خارج أو داخل خرى رشيفات مع محتملة وثيقة علاقات أرشيف ي

العلاقاتو  ذه ع رشيف مية أ   .2عتمد

5- : سلسل  ال

الوثائق ن و او ت يكس الطبي ا يمكنتجمع ولا رشيفية المجموعة داخل سلسل ال من نوعا

اأنللباحث بمفرد الوثيقة ع ن مع بموضوع ن   ستع

                                                             
نفسھ،ص. 1 ؛المرجع عدة. محمد عطية، بن يم، ابرا    .40شاشو،
ة،2 مخطار ي فاطمة.قا الوثائقدوار الولائية:حفظ المصا مستغانمرشيفية ولاية أرشيف ة مص ميدانية دراسة

:2015.2016نموذجا، ماس والتوثيق:مستغانم.ص.مذكرة ديثة ا التكنولوجية المعلومات نظم   .14تخصص
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 الندرة: -6

إدارات مكرر توجد أن يمكن لا ا نوع من دة فر رشيفية ذاو الوثائق وع أخرى دور

تحمل ا ل المنتجة ة ا يم دليلا الوثيقة تبقى اأفساس اار عكسو شاطا الرس ا توقيع

ل الش بنفس مختلفة مناطق رشيفية وثيقة توجد أن يمكن لا المطبوعة المحتوى و الوثائق نفس

تجو  ت ال ال فقط فنجد ة كب اأعداد قيام خلال دارة شا اب يئةأنعلماطا ل ل

ا اواخصائص وإذاو ختصاصا غطيھ ال يئةالمجال ن ب ختلاف ذا الو ان داخل فإنھ يئةأخرى

مكتب أو ة مص ل ل ةأوختصاصاالواحدة ج ومن يئة ال ذه شاط ال من خأخرى جانب تار فإن

ع أخرى صفة مار الوثائق ن ب   1أخر.و يومأنتجف

وجمعياتھ-2 رشيف ال   أش

رشيف: -2-1 :03إينقسمأنواع وتتمثل   أنواع

مالمصدر:ا حيثمن .2-1-1 ن نوع  يوجد

 :لعامشيف ارالأ .1

ا تمتلك ال رشيفية يئاتو المجموعات ال أو الوزارات او الدولة ا العموميةو تدير المؤسسات

العامة. السلطة عن الصادرة الوثائق ل آخر بمع للإدارة ع تا فكري إنتاج ل   شمل

اص: .2 ا  رشيف

غ ات ج عن صادر أرشيف ن،رسمية،و طبيعي اص أ من صدرت اص،فيضم أرشيف اي أ

اصةو العائلات ا صياتأرشيف لالأرشيف مثذا.وقد أصبحت تعطى عناية كبيرة المؤسسات ال

ة،السياسية، الفكر خاصالعلمية ا مل رشيف ذا عت ا.حيث تخصص حيث حيزا في ل

  الأرشيف.

الوطن إ زائرينص قانون  ولقد1988مكون أرشيف ا خاصأرشيف أرشيف عام وأنمن رشيف

نفس سيان عاماو القيمةيك ا مل ان ذالكعاقبو تلافھأو إبيعھلايجوز عت ع   2.القانون

  

نذكرمن العديدوتوجد :شاطالحيثمن .2-1-2   أھمها: نواع

 :التارالأرشيف  .1

خ ي لتار خية التار الوثائق للبحوثو مممثل مصدر عت بحيث العالميةو الشعوب الدراسات

نو  الباحث طرف من خية التار .و كذا قانونية بطرق منھ ستفادة   مكن

  

  

                                                             
وم، 1 سو دل بولاية ميدانية دراسة العمومية دارات و العمومية المؤسسات رشيف سي . راس،انتصار أ    .76صق
نموذجا.بوسمغون، 2 قسنطينة ولاية رشيف: مجال ا وتطبيقا المعلومات تكنولوجيا يم. الماجستإبرا ادة ش لنيل مقدمة مذكرة

قسنطينة، منتوري امعة ا . وتق آ إعلام تخصص: المكتبات.:    .25.ص2009علم
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 :الفنون أرشيف الآداب و  .2

ركةتتصل الضم كافة الوثائق ي معياتالثقافية با الثقافية ووثائق الشخصيات البارزة ل

نوالفنووالموسيقىالفنية النواديفيحتوي على وثائق الفالأرشيف وميادين الثقافة والشعر

شاطات نما،ال الس .و الرسمالفنية تشكيلية ،كفنون   النحت

 :السياالأرشيف  .3

معياتويتضمن وثائق  ،ا السياسيةو حزاب يئات او ال السياسةالوثائق لرجال لسياسية

ن ور   .المش

التجاري: .4  رشيف

وثائو  الوزاراتضم او المؤسساتو ق بأنواع ومية ا معياتو الدوائر دو ا يئاتو المعا ال

اتذلكالمختلفة،وك ة.و الشر دار شطة أ تمارس ال   المصا

5. : السيا  رشيف

حزابو  وثائق معياتو ضم شاطاتو ا ال ن للبارز صية ال الوثائق ،و السياسية يئات ال

يمكن ،و داتالسياسية المعا يضم تفاقياتأن يةو جن الدول مع جتماعاتمنھو المعقودة

مة. الم   السياسية

6. : دي  رشيف

الوزارات عن الصادرة ية الدي الوثائق يضم معياتو المؤسساتو و يةو ا الدي يئات الطوائفال افة ل

ية.و  الدي   المدارس

ي: .7 القضا  رشيف

العدل وزارات وثائق يضم عيةو المحاكمو و شر ال يئات نو القضائيةو ال القوان نظمةوكذلك

.و  ذلك إ وما القضاء برجال يتصل ما اصة ا   المحاكم

العسكري: .8  أرشيف

الدفاعوثائقيضمو انو وزارة ةو الط روبو البحر االأسلحة،ا ةبأنواع العسكر اعات خ و

ة. العسكر طط يدخلو ا مما ،ذاغ التامة.ويتسم ھذا الأرشيفالمجال ة   1 بالسر

 :المؤسساتأرشيف  .9

عمومي أرشيف المؤسسات أرشيف الدوليةوعت ن القوان ورد كما خاص أرشيف الوقت نفس

المؤسسات طرف من تج ي يئاتو لأنھ خاصة،و ال أو عمومية سواء المحلية ماعات ةا العشر منذ

أ لھ أعطيت ة ةخ كب محددةو مية ميتھقتصاديرشيفصفة بأ التوعية أن قيقة ا

ناءو  الزمان،است قدم قديم رشيف من النوع منذا تمأول إا بالإضافة يطاليون م بھ

                                                             
أسماء،1 دوف الله،بن عبد قلاوز بن رشيفية:بوطيبة العمليات إدارة التكنولوجية ولايةالتحولات أرشيف ة بمص ميدانية دراسة

المكتبات:مستغانم، علم ماس ادة ش لنيل المعلومات،مذكرة ندسة و تكنولوجيا بنتخصص ميد ا عبد جامعة

س،مستغانم.   .28.27.ص2019باد
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للمؤسسات ملك انت ونت ال رصدة ،أقدم ى و لمان الك ات ابتداءو الشر البنوك منخاصة

ألمانياالقر  عشر ثامن قرن ،و إيطاليا عشر ع السا قدولندا،و ن سا فر تمتأما بأرشيفا

السنوات كدليل1990إ1973المؤسسات مجلة صدرت وقد المؤقت فظ با خاصة مصا

سنة مؤسسات طرف1980أرشيف سيون.من الفر   رشيفيون

ا م ان ما م المؤسسات فو إن ا لغرضبالاحتفاظملزمةنوع ا لإثباتاستخدامھبأرشيف

. المؤسسات أرشيف فظ سياسة تحديد اوجب ،لذا ا  1حقوق

داري  .10  :رشيف

المؤسساتية الوزارات ة دار الوثائق مختلف ناول ي الذي رشيف ذلك وميةو و ا كذاو الدوائر

امعات دو ا المختلو المعا يئات اتو فةال الشر مارستو أيضا ال تمارسو المصا تزال الا شاطا

ة ل،دار و دار بمع ات ا عن الناتجة   2ةالوثائق

الوعاءمن ناحية  .2-1-3 ل  :ش

رشيفتم من النوع آخربنوع ذا إ وعاء من يختلف حيث أرشيفية للمعلومة حامل الوعاء

التالية: نواع   وتتمثل

ة )1 البصر السمعية  :شرطة

نماالأفلام بجميع أنواعها من أفلام تضم شالميكروفيلم،وتضم ،أفلام وثائقيةالس الميكروف

  وأشرطة فيديو.

الفوتوغرافية )2   :الصور
مية أ ذات الصور ل المأخوذةيضم يدية،الصور ال ومن البطاقات   3.ا

ونيةوسائط  )3 لك ن  : التخز

الوثا ل الأقراصيضم ونية لك الوسائط ع المحمولة (الديفيديئق )القرصألسيديو الضوئية

المرنةالصلب،   قراص

  

  

  

                                                             
مليكة، 1 التأميناتتاقة أرشيف ران:تماعيةجمناجمنت و الة تلاف،لو الية المكتباتإش علم ماجست ادة ش لنيل مذكرة

الوثائقية، ران.والعلوم ألسانيا،و    .37.ص2012جامعة
راء،2 الز فاطمة ر،بحبح و ا عروس المحلية(بن التنمية البنوك: أرشيف رقمBDLرقمنة وحدة مستغانم حالة،834)فرع دراسة

لني الماسمذكرة ادة ش التوثيق.ل و. ديثة ا وتكنولوجيا المعلومات نظم :تخصص المكتبات بنعلم ميد ا عبد جامعة

س،مستغانم.    .25.ص2016باد
قسنطينة. 3 بلدية بأرشيف تطبيقية دراسة رشيفية: دمات ا تنمية ا ودور لية نظمة . ز دكتورة،حافظي، ـجامعةمذكرة

   .33.32.31،ص2008توري،قسنطينة،من
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 وعة:الوثائق المطب )4

ف آلات أو عن طريق ـتخدام مختلـق اسـيقصد بالوثائق المطبوعة تلك الوثائق التي أنجزت عن طري

الوقت مصدرا أساسيا من رمع مرو وأصبحت الوثائق المطبوعةية،الوثائق الإدارلالحاسوب مث

  م.المصادر التاريخية يعتمد عليها الباحثون في دراس

  

 ية:الوثائق السمعية البصر )5

الصوتمن أوعية المعلومات غير التقليدية تقوم على تسجيتفئاھي الوثائق السمعية البصرية  أو ل

اھما معا بركة،أوكلاالصورة المتح التكنولوجية الطرق اإحدى عل يطلع الملائمة،بحيث ديثة

 بالأرشيف الجديد.

 :فيلميةالمصغرات ال )6

عتقني حديث مع مصادر المعلومات لعبارة عن أسلوب تعام العديد من مصادر لتسجيعتمد

صغيرة واسترجاعها بسرعة عند أماكنوحفظها  ًأفلام خاصة بمساحة صغيرة جداعالمعلومات 

  الضرورة.

 :يةنالوثيقة الإلكترو )7

ية ب اًختلافاإالوثيقة الإلكترونية تختلف الوثيقةأذلكو بنية الوثيقة التقليدية نعجذر مضمون ن

مضمونمعينة  ًعلى وسط ورقي في أغلب الأحيان ويستخدم الموثق رموزاليسجالتقليدية ع للدلالة

بقراءةالوثيقة  ا بقراءة سمح مما بجدية مضمونوسيط الوثيقة مباشرة دونالأحرف أن ن ح ،

الثنائية.برموزتسجيلھ يتميقة الإلكترونية الوث رقام مثل ونية   1إلك

مجال ديثة ا التقنيات جانب عليھ التطرق يتم الذي ي و لك رشيف ّ عنصر يتمثل الذي

.   رشيف

رشيف -2-2    :أعمار

2-2-1. : ال أو ول العمر  أرشيف

المنتجة يئاتأو يومياالوثائق ال مختلف د الع ديثة ا الصياغة الوثائقو ذات ف المؤسسات

ا ستعمل ا مصا لازالت عندو ال يوميا ا شؤ تحتاج ناك المثال يل س ع اجة طورو ا ن

ا دراس يتم لم ملفات أو إطارو البحث مازالت حيث ن الموظف مستوى ع ا يف تص تم ملفات

مانة.التحليل مستوى ع سأو ما الوثائق ذه ل مدةو الرشيفش اتتأر عخفض

ح ن ت س من ا لدراس المختصة المصا ال10مستوى ا و )وكما تكفي أسابيع (أحيانا سنوات

لمدة محفوظة تبقى ال ن الموظف شار 40بملفات تم كما الم المسلك مدة عادل ما إسنة ذلكة

                                                             
؛1 ز حافظي، نفسھ..   34.35.36صالمرجع
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رقم شور تم15المؤرخ1الم مستوى1990س ع المنتجة كة المش الوثائق سي ينظم الذي

ة. المركز ادارات تج ت ال المصا مستوى ع الوثائق إبقاء لمدة قصر رغم دو لكن ش ا تحفظ

نوالمرحلة و وافرا،رشيفلت ةاستعمالا الف ذه تبو ي مال للإ الملفات تتعرض بالذات

يف. التص قواعد ام اح عدم إ يؤدي حيث وخيم اس ع ا   عنھ

 

الوسيط: .2-2-2 أو ي الثا العمر  أرشيف

مختلف طرف من المستلمة أو المنتجة الوثائق من مجموعة من يتألف و ف مية أ أك النوع ذا عد

محفوظ أو الوط شاط ال منذقطاعات م لد السنوات1962ة أكإ و ة خ الثلاث أو ن ثن

مصدر أك ا يجعل لذا ما الصيانةشغالإالوثائق ل مش تطرح ا لأ ين لو للمس مشا ع علاوة

يفا فظو لتص أو ا نلاحظ يلنالفعل ترحيلة خلال طفيف للتلف يتعرض ول الطور أرشيف

ل منلأ داري التحو النوع ذا نإمرتبطارشيفن ح بھ عمل ال بالمصا مباشر تورتباطا

ضعف ع لات التحو ذه الثأمثل الطور يتعرضرشيف الذي الضياع ب لس س ل ي يضاأبلليھإا

يتھ ون ي الذي  1التلف

الثالث: .2-2-3 العمر  أرشيف

رشيفو عليھ وجو  يطلق مدة تفـوق ال الوثائـق من ون يت االتار غيـر15د أصبحت سنة،وال

المصا شؤون لسيـر ـة إلزاميـاو ضرور ا دفع يحق تم ولا الوطنـي أو الولائـي رشيف ة مص إ

المفتقـرة الوثائـق .تتم حذف الوط رشيف مؤسسة عن صادر مكتـوب ح سر ب إلا رشيف قيمة إ

ا ذه لبعض ة دار القيمة اء بان انتالمرحلة سواء القيمة عديمة فتصبح خيـة،أو لوثائق تار

وذلك ا حذف يتم قصـاء ثقافية،حيث أو ذف ل المستعملة طرق ثقافيـاوبإتباع إرثـا ر تظ المقابـل

  2آخر.

العلمية -2-3 معيات رشيف:و ا المتخصصة اديمية د  المعا

العلمية: .2-3-1 معيات  ا

العا من ة كث دول ونت المتقدمةت رشيفو لم مجال المختصة معيات ا من مجموعة النامية

ن، علمي التخصص ذوي ط ر ع فيو عمل ديثة ا بالتطورات م ف لتعر ن ني تبادلو تنظيمھو ھالم

اتو المعلومات الممارساتو ا عطرق أن وإلا نية االم خض ستمر أمالم النامية الدول اصة

المتقدمال ردول أش   :اجمعياة

 ن كي مر ن رشيفي  :SAAجمعية

سنةو تأسست منذو 1936ال ن كي مر ن رشيفي مجلة   .1938تصدر
                                                             

1 ، رقمطو شور م اير02المؤرخ3محمد. ص1919ف ، الوط للأرشيف العامة ة مدير رشيف، وثائق سي ب اص    .27.28ا
حسان، 2 ميطلاعمرابطي دراسة والواقع ع شر ال ن ب رشيف سكرة،ع المائية الموارد ة مدير بأرشيف ادةدانية ش لنيل مذكرة

: سكرة.الماس خيضر، محمد جامعة والمكتبات. الوثائقية المؤسسات إدارة   20.ص2019تخصص
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 يطانية ال المحفوظات  :SRSجمعية

عام منذ رشيف مجلة  .1949تصدر

 يطانية ال ن رشيفي  :SBAجمعية

سنة مجلةو 1954تأسست  .1955منذ Society of Archivistsتصدر

اديمية: .2-3-2 د  المعا

العالم حول شرة من د معا نةو نالك الم ذه تضطلع رشيف مجال متخصصة  مدارس

 :س ببار الوثائق  مدرسة

سنة شأت الوطو 1821أ للأرشيف عة تا نو انت ت س ا الدراسة سنةو مدة أغلقت تم1823قد

سنة ا فتح السنو 1829أعيد عدد مستقلاليصبح دا مع عد فيما أصبحت تم سنوات ثلاث ا ات

س ا ف مع ادة ش تقدم الوط رشيف  . Diplôma d archivist paliographعن

 المكتبات لندن:ومدرسة  رشيف

ا الدراسة سي و مدة خاصة ادة ش .و تمنح رشيف  إدارة

 :ببغداد ن الوثائقي ب تدر د  مع

للوثائق.وفقأ قلي ي العر الفرع لتوصيات  ا

 المتو قسام د  خصصة:المعا

كمقياسو رشيف العالم.و تدرس ع شرة   1من

 

 :فشیرلأاھمیة أ .1.4

العلمية المجالات جميع صعيد ع ما م ا دورً يلعب و ف والدول فراد حياة ى ك مية أ للأرشيف

يمك بھ ؛إذ والثقافية قتصادية العلمية؛و أو ة دار مور جميع شراف اس لن ش بذلك و ف

أصبحت الذي للأرشيف ى ك مية أ إعطاء ع ة دار القطاعات ل عملت ،وعليھ إثباتيھ قيمة

الوثائق ع ا ،باعتماد داري ا سي عليھ   عتمد

 :نیةوسمیة  قانرھمیة أ )1

إكشهاعت امقحتثبادة ولحقن طنھي وق دىیة لدارلإاسة رحتمیة للمماوبیعیة يجة

اسساؤلما وذلنشاالمختلفة او عةولمتنت وخلاكلط معينة مراحل اھل قما تحقتبإثباللكفیو

المراحلتلءثناأ   2ھا.ونمونشأتها سفیعكك

  

                                                             
السابق،ص 1 المرجع العمومية. دارات و المؤسسات رشيف سي إنتصار. وم،    .157.158دل
فطيم2 قصري، ،خديجة. العملين وزارة لأرشيف ميدانية دراسة رشيف: ميدان للوثائق ي و لك سي ال إستخدام واقع ة.

مليانة، س خم عامة بو جيلا .جامعة المكتبات علم ماس مذكرة . جتما والضمان شغيل    .41.ص2015/2016وال
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العلمي: )2 والبحث  الثقافية

م لبلد قتصادي و جتما و السيا التطور لدراسة امة وسيلة لنقلتمثل وسيلة أيضا و و ا

الما ،تراث ومبادئ ار أف من ھ تحتو ثروةلما عت فالأرشيف ومات ا بناء أساس ثقافيةانت

، المتاحف وخزائن فراد.الكتب و ومات ا شاطات يجة ن ولدت ا أ   1إلا

 ش إذ ساسية خية التار المصادر ن ب من العل البحث ميدان رشيف حيةأما مادة ل

اقتصاديا اجتماعيا ا ر مظا ش مم و للشعوب اليومية يات ا لنا عكس و ف سانية خ لتار

. للتغي قابلة غ ا لأ و بالدرجة الباحث ا عل عتمد وثقافيا  وسياسيا

من )3 مية كومةأ ا مستوى وع الرسمية  :الناحية

ذاكرة  يمثل ذهرشيف تطور حسب ا قيم تزداد معلومات ع يحتوي و ف ومات وا مم

ساعدنا و اضر ا قنا طر س و ف اجتما ع طا ذات موضوعات ة معا أيضا انھ إم و الدول

المستقبل لنا مشا حل   .ع

فراد: )4 مستوى  ع

رش ن وتثم م وامتيازا م وملكيا فراد حقوق رشيف ت يمتلكيث ومن ة و ال لإثبات وسيلة يف

نفسھ فرض و سيطر كم ا يمتلك ومن كم ا يمتلك الما،المعلومة لسان رشيفية والوثيقة

اضر. ا   2وجواب

رشيف-3 و   التكنولوجيا

رشيف: -3-1 مجال ديثة ا  التقنية

 اسوب ا ور رشيف:و ظ مجال شاره ان  أسباب

اسوب ا رشيفستخدم نظمباعتبار مجال ن ب من خ عملياتو ،المعلوماتذا ستخدم

جاعا الوثائق،س عن يليوغرافية الب رشيفاتالمعلومات من العديد اسوب ا أستخدم ولقد

الوثائقية. الوثائق أنودور عيدةإلا تزال لا رشيفات عذه أو الشبكة ع ا ارس ف طرح عن

ن،ا المكتبات تفعل كما المباشر ذلكط اومع تجاه نفس ن س ا فيھفإ سارت ل

.هأكدالذيالمكتبات الوط للأرشيف العام المدير التوجھ   3ذا

 علام رشيفتأث ميدان  :ع

علام لمعلومات،دخل خرى القطاعات كبا رشيف أقطاع علاموقد قطاعثر ع

ا: م أ نوا عدة من   رشيف

  

  
                                                             

وإجر 1 معاي رشيف: وثائق تقييم المحسن. عبد ف، العلمية،الشر الثقافة دار رة: القا ص2001اءات. .248  
ديدة، 2 ا فاق دار وت: ب ي. العر الوطن التوثيق علم محمد. ، ص1980ق .125  
مجبودوشة، 3 والمعلومات. المكتبات مجلة . الوط رشيف ر وتطو دعم ا ودور عات شر ال سم03،ع02أحمد.   109،ص2003،د
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  داري انب ا  :أتمتة

المختلفة،ذلكو  الوثائق إصدار ة شر ال الموارد سي قب طر عن وذك الصادر يد ال من المراسلات بع ت

فة. المح س ق أو  حزمة

 الف انب ا  :أتمتة

مج ال من ستفادة من جاء مجالالذي استعملت ال ال من وطوعت طورت ال يات

مثل:و المكتبات المعلومات يدمراكز س س ايز وأيمايكرو س لليو   س

تكنولوجيا -3-2 رشيف:حديثةتأث قطاع  ع

ديثة: .1 ا ن التخز وسائط  تأث

س سوف ال الوسائط نوع بدقة تحديد وجب ونية لك الوسائط وتنوع ة ك رةأمام ظا أمام تخدم

المعلومات، تكنولوجيا ع السر ا،لوذالتقادم خصوصيا بمعرفة ممكن.ك وقت أك ا حفظ   كيفية

دمات: .2 ا  تأث

ا ،تنوع ا مواضيع ،تنوع رشيفية الوثائق ع الطلب ايد عدلمب عن دمات ا ور وظ ستفيدين

بدقةإبالإضافة ا توف بالسر سرعة سم ي وعدمعصر  1ارنتظعة

الور .3 نفجار  :تأث

ة والمعا التقييم ودا مج تفرض وال ي ا ال الفوز مرحلة إ تصل ال الوثائق من ائل ال الكم

والعلمية الفية العلمية كفاءات ذوي ن رشيفي من ا كب عددا يفرض ذا و ممن وقت أسرع الفية

ع عمال ذه لقيام وجھالعالية ا،و أحسن مرحلةإنجاح ح ا شأ مذ الوثائق بع ت ضرورة ومنھ

ائيةرشفة الكلاسيكية.ال النظم التحقيق صعب ذا  و

لية: .4 ة المعا  تأث

لمحافظة جيدة فنية قة طر و ة قص آجال مستمر تزايد الوثائق من عدد الفنية ة المعا أمام

ا، اعل الطلب،اتاحو تخز عند لمستفيدين رشيف.ا مراكز ية ة المعا إدخال استوجب   2لذا

ي: .5 و لك  رشيف

ي: .1.5 و لك رشيف وم  مف

ونية إلك أوعية ع لة الم الرموز من سلسلة عالمو عت للمعلومة ساسية الوحدة و

وسا إ وء ال ستلزم ما ونية لك االمعلومات لقراء تكنولوجيا تختلفستفادةوئل ف ا م

قابلة معلومات تحتوي ال الورقية الوثائق خاصة،و فوراللاستغلالعن ات تج ذاو دون تم

ونية)بالعملية لك (الوثائق الوثائق من كماو التعديلو الو ستغلالسرعةو النوع التبادل

ع نيق ي ا الم لطاقة ا ا،يسيجة ل ائلة ال ةإلاعاب بالصعو تتم ا سبةو أ بال التعقد
                                                             

نموذجا،مكيلود1 مستغانم ولاية أرشيف حالة دراسة رشيف: أمن المعلومات تكنولوجيا امات إس زكية. ،تخصص:ي، ماس مذكرة

والتوثيق، ديثة ا التكنولوجية المعلومات مستغانم،نظم س باد بن ميد ا عبد ص2016/2017جامعة ،40.   
زكية.ّ؛2 نفسھ.ص.مكيلودي،    .41المرجع
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صارم نظام وجود عدم ظل ة بالسر ا عض يتم لا ا عض أن كما رشيفي للاطلاعللوصف

ا النظمعل من مجموعة عن عبارة ونية لك رشفة أو لية رشفة أو ي و لك رشيف

ر لغ بتصو نبدأ بحيث الوثائق الوثائقو دارة رسة للمستخدمو ف متاحة ون ت بحيث ا بيانا ل تحو

اطلاعيمكن او عل ونياو استعمال إلك ا ولة،و تداول يتمس ونية لك رشفة نظام خلال ومن

ونيةحتفاظ إلك ملفات ل ش ع يتمو بالوثائق الوثائقالمماكناستغلالالتا فظ خصصة

او الورقية، أخرى.استخدم ة حيو   1.شاطات

  
ي: .2.5 و لك رشيف  أنواع

 :ط ا ع ي و لك  رشيف

يمكن بحيث وادم ا ع مستمرة بصفة الوثائق جميع حفظ فيھ بع اي جاع خلالاس من

اسو ا بالشبكة،الطرفيات المتصلة يو ية الذي رشيف اسبو با عمال ل فيھ ؤدي

نتو  ن ع ة كب بدرجة .وعتمد ا يطل لمن دمة ا توف ديثة ا ونية لك زة   ج

 : ي و لك شبھ  رشيف

و المدرجة قراص ع أي المباشر ط ا ع رشيف النوع On line Archivinge on cdsو دا و

أ برامج مثلستخدم ونية إلك عمالو  Rx cd managareرشيف فيع يؤدى ال رشيف أيضا و

مع ا ديثة،ستعانةيدو ا ونية لك زة ج لات رشيفببعض ن ب مزج عن عبارة و بمع

يوالتقليدي و   2.لك

ي: .2.6 و لك رشيف   خطوات

 مدروسة خطة ف و مفصلةو وضع إ أرشيفمقسمة عمل متطلبات ل ع شمل بحيث زمنية ات

ماديةو  ات (تج تھ ة)و معاي شر  وادر

 رشيف عمل لف الم شري ادرال ال يلھو إعداد  تأ

 رشيف وجود من الغاية تحديد غ رشيف وجود من دف ال يصنعھ.و تحديد وما تج ي  ما

 زمنيةوضع ة ف ل ال خاصة عمل العملتحديدو خطة تدخل سوف ال  الوثائق

 لذلك المخصصة زة ج ق طر عن الوثائق من ونية إلك ة  أخذ

 لمات خلال من رسة الف عملية يح ي الذي ونية لك رشفة نظام الوثائق ن مفتاحيھتخز

وثيقة.و  ل ل ونية إلك  تصانيف

                                                             
ط 1 رة ر؛بودو نة،ا الم وممارسة ن و الت ن ب أرشيف ميدان شري ال المال رأس ن المكتباتتثم علم الماجست ادة ش لنيل مذكرة

المعلومات، نظم منتوري،قسنطينة.:تخصص    .56.55.ص2009جامعة
،ص 2 ي و لك رشيف ، ع محمد مصطفى    .03محمد
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  ر اختيار عملية ا عل تجرى سوف ال رشيفالوثائق ل ل تحو بالضرورة س ل ونية لك شفة

ي و إلك أرشيف إ  التقليدي

 التنظيمية المعوقات  قنية.التو تحديد

 .للأرشيف القانونية ماية ا  1تأكيد

ي: .3.5 و لك رشيف  خصائص

 ي ا الم ا التقليدياستغناءو توف رشيف المعاملاتو عن وام  الملفات.و أ

 ولة الرسائلسرعةو س ا.و نقل نطاق خارج أو المؤسسة فروع ن ب ونية لك  الوثائق

 .الوثائق ذه ل المستخدم أو مستفيد موقع ان أي ونية لك الوثائق إ الوصول ولة  س

 الوثائق او مراقبة او تحولا ع او متا .و تطور المؤسسة داخل المعاملات س  معرفة

 للوثائق الوصول نقاط لعدد س مما ونيا إلك جاعالمحفوظة  الوثائق.اس

 من نظمةو خطاءأالتقليل المستفيدين.و مخالفة قبل من ومية ا الدوائر  مراجعة

ر  .1.5 :فوائد ي و لك  شيف

 .ا دراس ن الراغب قبل من ا إل للوصول ب ا دون التلف من النادرة الوثائق ع  حفاظ

 ولة جاعس .لس الزم سلسل ال أو ا ل المصدرة ة ج أو الموضوع خلال من  لوثائق

 لاكھو الورقاستعمالقتصاد للمستفيدين.اس دمات ا تقديم  سرعة

 المعلومات مع التعامل الفائقة ا.و المرونة ل الدوري  التحديث

 التقليدية.ارتفاع الوثائق حفظ بأنظمة مع مقارنة ة السر  مستوى

 نالس الباحث أسئلة ع جابة الفائقة بحثباعتباراترعة عمليات تأدية انھ بإم علام

. وج الوقت  2نفس

ي: .5.5 و لك رشيف إ التوجھ  أسباب

 العملية:و العلميةالمعطيات .1

 الوثا مع المباشر تبماو ئقالتعامل أخطاري من او عنھ عمر من إو قلل يؤدي ا ر

ا  .ضياع

                                                             
فاطمة،1 فضيلة،لعيدي نونة ببن المؤسساتترت ارشيف يف مؤسسةقتصاديةوتص ةسوناطراكأرشيف و GP1-Zبمص أرز

والتوثيق،نموذجا، ديثة ا التكنولوجية المعلومات نظم تخصص والمعلومات المكتبات علم ماس ادة ش لنيل عبدمذكرة جامعة

،مستغانم. س باد بن ميد    68.ص2016ا
فاطمة، 2 فضلعيدي نونة .صيلة؛بن نفسة    69المرجع
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 ،التلف التقليدية( ة المعا ا ل تتعرض ال خطار من الوثائق ضياع،حماية

المخاطر) من ه غ  سرقة...إ

 ة الوثائقاحتياطيةتوف   1من

 ا واختلاف الوثائق أنواع نواع،عدد من نوع ل ات رشفةألمعا ما

نواع ذه ل دمج ستطيع ف ونية واحد.لك ان وم  قاعدة

 نوعية الوثيقة،التغي ا م تصنع ال نالمواد بأن القول أسلفنا موادوكما اك

أطول، عمرا الوثيقة اقل.تمنح عمرا الوثيقة تمنح ناك  و

 .المجالات ش للوثائق ايد الم  النمو

 .ونية لك الصورة ق طر عن شر ال إ شرالعال ال  اتجاه

 الورق.إظ ع مباشرة ا رؤ يمكن لا تفاصيل  ار

 المعلومة إ عدالنفاذ رشيفيةطلاعمععن الوثيقة اع مننفس أك طرف من

نفسھ.ص  الوقت

 العطب عة وسر النادرة الوثائق ع فاظ ا  المساعدة

 

 والمالية:قتصاديةلمعطياتا .2

 يج ن العالية المادية اليف الورقية.الت الوثائق ة لك   ة

 لفة ظةالت التقليدية،البا لفةللأرشفة م عملية الوثائق مع اليدوي فالتعامل

قة  ،ومر

 ي ا الم ا التقليديتوف رشيف ا شغل انت  2.ال

 

ي: و لك رشيف   متطلبات

 ة شر ال ة:و الفنيةو كوادر  المدر

ة شر ال وادر تتوفر أن عو نيةالفو يجب ة اسباستخدامالمدر ونيةوا لك زة ج

الوثائقتصالاتوسائلو  مجال ديثة .و ا   رشيف

 زة ديثة:و ج ا ونية لك  المعدات

                                                             
الدو-1 المؤتمر نموذجا. زائري ا رشيف رقمنة مشروعات رشيفية: للأرصدة التقنية المتطلبات ة. فوز خت أمحمد؛ مولاي

ن سمللاتحادالعشر د والمعلومات. للمكتبات ي البيضاء.2009العر الدار ية: المغر المملكة . 
م-2 القادر عبد الدوسامية المؤتمر بالسودان. الوثائق دار ا وواقع ونية لك رشفة الدين. شاع شمو سارة أحمد، حمد

ن سمللاتحادالعشر د والمعلومات. للمكتبات ي البيضاء..2009العر الدار ية: المغر المملكة  25ص.
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ونيةي لك زة ج من العديد غ ي و لك رشيف لإنجاز تصالوسائلو حتاج ديثة إعدادو ا

بجو  امھ ةم كب ذهو دة مثال ،و عالية اتفسرعة ال ، اسب ا نجد زة اتالفاكس،،ج الما

  1الضوئية.

  

 :مجيات  ال

اسب ا زة أج امجو عمل ك عديدة برمجية حزم خلال من السابقة ديثة ا ونية لك المعدات

شغيل حزمةو ال مثل زم و يكروسوفتماالتطبيقات و حصائيةا النصوص، ات الصور،و معا

نتو  ن البيانات،و متصفحات الملفاتو قواعد نقل المختلفة.و خدمة امج ال من ا   غ

 ات المناسبة:و ثاثوالتج ئة  الب

ئة ب توفر من جيدةو لابد ة و من رشيف للأرشيف مناسبة حفظ اتو أثاثو إضاءةو ظروف تج

او  ن العامل ساعد اتب المرجوة.م داف للأ الوصول من ور  2م

ا -3-3 ل يتعرض ال  رشيف:خطار

ذه:ملاحظة وض ا االنقطةقبل مي لأ ھ التنو او يتم ذكر من دف رشيفذلكو ال لأن

سوف الذي و يو تھقمنيتمالور و لك أرشيف منو صبح النوع ذا ع افظة ا عند التا

فنحن يرشيف و لك للأرشيف صل ع  .نحافظ

عدةفعليھو اناك ل يتعرض أن يمكن وارث و طبيعيةرشيف،أخطار عوامل عن ناتج و ما ا م

فجأة، بيولوجيةتحدث عوامل ناك أنھ غ،كما ون ت أو اون أو مال لإ يجة ن يحدث ما ا وم

وثائقمقصودة، وضياع تلف ب س ت ا أ :و فيةأرشيإلا   تتمثل

  

 :الفيضانات .1

للوثائق، عظ ل مشا ب س ت ال خطار أك من عد والو الطبيعية ر الظوا من رة ظا ا و

مال أو السيول أو مطار ا امعدمو سب قاعاتو المعايو بالضوابطل عرض لتفادي

للفيضانات يجبو رشيف أضراره من :التقليل التا  مراعاة

 . المب قبو رشيف قاعات وضع  عدم

 . المب ا مطار مياه ب سر ب سمح غرات وجود عدم  مراعاة

 القاعات إ المياه سرب كشف نظام  تركيب

 .رشيف قاعات ع المياه ب أناب ر تمر  عدم

                                                             
ص 1 ي، و لك رشيف ، ع محمد مصطفى    07محمد
2 ، خ كساب،عز محمد المعاشاتات و ن للتأم العامة يئة ال ونية لك الوثائق إدارة نظام نجاح ن–متطلبات لنيل-فلسط مذكرة

سلامية،غزة. امعة ،ا عمال إدارة الماجست ادة    .51.ص2008ش
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 الفيضانات ة لمواج للطوارئ خطة   1..وضع

رائق .2  :ا

عام ي ثا الفيضانات،و عد ي يأ خط جدا،ل ة كب سرعة الوثائق تلف ب س ي لاحيث كما

ب س إما تحدث ا وم للفيضانات سبة بال ال ا و كما المحروقة الوثائق صيانة التحكم يمكن

امعدمو مال منو بضوابطل فاعل.و معاي بفعل عمدا أو  2السلامة

 الزلازل: .3

سانمن ا شعر لا قد ال سيطة ال زات ال ا فم الطبيعية ر او الظوا برصد تقوم لكن

الدقيقة شعار س زة الشديدةمو أج رضية زات ال إو ا تؤدي قد رشيفذه مراكز دم

س ما ذا تو أن يمكن ال ثار و نا منا ،وما مة الم رشيفية الوثائق ضياع الزلزالب عن نجم

مادية خسائر من رشيف مراكز نداتو داخل مس من المركز ات محتو ل إتلاف إ بالإضافة ة شر

وملفات،و  المؤكدةوثائق قائق ا   3ومن

البيولوجية .4  :العوامل

ال شرات وا القوارض خاصة بصفة الوثائق وتتمثل تلف ب س :ت و  رشيفية

 شرات ائناو ا :ال الدقيقة ية ا  ت

ویزایت اجد والحشود الكائنارات اساولأاقیقة في دلالحیة ت نلتي  تعاني موالمة ظلم،ابةرطلافئة دالط

اس الأماكافي كلذكوتنم،ویةولتهوء اعماأفیها للتي تهمن اتلرهظیفیظلتنل اثائولف شیفیة رلأق

الناتج عاقیة ور لا او عةربس رصیراكالصراتلحشن ن إبعرةمباشةردلمجللع رتأثیرهظبینما یصابتها د

الإصابة بالكائناا امع مطءیا )ببرلبكتاو طر لف(اقیقة دلالحیة ت ا.كما تكنمزلرور اثائولون شیفیة رلأق

اضة للإصابة بالكائنارعركثأقیة ور لا افي تكسیبلتي تتسب،واقیقةدلالحیة ت الألیار لیة بفعوز لولسلف

ایمازلإنا   ا.لهاءذھا لتصبح غرز لتي تفت

 :القوارض 

واخدت ان الف إلجل ابفضزنلمخاالى رذان الثقل درانفي ودةجولموب الورقلأسقاو ا م لتل ف

اما تبقى فنها تتلأفضلا على سرعة.   4ذرة.لقاتها ارازبإفم

ة: .5 شر ال  العوامل

الب ضرار إحداث إ يؤدي والذي سان عن ع النا التصرف رائقو ا ا بي من الغة

ل،المتعمدة، ج عن تلاف أو العمدي التلاف المخاطر أخطر من عت ال السرقة إ بالإضافة

الوثا ا ل رشيفتتعرض مراكز داخل رشيفية مور ،ئق من بالعديد قيامة إ :و بالإضافة   تتمثل
                                                             

رشيف، 1 حفظ والبحوث.الرئاسة،شؤونوزارةدليل للوثائق الوط ،المركز ظ المتحدة.ابو ية العر    مارات
رشيف، 2 حفظ والبحوث.الرئاسة،شؤونوزارةدليل للوثائق الوط ،المركز ظ المتحدة.ابو ية العر    مارات
أمينة، 3 اللبنانية،مصطفى ة المصر الدار : رة القا المكتبات. وارث وال زمات إدارة   .44.ص2002صادق.
ية،4 ز فظعزون المكتبات،عا علم ،مجلة رشيفية للوثائق ي    62.63،ص06الوقا
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 مما رشيف قاعات داخل ن بالتدخ س متوقعة.ي غ حرائق  إحداث

 مفتوحة المياه صناب إلا،ترك المتعمدو رق بالإضافة ب ضطراباتوالتخر

 1المدنية.

  
الوقائية -3-4 رشيفلإجراءات  :ماية

أجل من معينة خطوات إتباع ،وجب رشيف دد وارث و أخطار من ذكره سبق ما ل من انطلاقا

رش ع فاظ وا ا م ـد وحمايتھ،ا مة،يف ذاكرة ع فاظ ا التا مطلبو ذاتھ حد ذا و

تحقيقھ نحو الدول ل ماية س ا توف بدون ي و لك للأرشيف من نحقق ان يمكن ولا

واحدة لعملة ان وج ما ف ي و لك رشيف وجود صل و عت الذي التقليدي منللأرشيف

ج ذه ن نجد:ب  راءات

الماء -3-4-1 من ماية  :ا

 ا فوق أو رشيف مخازن ع الماء ب مرورأناب  يمنع

 انكساراستخدام يجة ن سائل أي وجود لإعلان بالماء إنذار زة بأج حدوثناب أو

سرب  أي

 البناية شاره ان أو للماء سرب أي لمنع منيعة رضية ون ت أن رفعو يجب مكن

ل بواب مر.عتبة اقت إذا الماء أما ق الطر  سد

 ،المياه سرب لتفادي رضية الطوابق رشيف ومصا اتب م تخصيص وعدم

والفيضانات مطار مياه خاصة  بصفة

 ،إتباعھ يمكن ما م أ ووفقومن الدولية المعاي حسب رشيف مراكز بناء و

م حاضرا ون ي أن يجب الذي رشيفي ندس،عليمات الم أخطارع عدة لتفادي

...الفيضانات، يار.  خطر

رائق: -3-4-2 ا من ماية  ا

ع قاعتمادا ر ل المبكر نذار :ذادفشبكة و ق ر ل المبكر نذار إ   2النظام

  
 الدخان للدخان،:اشف و شارات ور ظ عند منينطلق ن التدخ حالة ح

غ أعوان ن؛قبل منمنضبط و ظات ال تلقائيا ينطلق لأنھ فضل عت كما

ق ر   ا

                                                             
الية، 1 ست طط وا وارث ال من إيفلا،الوقاية    .12.ص.2006دليل
م، 2 الكر عبد ا،بجاجة ومراقب وارث ال من ية التوج رقمالمبادئ للأرشيف،11دراسة الدو مارات:المجلس اير.   18 -16.ص2008ف
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 :رارة ا رشيفاشف قاعات داخل رارة ا درجة ت غ إذ إلا نذار ينطلق لم

يفوق حراري انطلاقدرجة،20أو15بازدياد قبل ق ر ا شر ين أن يمكن الة ا ذه و

  نذار.

 :ب الل بالإنذار.اشف يأمر أن قبل ب الل ور ظ از ا قب  ي

 مساحة ل بمقياس مائية ة يدو مطا ع200وضع مر ينو م باستخداملا

بالوثائق. ا ق ت ال ضرار ب س وق الم أو الرغوة  مطا

 وضع نيجب مائيةمطفأت و حساس ان م أكسيدو ل ي ثا نوع من الثانية

ضرارالك للتقليل آخر ق حر أي من أو ي ا ر ك مصدر من ق ر ا لإطفاء ستخدم ون ر

.  المجموعات

 بواب رائقو تركيب ا لعزل ان م قدر رائق ل المضادة ماية ا إبطاءو انظمة

ا.  مفعول

 . غرفة ل ب خاصة ائية ر ك دارة تركيب  تفك

 

ة: .2.1. شر ال الموارد من ماية  ا

 رشيف.التحق قاعات داخل العمال تدخيل عدم من  ق

 أيضا المؤسسة موظفي ع منية جراءات تطبيق من  التحقق

 .منية للإجراءات ن المخالف ع صارمة ات عقو  فرض

 .الطفيلية التدخلات إنذارضد إشارات وضع  يجب

 قب ال بضرورة ن الموظف باو توعية بھ يقومون الذي الدور ذر المبكرا لانطلاق

نذار.  لإشارة

 م لإعلام ن للموظف ا دور ية تدر حلقات تنظيم حالةو يجب م تظر ي بما م توعي

 الطوارئ.

 .الوقائية جراءات انت ما م بالأخطار العمال  تذك

 ن الموظف ن و بت نخاصةو القيام مرشيف ل يؤ اساسيا نا و اتلاستعمالت التج

افحة رشيف.لم ا ل يتعرض  1خطارال

 ا إل التطرق تم فقد خطار من ي و لك رشيف ماية يخص فيما أما

اص ا انب المعلوماتخاصا ول.بأمن  الفصل
  

                                                             
.صبجاج 1 السابق المرجع م. الكر عبد    20.21.19ة
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يد   :تم

ما ل ب حاطة تمت أن ناعد دراس لموضوع نظري يتمو التطبيقيننتقالسوف انب ا إ

للتقاعدللدراسة الوط الصندوق لمؤسسة رشيف ة مص مستوى ع انت الذيالذي سوفو

فيايتم إلتطرق   :ھ

ف .1 و التعر للتقاعد الوط الصندوق رشيفبمؤسسة ة  امص

للمعيار  .2 تحليلية المعلومات27002إيزودراسة  لأمن

ف .3 و المقابلة إيزوتحليل بمعيار المعطيات مقارنة و للدراسة ى الك المحاور  27002ق
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سمسيلتتقديم - 1 ت لولاية للتقاعد الوط الصندوق الة و أرشيف ة محلمص

 الدراسة

الـتـقـاعـد -1-1 صـنـاديـق عـن ـخـيـة تـار او نـبـذة   :نظم

: رقـم المـرسوم بـموجـب ـشاءه إ لصـنـاديق1985أوت85/22320تـم ي القانو بالنـظام المتعلق

جتما قبلو الضمــان أنھ إ شارة تـجدر كـما ـة. دار ل ــيـا صناديق1983ال عـدة ناك كـانت

جتما   :و للضمان

 .العام النـظام من للمـتـقاعدين الوطـ   CAAVالـصنـدوق

 .ن المـوظـفـ لـتـقـاعـد الوطـ  CGRAالـصنـدوق

 .المـنـاجـم عـمـال لـتـقـاعـد الوطـ  CASOMINEالـصنـدوق

 .الـفـلاحـيـن لـتـقـاعـد الوطـ  CRMAالـصنـدوق

 .جـراء غ الـعـمـال لـتـقـاعـد الوطـ  CASNOSالـصنـدوق

 . سـونـلـغـاز عـمـال لـتـقـاعـد الوطـ   CAMPSالـصنـدوق

قانونو      صـدور نظ1983ـعد الوطأصبح الصندوق اسم تحت حد موَّ زائر ا التقاعد ام

مـحـلـيـة، الات وو مـصـالـح مـن ون يـتـ عـالـيـة ـة بـلامـركـز للتقاعد الوط الصندوق يـتـمـ ومـراكـزللتقاعد.

لـي للإعـلام ـة ـو الـمـوجـ ـام الـمـ إطـار فـي ـعـديـلات لـعـدة خـضـع كـما لـلـصـندوقرشــيف. خـولـة

الـقـوانـيـن العـاصــمــةو بـمـوجـب الـجـزائـر ــا مـقـر عـامـة ـة مـديـر يـتـضـمن فـإنـھ   .الـقـرارات

التقاعد -1-2   :Systems de Retreaterنظم

جانفي منذ زائر ا التقاعد تطبيق1984نظام ع جميعو عمل ع التقاعد نظم توحيد

قوق  ا بتقدير والمتعلقة .والمتقاعدين الما النظام توحيد إ بالإضافة القواعدستفادة ذه م أ و

:  

 تمثل القصوى ة المئو سبة مدة %80ال سبة32أي ب وذلك جر من  أماالسنة،%2.5سنة

دين المجا فئة يخص حر و فيما ن سبةالمشارك ب ر التحر سبة%3.5ب ب أي  %100السنة

 بناءس ساب ا يتم التقاعد معاش العمل.5عاب من ة خ  سنوات

 سبة المنقول للتقاعد القصوى سبة .%90ال المتو معاش تقاعد   من

 معاشات مراجعة مايو.و يتم ر ش خلال ا سنو التقاعد  منح

 المرض عن المتقاعدين ن خصمو لتأم يتم الوفاة طبقا%2عن ذا و ا ر ش التقاعد أجر من

رقم لية02المؤرخ01/83لقانون  .1983جو
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  مأجور عمل وجود التقاعدو حالة معاش يدخل الوطن حدود خارج عمل أو مأجور غ عمل

المرض عن المتقاعدين ن لتأم ن الصندوق ن ب سيقي ت عمل خصمو إطار يتم الوفاة أجر%2عن من

رقم لقانون طبقا ذا و ا ر ش لية02المؤرخ01/83التقاعد  .1983جو

 سن من ابتداء التقاعد ع التحصل محددة55 يمكن الات المعلن سنة الشروط ،حسب

المادة ا القانون 07ع من تتعرض12/83المعدلة ال اصة ا المناصب ذوو بالعمال تتعلق ال

وال .للمخاطر الوطنية الشرطة سلك شطة ال المصا وعمال المناجم أعماق عمال ا م  ضرر

ق الم أنظر  )  01رقم (

 المعاش عن بة   :)I.R.G (الضر

عن تقل ال متفاوتة00, 000 20  المعاشات سب ب بة الضر تخفض كما بة الضر من عفى ا ر ش دج

معاش ل قيمة رقمو حسب للتعليمة طبقا المؤرخ11/2010ذا المالية قانون   .26/08/2010من

 الولائية المسبقة الطعون نة:Commission locale de recourse breakablesنة

مستقلة سيادةو تحكيم ا،ذات دور بحكم تر ف ن للطرف ملزمة ا قرارا ون ونو ت ت لأن ا شكيل

أو تظلم ل قبل وسطية مرحلة أو طعن القضائية.دعاءاإجراء ات ا أو الوطنية نة ال   أمام

ن المادت حسب المسبق للطعن المحلية نة ال مة م رقم06/07إن القانون 23الصادر08/08من

عن2008فيفري الصادرة القرارات ضد اجتماعيا م عل المِؤمن طرف من المقدمة الطعون البث

قابلة ا فإ وعليھ المحلية. الات المسبقالو للطعن المحلية نة ال عن الصادرة القرارات ضد للتظلم

المواد المحددة جال لشروط القانون 15و13تخضع نفس التبليغ.و من خ تار من ا ا سر يبدأ ال

المادة ام لأح تطبيقا نة ال أعضاء ن عي :02يتم رقم التنفيذي المرسوم المؤرخ08/415من

سنة سم :2008د التا عضاء   حيث

 دائم عضو ) جراء العمال ممث إضاو عنوان  )عضو

 دائم (عضو الصندوق ممثل إضاو عنوان  )عضو

 دائم (عضو العمل اب أ ممث إضاو عنوان  )عضو

 ة مديرال طرف من ح مق ب طب انو عنوان  .الس

للتق -1-3 الوط للصندوق المحلية الة بالو ف :التعر سمسيلت ت لولاية   اعد

سنة الة الو مقر شاء إ المدينة1987تم بوسط جديد مقر بناء ليتم مؤقتا ج ال ن ع شارعب

مقابل جمال سنة320العفري من بداية توسع المقر عرف ،كما سمسيلت ت تم2012سكن حيث

ا م اء الة.2017ن الو عمال عدد بلغ ي،عـامل50و ببعضكما الة للو عة تا قات م وجد

الولاية   :و بلديات

 و قة عامة.:الم بو برج منطقة  متواجدة

 .د ا ية ث منطقة متواجدة : الثانية قة  الم
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 .القادر عبد م برج منطقة متواجدة : الثالثة قة  الم

 .لرجام منطقة متواجدة : عة الرا قة   الم

ع باستقبالـشـرف يـقـومـون مـوظـفـون الــمـلاحـق ـذه نو ـ من الـمؤَّ يوميةو تـوجـيھ بصفة المتقاعدين

مذلكو  سكنا بلديات ن المواطن من دارة ب تقر اجل   .من

ار طابق من الولائية الة الو مقر ون مصاو يت عدة ع ان يحتو ن علو ن   طابق

ع ر الطابق يحتوي نإذ المؤمن استقبال خلالھ من يتم موحد مو شباك عو توج الرد كذا

تم ال التقنية ة المص ع أيضا يحتوي كما التقاعد ملف شوب قد ال ساؤلات ال جميع

التقاعد ملفات باستلام لتقومو خرى التقاعد ملف القانونية الشروط جميع توافر من تتأكد

م إ الملف ل للمعطياتبتحو ونية لك ة المعا اصةو كتب ا المعلومات جميع ن تدو يتم نا

التطبيقية   .STARبالمتقاعد

الة: -1-4 للو التنظيمي ل ي  ال

ة المدير من الة للو التنظي ل ي ال ون ما:و يت ن فرعيت ن ت للإدارةمدير الفرعية ة الماليةو المدير

للمنح الفرعية ة   :والمدير

الةتحكو  و ل المتقاعدين عدد التقسيم ذا نو م فرعيت ن ت مدير ن ب الدمج و الملاحظ

واحدة ة أكو دارةو مدير الة الو المتقاعدين عدد ببلوغ ما عض عن ما فصل تم وس المالية

.20من مصا فرعية ة مدير ل يوجد ،كما متقاعد   ألف
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للمؤ  التنظيمي ل ي   : سسةال
المدیریة الفرعیة 

للمنح
 

 فرع الأجور

 الأمـــانــة

 مــدیـــــر الوكالة 

المدیریة
 

 المصلحة التقنیة

 قسم المنح

 مصلحة الحوالات

 مصلحة الوسائل العامة

 مصلحة المستخدمین

والمالية المالیةو المدیر الفرعي للإدارة
لإدارة

المديرةالفرعيةل
 

 مصلحة المنازعات

 المساعدة الاجتماعیة

 خلیة الإصغاء

 مصلحة الأرشیف

 المراقب المعتمد

 الأمـــانــة

 والمالیة مصلحة المحاسبة

 المدیر الفرعي للمنح

 مصلحة المنح

 فرع التصفیة

 فرع المراجعة

 مصلحة المسارات المھنیة

 الأمـــانــة

 فرع المتابعة
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1-5- : ــ الـوطـ الـتـقـاعـد صـندوق ـام   مــ

العمل، وزارة وصاية تحت إداري ع طا ذات يئة شغيلو ذاو ال يتو حيث جتما الضمان

التالية: ام الم   الصندوق

 معاشات التقاعدو سي قوق.و منح ا ذوي  منح

 عمل التحصيلضمان التقاعد.و المراقبةو ية أداءات ل لتمو المخصصة ات ا ش  تحصيل

 بالتقاعد المتعلقة ام ح جتماو تطبيق الضمان مجال تفاقيات ا عل المنصوص

زائر  ا ن او ب ي ب يا لي المغرب س تو من سا.و ل  فر

 . ن والمستخدم المستفيدين إعلام عملية  القيام

ا:إضا م نذكر أخرى ام م إ  فة

صغاء لية سبة جتماوبال الة،تصال و ل مستوى داءع نوعية ن تحس ا م دف ال

العمومية.و  دارات ثقتھ من ورفع المواطن مع العلاقة ن   تحس

فـي: تتمحور ـا ـامـ   مـ

 صغاء.وستقبال  

 ية الشف اوي بالش المتقاعدالكتو التـكـفل طرف من المطروحة  ابية

 م بحقوق ن المواطن مو إعلام  واجبا

 .الصندوق الة و مستوى ع جراءات عة  متا

السكن: محل   المساعدة

المتقاعدين لمساعدة ا ر ش تتم اجتماعية فئةو عملية ،تخص السك م محل قوق ا ذوي

ن المعوق مو المتقاعدين س د يز الذي زة :70فوقال المساعدة وتتمثل معزل ن ،والساكن   سنة

 :مثل ية وسائل تقنية وسائل .تقديم متحرك......ا  كر

 .الشفاء السكنبطاقة محل طبية  مساعدات

 .ة دار الوثائق  استخراج

 

2- : للتقاعد الوط الصندوق للأرشيف وي   المركزا

للأرش ائل ال للكم لةنظرا لمش حل إيجاد ع للتقاعد الوط الصندوق ع لزاما ان يف

الوثائق ن أرشيفو تخز لدفع ة و ج مراكز شاء إ ع تفاق تم الوط رشيف مع شاور ال عد
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الثالث تو العمر تموش ن ع الموجود البلاد غرب ول مراكز ثلاثة شأت أ ستقبلو منھ الذي

قبل من البواو 15الدفعات أم بولاية البلاد شرق موجود ي الثا ، بدورهو لاية ستقبل الذي

من أيضا15الدفعات تحديداو ولاية غرداية البلاد بجنوب موجود ستقبلو خ بدوره و الذي

من .18الدفعات   ولاية

: ت تموش ن ع وي ا   المركز

سنة المشروع إطلاق يتم 2007تم إن عدع شغال من اء إجمالية24ن بقيمة را ش

ب سنة74.512.294.03قدرت افتتاحھ ليتم ت2009دج تموش ن ع ولاية مقر بجانب وو يقع

من رشيف زائري 15ستقبل ا الغرب من :و ولاية   التا

تمو  ن ،ع ،معسكر ،تيارت سمسيلت ،ت ،مستغانم ران ،و ،الشلف الدف ن ،سعيدةع ت ش

،النعامة،،تلمسان ،البيض ان ،غل بلعباس شار.و سيدي ا   أخ

ب تقدر رشيف ن تخز ملف2م1561.92مساحة مليون ن تخز عادل سيةو ما الرئ متھ م تتمثل

المحلية الات الو داخل رشيف قاعات ع الضغط معايوامتصاص ل فيھ تطبق الوط رشيف

ا للتقاعد.رشفة الوط للصندوق العامة ة المدير وصاية تحت ا   لمتعامل

بالمركز علام06عمل ندس ،م ختصاص س سا ل ادة لش ن حامل ن متخصص ن أرشيفي

استقبال04و ،عون ب ترت المركز.و أعوان سة رئ إ بالإضافة من رقمأعوان ق الم أنظر )

03(  

عد الوطو الصندوق لمؤسسة سوفالتقديم رشيف ة مص و المعيارناتطرقللتقاعد إ

. ا داخل عدمھ من تطبيقھ معرفة يتم سوف   الذي

إيزو -2 لمعيار تحلي المعلومات27002عرض   لأمن

تمكننا لعدم ونظرا مادي بمقابل ون ي ا أغل ال المعاي ع صول ا ة لصعو العثو نظرا عليھمن ر

تمكننا عدم وكذا ت ن ن بالعاصمةشبكة ائن ال س للتقي الوط د المع إ التوجھ من

احمد دراسة ع إعتمدنا فقد المطلوب المعيار ع صول وا   طارشللإستفسار

ايزو لمعيار تحلي عرض ي   27002وفيما

منحيث ون عو فصلا 12يت رئ40شمل فر135ومعيار معايمعيار من معيار ل

من27002إيزو ون يت سية سية04الرئ رئ   :و عناصر

المؤسسة) .2 (داخل المعيار داف  أ
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المعيار. .3 داف أ تحقق ال  الضوابط

ضوابط) .4 تطبيق تدعم مفصلة (معلومات التطبيق ات  توج

معاي .5 إ حالة أو القانونية معلومات (مثلا أخرى الصلة).معلومات ذات  1أخرى

المخاطر  تقييم ول او الفصل   معا

المخاطر  م تقدير كيفية حيث ،من منية المخاطر تقييم عن مقدمة الفصل ذا تحديدو جاء

ا.   أثر

  دفھ:

منية. المتطلبات الثغرات ة لمعا دوري ل ش منية المخاطر   تقييم

ضوابطھ: م   أ

لت )1 ضوابط المخاطرتطبيق  قليص

اللوائح )2 مع المحليةو التوافق ن  الدوليةو القوان

شغيل )3 ال  ضوابط

ي: الثا منيةالفصل   السياسة

المعلومات" امن سياسة و" واحد رئ معيار من الفصل ذا ون   يت

  دفھ:

المؤسسة إدارة المعلوماتو توجيھ امن مع ا عامل قة طر ا نو دعم القوان مع ذاتاو التوافق للوائح

ما ن س رئ ن قسم إ المعيار ذا ينقسم  الصلة

 . المعلومات أمن لسياسة عامة  وثيقة

    المعلومات أمن لسياسة  المراجعة

 

الثالث: المعلوماتالفصل أّمن   تنظيم

ما ن أساس ن معيار من الفصل ذا ون   يت

ون )1 يت المعيار ذا بدوره : المعلومات لأمن الداخ فرعية08منالتنظيم  معاي

2( : ارجية ا منطراف ون يت فرعية03بدورة  معاي

ال ذا   :إفصلدف

 بالمنظمة المعلومات أمن ع فاظ الو ا المعلومات ة معا مرافق ع

خارجية أطراف من تدار أو عا ال تلك أو ا إل الوصول   التحكمو يمكن

                                                             
،ص 1 السابق ،المرجع المحسن، عبد أشرف ف   .94الشر
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  ار ا أطراف دخول ع لإتاحةحتياطاتأخذو جيةالسيطرة اللازمة منية

ارجية.و المعلومات ا للأطراف ا  1مرافق

 

  
رقم ل المعلومات02الش لأمن الداخ التنظيم لمعيار الفرعية المعاي   يمثل

 

م اتأ المعلوماتتوج لأمن الداخ تنظيم معيار ا ب خرج المنظمةو ال داخل تتمثلو التطبيق

التاا   :لنقاط

 المادية الموارد المعلوماتو توف أمن لتحقيق اللازمة ة شر  ال

 المسؤوليات المنظمةاالمو تحديد وحدات جميع  م

 طفاء وحدات مثل المؤسسة المعلومات بأمن العلاقة ذات المختصة ات ا تحديد

 سعافو

 زة ج شغيلو فحص متوافقة ا أ من للتأكد مجيات خرىال النظم ونات م مع  يا

 ضوابط عندلاستخداموضع المحمولة اسبات اا ،لعدماتصال المؤسسة شبكة

إحداث ب س   2أمنيةغراتال

                                                             
ي، 1 العر أحمد إيزوعبادة القيا للتوحيد الدولية المنظمة لمعاي تحليلة دراسة المعلومات أمن لسياست الدولية 27002المعاي

مكت ،مجلة ية العر امعات ا ا تطبيق الوطنية،ومدى د ف الملك ر02،ع19مجبة    168.167.ص2013.أكتو

.ص نفسة ،المرجع ي العر أحمد    169.1702عبادة

تنظیم الداخلي لأمن 
المعلومات

المراجعة الدوریة 
لأمن المعلومات

التواصل مع الجھات 
ذات العلاقة

التواصل مع الجھات 
المختصة  الإتفاقیات السریة

إلتزام الإدارة بأمن 
المعلومات

التنسیق بین الإدارات العلیا 
لأمن المعلومات

ترخیص مراجعة أمن 
المعلومات تحدید المسؤولیات 
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رقم ل ارجية03الش ا طراف لمعيار الفرعية معاي   يمثل

 

ع: الرا صولالفصل   إدارة

معيار من الفصل ذا ون خمسيت ع شتملان فرعيةن معاي :،ة إ دف   يحيث

المنظمة لأصول المناسبة ماية ا القيمةو تحقيق حيث من ا يف القانونيةو تص المتطلبات

(و  رقم ل ش ساسة ذلك03ا   )يو

  
) رقم ل أساسية04الش عو )معاي الرا للفصل إيزو فرعية المعلومات27002لمعيار   لأمن

امس:ا ا المواردلفصل ةأمن شر   :ال

ن الموظف من ل أن ضمان إ الفصل ذا حددتوالمتعاقدينو دف قد ارجية ا طراف

م بقضاياو مسؤوليا علم ع م أ ،و م المنوطة للأدوار مناسبون م المعلوماتو أ أمن ددات م

الأطراف 
الخارجیة 

تحدید المخاطر 
ذات الصلة 
بالأطراف 
الخارجیة 

المعالجة الأمنیة عند 
التعامل مع 

الأطراف الخارجیة

المعالجة الأمنیة 
عند التعامل مع 

العملاء

الفصل الرابع 

تصنيف 
المعلومات

التعامل مع 
المعلومات 

وتميزها

المبادئ 
التوجيهية  

لتصنيف 
المعلومات

المسؤولية 
صول تجاه الأ

تصنيف وجرد 
صول الأ

تحديد ملكية 
صول الأ

الإستخدام 
مثل  الأ
صول للأ
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الوو  من مناسب قدر بو توف من،و التدر إجراءات لمرافقمستخداوالتعليم السليم

التا ل الش كما سة رئ معاي ثلاث من الفصل ذا ون .يت ن العامل افة ل المعلومات ة   1معا

  

) رقم ل يمثل05الش لمعيار) الفرعية ةالمعاي شر ال الموارد   امن

المادي من : السادس   البيو الفصل

ا           لمنع ضوابط وضع إ الفصل ذا بھدف المرخص غ المادي قدو لوصول أضرار أية تفادي

ي لمبا المنظمةو تحدث ون و مرافق عت شملان ما بدور ما ن أساسي ن معيار ف13من   رعيا.معيار

                                                             
ي، 1 العر أحمد نفسھ.عبادة    172صالمرجع

• تحدید الأدوار والمسؤولیات
• عملیات الإختیار والفرز
• شروط وإتفاقیات التوظیف

جراءات سابقة إ
للتوظیف

• تحدید الأدوار والمسؤولیات 
• التعلیم والتدریب على أمن المعلومات
• اإنضباط والتأدیب والعقاب 

إجراءات أثناء أداء 
الوظیفة

• مسؤولیات إنھاء العمل 
• إعادة الأصول
• إزالة حق الوصول

إجراءات عند إنھاء 
التعدیل بھا الخدمة أو
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) رقم ل المادي06الش للأمن الفرعية معاي يو إيزوالبيو )   27002لمعيار

  

ع: السا /الفصل العمليات   تصالاتإدارة

تج  مرافق ميع شغيلية إجراءات وضع إ الفصل ذا ضوابطو دف ،ووضع المعلومات ة معا

خارجيةو لرصد منظمات من المقدمة المعلومات خدمات ثة،و توثيق ب ا امج ال من ماية بالإضافةا

تحظر سياسات وضع ثةاستخدامإ ب ا امج ا،و ال المصرح غ امج العملال امتلاكعو

المعلوماتاحتياطا أمنو من ماية ضوابط ووضع امج بالمنظمة،ال المعلومات معايو الشبكة

علام وسائل مع وضعو للتعامل المعلوماتاتفاقياتكيفية أخرى و لتبادل منظمات مع مجيات ال

ةو  التجار خدمات ونيحماية المعلومات.،ةلك أمن أحداث توثيق أكو و من الفصل ذا عت

سيةاشتمالا الفصول الرئ المعاي :الفرعية،و ع سية رئ معاي عشرة من ون يت   1حيث

  

  

   

                                                             
ي، 1 العر أحمد نفسھ.عبادة    176.175صالمرجع

• أمن المحیط الخارجي 
• ضبط المداخل
• تأمین المناطق من التداخل
• الحمایة من التھدیدات الخارجیة
• العمل في محیط آمن
• تأمین المناطق العامة داخل المنظمة

تأمین المناطق 

• تثبیت المعدات وحمایتھا
• تأمین أجھزة الكھرباء والمیاه والتدفأة
• تأمین الكابلات
• صیانة المعدات
• تامین المعدات خارج اماكن العمل
• تأمین التخلص من أو إعادة إستخدام المعدات
• نقل الممتلكات

تأمین المعدات 
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الرئ الفرعية  المعيار   المعاي

التنفيذية شغيلية  جراءات ال العمليات   توثيق

التغي   إدارة

الصلاحيات   تحديد

شغيل ال مرافق ن ب   الفصل

ت خارجيةإدارة لأطراف دمات ا دمة  قديم ا   إيصال

الثالثو مراقبة الطرف خدمات   مراجعة

الثالث الطرف خدمات ات التغي   إدارة

نظمةو تخطيط القدرات  إعداء بناء   إدارة

القبول    نظام

ثة ب ا امج ال من ماية ثة  ا ب ا امج ال   ضبط

امج ال ونات م   ضبط

  للمعلوماتحتياطال  حتياطال

ات الشب ن تأم ات  إدارة للشب منية   الضوابط

ات الشب خدمات ن   تأم

ن التخز وسائط مع للإزالة  التعامل القابلة ن التخر وسائط   إدارة

المعلومات مع التعامل   إجراءات

ن التخز وسائط من   التخلص

المنظمة وثائق   حماية

المعلومات المعلوماتإجر و سياسات  تبادل تبادل   اءات

  التبادلاتفاقات

النقل حالة المادية   الوسائط

ونية لك   المراسلة

ة التجار المعلومات   أنظمة

ونية لك التجارة ونية  خدمات لك   التجارة

المباشرة لات   التحو

ور  م ل المتاحة   المعلومات
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يلات  التوثيقو المراقبة ال   مراجعة

  نظمةتخداماسمراقبة

المعلومات ل   حماية

ن المدير نو لات   المشغل

خطاء ن   تدو

الوقت   مزامنة

) رقم معاي02جدول يمثل لمعيار) /الفرعية العمليات   تصالاتإدارة

  

الثامن: الوصولالفصل   التحكم

المعلومات إ الوصول لضبط سياسات وضع إ الفصل ذا او دف فرادو مرافق وصول ضمان

فقط م ل نو المصرح المستخدم يل ل رسمية إجراءات يلو إتباع ال آمنةو لإلغاء طرق إتباع

المرور استخدامو لإختبار تمو لمات أفراد ع فاظ ما ذااختبار ون ،يت م وظائف لطبيعة وفقا

من فرعية07الفصل فيماو معاي :تتمثل   ي

  

) رقم ل لمعيار)07الش الفرعية الوصول المعاي   التحكم

  

   

التحكم : الفصل الثامن
في الوصول 

التحكم في 
الدخول من 
خارج المنظمة

التحكم في 
الوصول إلى 

برامج 
التطبیقات

التحكم في الدخول 
على انظمة التشغیل 

التحكم في الوصول 
إلى الشبكة

مسؤولیات 
المستخدم

شروط الدخول إلى 
 النظام

إدارة دخول 
المستخدم 
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النظام .1 إ الدخول  شروط

 السياسات مع تتوافق المعلومات إو الوصول لضبط سياسة وضع إ المعيار نا دف

م وتراجعالسياسات ذه توثق وأن للنظام منية  من مجموعةتحت ت ووردباستمرار، وتقيَّ

ات ا التطبيق توج م   -:أ

 للمنظمةحتياجاتتل الوصول   للتحكم سياسة وضع  منية

 ية للدخول  قواعد وضع ء( مبدأ عل مب  .)صراحة ب سمح لم ما ممنوع ل

 ب الوصول   التحكم قواعد إن  مسؤولياتو رسمية إجراءات بواسطة تدعم أن ي

ة ة محدد  1.ووا

 

  المستخدم دخول  ارة إد .2

 رسمية ات إجراء ووضعالمعلومات، نظام إ لھ المصرح المستخدموصول  ضمان إ رالمعيا نا دف

صول  لضبط ا دمات المعلوماتنظم إ الوصول  حقوق  عل عملية  .وا

ون  ت عة من المعيار نا و : أر   معاي

 المستخدم يل 

 المستخدم امتيازات إدارة 

 المرور لمة إدارة. 

 لنظامل المستخدم وصول  مراجعة. 

3( : المستخدم  مسؤوليات

ام عل التأكيد إ المعيار نا دف ن ال فاظ المستخدم ة ع با ن لمات سر وتأم  المرور

زة غ الرسمية ج ستخدام ضد صية ة  المرخص وال تحتھ عدم ف يندرج ستخدام:

فرعية معاي   تتمثلو ثلاث

السراستخدام )1  لمة

ج )2 ن نتام المستخدم غياب  زة

المكتب )3 سطح  الشاشةو خلو

  :الشبكة إ الوصول   التحكم )4

المصرح من إ المعيار نا دف غ مناسبة وتطبيق الشبكة دمات الوصول  لتوثيق طرق

زة ج و ن ضوابط المستخدم ن وصول  تحكم ووضع المعلومات المستخدم   .دمات

  

                                                             
ي، 1 العر احمد نفسھ.عبادة    .181.182صالمرجع
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شغيلنظم إ الوصول   التحكم )5   ال

المصرح من إ المعيار نا دف غ شغيل نظم إ بھ الوصول درجات واستخدام ال  لقصر من أق

شغيلنظم إ الوصول  المصرح ع ال ن م، المستخدم س وتوثيقل ن و  ومحاولات المستخدم

ة الدخول    .النظام وصلاحيات والفاشلة النا

معا ست من المعيار ذا ون يت فرعيةو   و ي

  ن من الدخول  للمستخدم

 ف ن عر   المستخدم

 المرور لمة دارة إ. 

 اء  .العمل جلسة زمن ان

 المساعدة دوات  1.استخدام

 تصال زمن تحديد.  

والتطبيقات إ الوصول   التحكم )6  :برامج

ن منع إ المعيار ذا دف م المصرحغ المستخدم اا لوماتالمع إ الوصول  من ل  تطبيقات تحمل

م المخول  اص وتحديد للتحكمسياسة ووضع النظام امج ذه إ للوصول ل  .ال

ون  ت ن من المعيار نا و  :مافقط معيار

 التطبيقات إ الوصول  تقييد. 

 ساسة نظمة عزل   .ا

اسبات دخول  التحكم )7  المتنقلة: ا

منيةال ل أخذ إ المعيار ذا دف اسبات عند تداب ا ووضع استخدام  المتنقلة

السماح وخطط ات إجراء وتطبيق عند ون .عد عن المعلومات لأنظمة بالدخول  شغيل ت  نا و

ن من المعيار ما: معيار ن  فرع

 تصال العمل  .عد عن و

 عد عن العمل مراقبة  

حيازة : التاسع ر و الفصل المعلومو تطو انظمة   اتصيانة

مًا ا جزء المعلوماتنظام أمن اعتبار إ الفصل ذا دف  خطاء ومنعالمعلومات، نظم من م

سائر  ة وحماية المعلوماتاستخدامإساءةو وا ة سر ، برامج خلالمن المعلومات و شف  ضمانال

د النظامملفات أمن أمنية وجود من وا شمل. التق الضعف نقاطومراقبة غرات الفصل نا و

: معاي ستة سية  2رئ
                                                             

ي، 1 العر احمد نفسھ.عبادة    .183.184صالمرجع
ي، 2 العر احمد صعبادة نفسھ.    .185.186المرجع
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) رقم ل الفرعية08الش المعاي يمثل ر و حيازةلمعيار) المعلوماتو تطو أنظمة   صيانة

المعلومات أمن حوادث إدارة : العاشر   الفصل

 المعلومات أنظمة الضعف مواطن عن والتبليغالمعلومات،أمن عل التأكيد إ الفصل ذا دف

ا، التعاملو  امع والمسؤوليات وتحديد ممكن وقت أقرب ومراجع دارات جراءات  ا المنوط و

حوادث لالتعام فادةالمعلومات، أمن مع سبةالمعلومات من و  المعلومات أمن حوادث من المك

ات تدخل ع ،والتأكيد المستقبل  الطمس قبلناسبالم الوقت  التحقيق ا المنوط منيةا

قائق المتعمد  .ل

ون  ت ن من الفصل نا و سية معيار نو رئ المعيار ذين تحت فرعية معاي خمس تتمثلو وجد

أسفل المو ل   الش

) رقم ل سية09الش الرئ المعاي يمثل لمعيارو ) المعلوماتالفرعية أمن حوادث   إدارة

حیازة 
وتطویر 
وصیانة 
أنظمة 

المعلومات 

إدارة 
ثغرات 
التقنیة 

الشروط 
الامنیة 
لنظم 

المعلومات 

المعالجة 
في 

التطبیقا
ت 

ضوابط 
التشفیر 

أمن 
ملفات 
النظام 

الامن في 
تطویر 
ودعم 

العملیات 

إدارة حوادث 
أمن 

المعلومات

إدارة حوادث 
أمن المعلومات 

جمع الأدلة 
التعلم من 

حوادث أمن 
المعلومات 

المسؤولیات 
والإجراءات 

الإبلاغ عن 
حوادث أمن 
المعلومات

الإبلاغ عن نقاط 
الضعف الأمنیة

إبلاغ عن 
حوادث أمن 
العملومات
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:إدارة عشر ادي ا ةاستمالفصل   عمالرار

د إ الفصل نا دف  ع والعمل المنظمة العمل س إعاقة تحاول  ا شطةل من ا

سية لأعطالمن المعلومات نظم حماية وارث أو الرئ  .المناسب الوقت  النظام شغيلإعادة وضمان ال

ون  تحو رئ واحد معيار من الفصل نا يت لندرج الش ة مو فرعية معاي خمسة تھ

:   1التا
  

  
) رقم ل المعلومات10الش أمن عمليات إدارة لمعيار الفرعية معاي يمثل ةو )   العملاستمرار

  

ال يالفصل   التوافقو متثالإدارةعشر:ثا

اق تجنب إ الفصل ذا دف ناخ نظمة للقوان التعاقدية، و امات ل  ذه وتوثيق تحديدو و

ن نظمة القوان او ا المعلومات استخدامإساءة ومنع مر لزم لما وتحدي  خصوصيةوحماية ومرافق

صية والمعلومات البيانات ون ال ت سية ثلاثة من الفصل نا و رئ   2و معاي

  

                                                             
ي. 1 العر أحمد صعبادة نفسھ.    .187.188المرجع
ي. 2 العر احمد نفسھ.عبادة   صالمرجع

إدارة أستمراریة 
الأعمال 

إدارة عملیات أمن 
المعلومات 

وإستمراریة العمل

تضمین أمن 
المعلومات في إدارة 

إستمراریة العمل

إستمراریة العمل 
وتقییم المخاطر

وضع وتطویر تخطیط 
لإستمراریة العمل 

ستمرارية  إطار تخطيط أ
العمل

إختیار وصیانة وإعادة تقییم 
المخططات إستمراریة العمل 
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ل ال11رقمش معاي سيةيمثل  افقالتو و متثالإدارةلمعياررئ

فرع معاي عشرة الثلاث سية الرئ المعاي ذه تحت يندرج التاليكما ل الش ا توضيح يمكن   ةية
  

  
  

) رقم ل المعاي12الش يمثل إدارة) لفصل التوافقمتثالالفرعية   أو

إدارة 
الإمتثال 
والتوافق

الإمتثال 
للشروط 
القانونیة

مراجعة 
أنظمة 

المعلومات 

التوافق مع 
السیاسات 
والمعاییر 

الأمنیة 

إدارة  اللإمتثال أو 
التوافق

الإمتثال للشروط 
القانونیة 

التعرف 
على 

التشریعات 
ساریة 
المفعول

حقوق 
الملكیة 
الفكریة

حمایة 
سجلات 
المنظمة 

حمایة 
البیانات 

وخصوصیة 
المعلومات 
الشخصیة 

الوقایة من 
سوء 

إستخدام 
المعلومات 
ومرافقھا

تنظیم 
ضوابط 
التشفیر 

التوافق مع 
السیاسات 
والمعاییر 

الإمتثال 
للسیاسا
ت 

والمعا
ییر 

الأمنیة 

التحقق 
من 

التوافق 
التقني

مراجعة 
أنظمة 

المعلومات 

حمایة 
أدوات 
مراجع
ة نظم 
المعلوم
ات 

ضوابط 
تدفیق 
نظم 
المعلوم
ات 
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تق ن العرض ذا المعطياتعد مقارنة و الدراسة لمحاور وفقا المقابلة تحليل إ إيزوبمل عيار

المعلومات27002 المعتمدلأمن لمحاور المقابلةةوفقا  

المادية-3 انيات للتقاعدو م الوط صندوق رشيف ة مص المتوفرة ة شر ال الكفاءات

أمن امعلوملتحقيق   :ا

انية:-3-1   الم

المؤسسة:-3-1-1 ل تمو  مصادر

إ المؤسسة ل تمو مصدر ععود الوصية العملذلكالوزارة وزارة شغيلو المتمثلة ال

ةجتماالضمانو  خ ذه تتكفل للمؤسسةبحيث المالية الموارد ل أخرىو ب ة ج أي توجد لا

الوزارة. ذه ل ع تا للتقاعد الوط مركز لأن ماليا ا ل بتمو تقوم أن ايمكن فإ ذا االمسؤولةوع ع

ي ما ال أعمال سي ل المؤسسة ا تحتاج ال انية الم اليوميةو خص ا وظائف فيمكنو إتمام ذا

العمل وزارة بأن شغيلو القول الوطجتماالضمانو ال الصندوق لمؤسسة الوحيد الممول

مركزي للتقاعد. ل تمو ق طر عن انية الم ذه تقديم يتم دراسةو بحيث عد الةلاحتياجاتذلك و

سي و  ال انية م ن قسم إ .و تنقسم التج انية  م

حصة-3-1-2 منتخصيص انيةثابتة للتقاعدالم الوط مركز داخل المعلومات  بأمن

إجابة انت المعلوماتالمسؤولفقد بأمن خاصة انية م تخصيص يتم لا بأنھ مر ذا حول

مع مبلغ تخصيص يتم بحيث مثلاالمركز لذلك مر تطلب إذا ما حال للمركز العامة انية الم من ن

من تحقيق م سا أن ا شا من ال زة ج عض ع صول ا ضرورة أو ماية ا برامج شراء

المؤسسة. إذاداخل أنھ إلا المؤسسة داخل المعلومات بأمن خاصة انية م تخصيص عدم من بالرغم

لذل مر ماتطلب غالبا انية الم من المخصص المبلغ فإن بالغرضك راحةو يفي يبعث ما نةو ذا طمأن

. المؤسسة داخل المعلومات امن موضوع  حول

ة: -3-1 شر ال  الموارد

ا -3-1-1 افي ومدى ة شر ال لات المؤسسةالمؤ داخل من الوطلتحقيق الصندوق

 للتقاعد:

ن العلمية  الموظف لات التوظيفطب  العدد  المؤ   يعة

المؤسسة س  مس سا مركزي   01  ل ن   عي

مؤسسة جام  إطارات المناصب  19  مستوى   التدرج

المكتبات  رشيفي علم س سا ل

الوثائقية   والعلوم

ادة  01 الش أساس   ع

اتب الم س  أعوان سا   ل

  ثانوي 03سنة

ادة  20 الش أساس   ع

  المقابلة
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  متوسط

ي   ابتدا

ل مؤ   بدون

  نتقاء

من عة  أعوان عونمتوسط+الرا ديبلوم

ووقاية   أمن

ادة  06 الش اساس ع

نتقاء   و

النظافة مستوى   عون   انتقاء  02  بدون

جما     49    عدد

رقم ال03جدول لات المؤ للتقاعدر شيمثل الوط الصندوق مؤسسة  ة

ن-3-2-2 داخلو الموظف كفايتھ ومدى م لا للتقاعدمؤ الوط المركز رشيف ة  :مص

ن م  الموظف م  عدد لا   مؤ

المكتبات  01  رشيفي علم س سا الوثائقيةو ل   العلوم

رشيفي مساعد رشيفثانوي 03سنة  01  عون م ن و ت +  

ي و ك سي ال مكتب   ثانوي 03سنة  02  أعوان

رقم ة04جدول شر ال لات المؤ رشيفيمثل ة   مص

لنا يت اعلاه ن المبي ن دول ا فإنحسب ل ك ن للموظف ة شر ال لات المؤ يخص فيما أنھ

ة شر ال لات رقالمؤ دول افية30ما اتو غ مستو إ راجع الو ذلك لات المؤ علمية

عت الموظفون ا إيمتلك بالإضافة اللازم من لتحقيق افية بالمسؤوليةغ حساس قلةو عدم

المؤسسة داخل المعلومات مية بأ ادةو الو الر تحقيق تلعبھ الذي منو للدور المطلوب المستوى

. ا داخل من تحقق ما حال المؤسسة ا عل تتحصل ال يدة ا سمعة إ بالإضافة عليھالعمل و

إيزو  لمعيار امس ا لأفصل التوظيف مؤشر سابقة27002فإن بإجراءات خاص الرئ المعيار من

لات المؤ يخص فيما أما للتقاعد الوط الصندوق لمؤسسة رشيف ة مص محقق غ للتوظيف

رقم دول ا ن فيب رشيف ة بمص اصة ا ن الموظف وعدد ة شر غ04ال ن الموظف عدد فإن

الذيو ا العمل ضغط مع تطابقا المؤسساتذلك ن ب من ا لأ المؤسسة داخل العمال بھ يقوم

فإن ،بالتا يوميا شط ت يومال ل تزايد سيو العمل ال ة مص مستوى ع خصوصا

من أك إ تحتاج ال ي و قل3لك ع ن وموظف رشيف ة مص مستوى ع عمل ،كما

قاعة  و ي و لك سي ال أساس04رشيفمكتب من ن ا49موظف غ و ف ذاموظف و

قلةنقصال إ يرجع ن الموظف عدامعدد المؤسسةوا مستوى ع طلبالتوظيف تقديم لعدم

المؤسسة مدير طرف من ن الموظف عدد ادة مربز ذا ل حتمية يجة كن العملو متراكم عل

الموظف ان ال مرحلة إخصوصا ستد ذا ف الوثائقي للرصيد الرقمنة عملية يقومون ون

ن الموظف ع اكم ت ال الضغوطات من للتخفيف ن الموظف عدد ادة ز الفصلو ضرورة جاء كما
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إيزو معيار من المعلومات أمن نظيم ب خاص إ27002الثالث أدى الذي المعلومات بأمن اص ا

اللا  ة شر ال الموارد المعلوماتتوف أمن لتحقيق ةو زمة مص داخل محقق غ البند ذا ف عليھ

بالمؤسسة.   رشيف

رشيف ة مص داخل ي المعلوما من لتحقيق افية م لا مؤ أن أنو غ ون إ راجع ذلك

م اد المؤسسةش داخل م إل ة سو الم م وظائف مع تتطابق   .العليمة

الذي-3-2-3 ن التكو للتقاعد:مستوى الوط الصندوق مركز الموظف عليھ  يتحصل

ن ب ات ا تبادل و تقديم ق طر عن ن و ت الموظف تلقي إ راجع وذلك متوسط مستوى و

تحصل الذي الوقت بالفعل تم ما ذا و ن أخصائي بجلب ون ي حيان عض ن و ت و ن الموظف

الضوئية ات الما ع المركز منفيھ ا والعمل ا استعمال كيفية حول ن و ت رشيفي تلقى فقد

من مطلوب و ما ،حسب ن و ت ون ي انھ إ بالإضافة الوثائقي الرصيد رقمنھ عملية القيام أجل

بمع المؤسسة ع جديدة ون ت ال مور إ بالإضافة لھ الممنوحة الصلاحيات حسب ن و الت

الموظف ان ما فيماحال ن و ت ع يتحصل فإنھ الضوئية ات الما مع التعامل كيفية عرف لا

المتمثل الرئ المعيار من المسؤوليات بتحديد اص ا مؤشر فإن إذن كما فقط المجال ذا يخص

إيزو معيار من ع السا للفصل التنفيذية رشيف27002جراءات ة مص جزئيا محقق

الوط   للتقاعد.للمركز

نامن نت و الت ضرورة إ يدعو الذي إيزو معيار ع بالإعتماد و ن أكدتھالنقطت ما ذا دراسةو

ب الأحمد و طارش الله عبد ع التقنياتأنتأفادن احدث ع للعمال ب والتدر ن و الت غياب

مستوى المعلوماتيأثر أمن   تحقيق

الموظفا-3-2-4 ةمتلاك مص داخل المعتمدة ديثة ا ونية لك زة ج مع التعامل تقنيات ن

ب  ؤسسة:المرشيف

ونية لك زة ج مع التعامل تقنيات ون يمتل ن الموظف بأن ساؤل ال ذا حول جابة انت

من ذلك تجسد اليوميو م عامل بالإضافخلال ا داخل المتوفرة ونية لك زة ج ممع مواكب إ ة

ي معلوما أصبح المجتمع ان ون ونية،وذلك لك زة ج مجال اصلة ا التكنولوجية للتطورات

كيفية سيما لا ية اسو ا العمليات م إتقا إ .بالإضافة ا مع التعامل كيفية معرفة من ولابد

يتواف ما ذا و الة بالو اصة ا امج وال التطبيقات مع منالتعامل ع الرا للفصل الفر مؤشر ما ق

إيزو المعيار27002معيار للأصول مثل ستخدام إ يدعو الذي المعلومات بأمن اص ا

صول إتجاه المسؤولية   الرئ
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رقم ن01صورة ونيةتب لك زة ج مع رشيفالتعامل ة مص  داخل

  

ن-3-2-5 للموظف ية تكو المعلوماتدورات أمن المستعملة ديثة ا التقنيات  مجال

ضرو  غ رأيھ و المؤسسة خارج ية و ت دورات يوجد لا بأنھ النقطة ذه حول المسؤول ةأشار ر

ع ك ال إ عود ب التس و ن القوان ل التقاعدإتباع بمركز خاصة لعليمات قيام كذا و

ل يو بما ماالموظف ذا و . للمؤسسة ي المعلوما من تحقيق و توف يضمن ما ذا و ام م من إلية

إيزو معيار موجود و ما مع نا ة27002ي شر ال الموارد أمن المتمثل امس ا للفصل

وال ب التدر وجود ستد الذي الوظيفة أداء أثناء بإجراءات المتعلق ي الثا الرئ عالمعيار ن و ت

رشيف. ة مص محقق غ و ف وعليھ المعلومات   أمن

المعلوماتامتلاكمدى-6- 3-2 أمن مية بأ و ن  : الموظف

بأنھ علية جابة تضمنت ونناكفقد يمتل من ناك ف المؤسسة مستوى ع ن الموظف من ن نوع

المعلومات مية بأ ا ال حسالو خلال من يتجسد نو المسؤوليةو ح منو لاناك

ا و ون المعلوماتيمتل سوءو بأمن خلال من ذلك اصةاستخدامتجسد ا السر لمات ل

مبالأج معرف عدم إ بالإضافة لية تجعلزة مور ذه ل فإن ونيا إلك البيانات تحديث كيفية

غ الوصول خطر إ دائما عرضة لعدمالمعلومات وذلك اص للأ لوامتلاكمصرح الموظف

المعلومات أمن مية أ المعلوماتو بضرورة مصداقية عدم إ يؤدي ذا ف ا عل فاظ ا شككو إلزامية

يمثل الو عنصر ان كما المؤسسة، داخل دائما دافا ا إيزوأحد معيار امس ا الفصل

ة27002 شر ال الموارد أمن بّ اص نا للموظف الو من المناسب القدر توف ارجيةوو ا طراف

المنظمةو المتعاقدينو  داخل المعلومات امن مية ا حول ب تدر بتلقي عو ذلك تدخل ال التحديثات

منية الصندوقو السياسة مؤسسة داخل محقق غ ن الموظف بالو اص ا مؤشر فإن عليھ

للتقاعد   الوط
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أيض ذا دراسةو نتائج م أ ن ب من انا ت و ال محمد المواردغداد م أ أحد شري ال العنصر

المعلومات امن ع وخطر دد م اول عت الوقت نفس   و

انيات -3-2   ةالماديم

اسبات-3-3-1 ا مركز ندو موقع ال أمنتھمناسومدىبنايةالالتصميم ع فاظ ل

 :المعلومات

  
رقم للتقاعد02صورة الوط الصندوق مؤسسة اسبات ا مركز   تمثل

إجابة ندالمسؤولجاءت ال التصميم و اسبات ا موقع بأن النقطة ذه داخلحول مناسب

ذلكالبناية البناو معاي يوافق ا تصميم إضافةون للمعلومات من بتوف سمح ال ة الضرور ء

وج اللازمإ الوسائل ل اود لتأمي بمثابةة ا "لأ اسبات ل حماية" ناك انھ القول يمكن ذا ل و

تم ال ونية لك للمعلومات ساسية االنواة إيزورقمت معيار مع يتوافق ما ذا للمعيار27002،و

الماديالرئ بأمن اص ا السادس للفصل المناطق ن تأم المتمثل المؤشرو ول ولالبي

. للمؤسسة الداخ المحيط ن تأم ضرورة إ د الذي ار ا محيط أمن المتمثل  منھ

للتقاعد: -3-3-2 الوط الصندوق بمركز رشيف ة مص ا عل تتوفر ال الراحة  وسائل

بوجود المقدمة جابة (إنارة،و أفادة الراحة وسائل ل ة،توفر امو الطبيعية تدفئة)سواء

المؤسسةصطناعية  خاصةداخل رشيف ة مص و بأحسنعامة العمل ورة س لضمان ذلك و

ضوءحالاتھ ا خلال من يدخل أن يمكن كب م ذات نوافذ ع تحتوي ة المص فإن نارة فمثلا

بصورة يخصالشمس فيما الموظفصطناعيةنارةو ن ع تضر لا اضواء ع تتوفر لحاف

ا الشتاءاستعمال فصل الشمسخاصة ضوء ون قليلي ون الرفوفي وجود إ بالإضافة و

صطناعية، بالإنارة العمل تتطلب ال منو المتحركة خرى الراحة وسائل مع يتكرر مر نفس

ةو تدفئة ،و قاعة ل تتوفر لال س ل ش ن الموظف عمل من تجعل مور ذه ل مو و ل توفر

رشيف ة مص داخل اليومية م اعمال تأدية خلال التامة عاو الراحة العمل مستوى ون ي ذا

وجھ.و كفاءةو  اكمل الوسائع ذه توف ـن ،و ا المعلومات أمن تحقيق سبة من د يز ما ذا لو

آمن محيط العمل ع من،ساعد السادس الفصل أن إ إيزوبالإضافة مؤشر27002معيار
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المعدات ت ب بت اص الوسائلو ا ذه مثل وجود ضرورة إ يدعو ا او حماي ذاو تأمي فإن عليھ

للتقاعد الوط لمركزالصندوق رشيف ة مص محقق  المؤشر

ات -3-3-3 موالتج داخل المتواجد منثاث تحقيق ا كفاي ومدى رشيف ة ص

للتقاعد:المعل الوط الصندوق مؤسسة ي  وما

ات   ا  التج ا  ا  عدد   غ

  ثاث
  
  

   √  08  الكرا

زانات    √  04  ا

ن الموظف اتب    √  06  م

ات   التج

ونية لك اسبات    √  04  ا

الطاقة    √  04  مخزنات

الضوئية ات    √  03  الما

عات   × √  01  الطا

ال   ×  ×  00  آلات

البيولوجية اشفات   ×  ×  00  ال

المراقبة ات     √  02  ام

ونية لك    √  02  وسائط

رائق ا إنذار زة    √  07  أج

إضافية ات ة  تج اليدو رائق ا    √  04  مطا

ات05جدول التج ن يب ثاثرقم رشيفو ة مص   المتواجدة

أعلاه المو دول ا منبيتحسب ل اتأن داخلثاثوالتج ة رشيفضرور ة مص

مؤسسة معظمو لأي وجود فإن ذا افيةول الصندوقثاث لمؤسسة رشيف ة مص داخل

للتقاعد كراالوط اتبوخزائنو مثل ةم بمص ن العامل ن للموظف افية بأعداد ا توفر و

سي ال مكتب و يلرشيف و عددك يفوق المتواجد ثاث ان حيث رشيف قاعة نو الموظف

يجعل و أخرىالمتواجدين إ ة مص من تنقل عند حية بأر م   عمل

يخص فيما منأما ل ان نجد ات ونيةالتج لك اسبات غو ا ....إ الضوئية ات ذلكما

التج عض نقص نالك انھ غ ات التج تتوفرمن ال عات الطا نذكر ا بي من خرى ات

فقط الو واحدة آلات يخص يمكنو فيما ،عموما ا داخل منعدمة ف ونية لك اشفات ال

للعمل ة الضرور ات التج ل ع تحتوي ة المص بأن او القول للعمل تكفي ة ا بأس لا إعداد
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ن الموظف طرف النو من غض يمكن لا اتلكن التج من النواقص ع او ظر توف ع العمل

العمل يل س أجل من ممكن وقت  .الكفاءةرفعو أقرب

رشيف-3-3-4 ة مص داخل الوثائقي تأمينھو الرصيد  :مدى

ديث ا يمكن الوثائقيلا الرصيد عن ديث ا بدون المعلومات أمن أمر نو عن و ت قةو كيفية طر

م داخل بھ رشيفترت ة لا إذ،ص أان من النقطة ذه ل التطرق من توفبد كيفية معرفة جل

ماية ا.ا مستوا  ع

المسؤول أفادنا الوثائقيبماحيث الرصيد ان وني عمليةطبيعيايت خلال من الوثائقي الرصيد

المنح،الدفع ة (مص للمؤسسة المصا مختلف المالية،من ة امص ة ...)مص ت حيثو

الدفع عملية ون الزمنت من مدة انقضاء المصاعد لدى الوثائق حدد(ع قد امدةو اء ان

سنوات خمس ب ا)غاليا دور ي ليأ المصا لدى الوثائق اناو ع م لتأخذ رشيف إ ا سليم

اجةرشيفقاعةداخل ا وقت نادرا ا إل الرجوع الملفاتال.،ليتم ل تحو منو تقت الوثائق

الوثائق ذه ع فاظ ل رشيف ة مص إ المنتجة او المصا بحسبو حماي الوثائق ل تحو تم

ملفات ماعدا العامة ة بالمدير رشيف و نية الم المسارات ة مدير طرف من موضوع زم جدول

ة و المتقاعدين مص إ مباشرة ا ل تحو يتم ائال ال ا لكم نظرا ارشيف حفظ يتعذر الذي ل

ة الالمص ولو العمر أرشيف عت ا التاليةأ قة بالطر الدفع عملية تتم تطبيق:.كما عد

ق طر عن الدفع يتم الزم دول رشيفا دفع قو جدول طر عن الدفع جدول التطبيقيةستخرج

) س الغرض ذا ل الدفعWIN POSالمستعملة جدول استخراج عملية نامج ال ذا ل حو س ر

  الوقت

الوثائقي الرصيد ن ما.تأم وفق ون :في   ي

المؤسسة-3-3-5 داخل خطار من رشيفية الوثائق ماية الوقائية  إجراءات

لمص شامل مخطط بوضع الة الو قامت "فقد العلاج من خ "الوقاية مقولة من رشيفانطلاقا ة

سنة ا م اء ن وتم الة الو مست ال التوسعة مع الواقع أرض تطبيقھ ا:2017تم م  نذكر

 : اليومية دخولالمراقبة ومنع قاعة ع ن المشرف طرف من يوميا رشيف قاعة مراقبة يتم

دو  خارج القاعة بمراقبة من أعوان يقوم كما ترخيص دون من ا إل مراقبةاص مع العمل ام

المياه رشيفو حنفيات قاعة إ الماء يصل لا ح المياه دورات داخل تقع قد ال ات سر  ال
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 : ق ر ا إطفاء  وسائل

(و المطا المطاLes Extincteurs تتمثل من ن نوع يوجد لأرشيف)حيث ماقاعة مطا:و

) ون الكر أكسيد ي بثا ي)وCO2معبأة ثا وق بم معبأة مطا

) رشيف ق حر حال المفضل و و الصودا  Extincteurفحمات

à prouder bicarbonate de soda(ق ر ا أصناف عدة شمل و

المطفأة اللاصق ط الشر نة روف(مب )كماA-B-C-Dبا

ال الشركة يو

مع وق الم خعبأت تار

الصلاحية   اية

  

  

  

  

:أصناف رائق   ا

A- الصلب 

B- .السائل 

C- .الغاز 

D - ) اء ر   ) VOLT 1000 -الك

 

 : الشمس  عازلات

رشيف يتضرر لا ح ا دخول لمنع النوافذ ل للشمس عازلات وضع شبكةو تم تركيب

القاعة المناسبة نارة لإعطاء خاصة القاعةو إنارة حرارة لقياس ترموم طلب لمو تم

. ذا يومنا إ   يركب

   

رقم( مطفأةتمثل)03صورة

رائق  ا

رقم أصناف)04(صورة تمثل

رائق  ا
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 ): رشيف قاعة  )La Disinfection de la Salle d’Archivesتط

متخصصة شركة طرف من السنة مرات ع أر أي ر أش ثلاثة ل رشيف قاعة تط عملية تتم

ب ة الصغ شرات ا أو ة الرطو بھ س قد الذي التعفن ع للقضاء مخصصة مواد و الإضافةذلك

وثي خلال ،من السقف من ائيا ا لطرد القاعة سقف فوق توضع بالقوارض خاصة مادة قةإ

. ن الطرف من موقعة رقمرسمية ق الم أنظر )04(  

  

) رقم رشيف05صورة قاعة داخل التعقيم عملية   )تمثل

ب-3-3-6 يفو ترت :تص بالمؤسسة رشيف ة مص داخل الوثائقي  الرصيد

عملية القيام ةالفرز عد معا الوثائقيو بھللرصيد ترت عالمياوفقيتم ا المعمول والمعاي

مبدئيا الحفظھ بذلكعتمدو ترت اع بوضع المصا العلبوفق سداخل مقاي ذات

) رشيف ا طول،35معمول عرض10سم )25وسم ارتفاع نتحفظالوسم نمط ع

: ذلك الرفوف   من

المتحركة - المدمجة منLes Rayon ages mobiles(:الرفوف ون :تت حديدية07) خزانات

المستخدم الممر فتح يتم الثابتة الرفوفمتحركة تحتوي ،كما ن للتخز المخصصة المساحة فتتضاعف

الثقيلة حمال تنقل التوجيھ لات و قوي ك تحر نظام مغلقةع الرفوف ة واج أقل. د بج

بھ، اص ا المفتاح لھ باب ل يمكنبأبواب لا بحيث محكم إغلاق نظام ع تحتوي عطلاعكما
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فيتم ة. المص ع ن المشرف طرف من اترتبمحتوى اف لوحد المتقاعدين حسبو ملفات ذلك

الم التقاعد) منحة رقم ) ملف ل الغلافرقم ع للملفوضوع ار   ا

  
رقم المتحركة06صورة المدمجة الرفوف رشيفتمثل  قاعة

رقم بقاعة06جدول المدمجة المتحركة زانة ا رفوف الملفات ن تخز سعة   رشيفيمثل

الثابتة -   الرفوف

نية، الم المسارات ة مص أرشيف المالية، أرشيف ملفاتيرتب إ بالإضافة العائلية المنح ملفات

: التا ب ت ال حسب المرفوضة  التقاعد

 المالي :أرشيف الموضوعة حسب رئ ب ترت المالية أرشيف :و يرتب مواضيع ثلاثة من ون   ت

ثانوي المدفوعات، ب ترت ونجد مختلفة وعمليات الماليةو يرادات السنة حسب زم ب ترت   و

 : نية الم المسارات ة مص رقمياأرشيف با ترت مرتبة للأجور ة السنو حات التصر من ون يت

المستخدم رقم .N° D’EMPLOIEUR(حسب (  

 :المرفوضة التقاعد .ملفات التصفية قبل ما رقم حسب ترتب : رق ب   ترت

 : العائلية المنح المنحة.ملفات رقم حسب :ترتب رق ب   ترت

ة الواج رشيف علب عدد

زانة ل  الواحدة

رشيف علب   عدد

 الرف

الرفوف   عدد

 الصف

الصفوف عدد

زانة  ا

ة زانات الواج ا عدد

 المتحركة

252 11/09 06 08 02 07 

  المجموع 14 56 336 // 3528
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رقم الثابتةتمثل07صورة رشيفالرفوف   قاعة

  

رقم رشيف07جدول قاعة داخل الثابتة للرفوف ية التخز السعة   يمثل

  

إيزو معيار من ع الرا للفصل المعلومات يف بتص اص ا معيار فإن عليھ ي27002و إالذي دعو

حسب المعلومات يف او تص ةو حساسي مص محقق ماية ا من مناسب مستوى تتلقى

.  رشيف

الوثائقي: -3-4 الرصيد  رقمنة

الوثائقيإن رقمنتھالرصيد تم بإتباعو لياقد منتظمة قة وذلكطر الرقمنة عملية ة ولو

وصولا  اولا القديمة الملفات دبرقمنة ا الملفات قديدةإ ون ن بذالك لو تحو الورقيةتم الوثائق

ونيا إلك وثائق مستوىإ ع تمت سيال ال ة مص يمكتب و ز :1للوثائقلك 03بالمج

ب ي02وحواس تلقا خر و مسطح واحد ضوئية ات الرقمنةما عملية ستعمل ال قدو و

ا لإتمام لة طو زمنية مدة الرجوعفإستغرقت ونياطلاعواصبح إلك ون ي ملف أي ،إع

الرجوع يتم جدا نادرة الورحالات صل عمليةوعليھ.إ من لت س الوثائقي الرصيد رقمنة فإن
                                                             

ي و لك سي ال للتقاعدمكتب الوط الصندوق مساحتھ:مؤسسة ثا،2م25.5يبلغ اتف ع المكتب اتب03بتيحتوي م

ن ،طاولت ية ،04خش بھكرا تتواجد ،كما ي وا ومكيف ن مدفأت إ بالإضافة ةنوافذ03وخزانة و وال ضاءة ع ساعد ي

رائق ا بإنذار ز مج للقاعة يدة   1ا

رشيف علب عدد

 الرف

رشيف علب   عدد

 الرف

الرفوف   عدد

 الصف

الصفوف عدد

 الرف
ة  الواج

عدد

 الرفوف

270/360 12/09 06 04/03 02/01 02 

 المجموع 03 10 60 // 630
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الملفات ع إو طلاع وج الرجوع وقت ا لاو ل انھ غ يذكر د ج أو عناء مادون إ ع لا لذا

المرقمنرشي للرصيد و المصدر لأنة الور   ف

نت: -3-5 ن شبكة ع المؤسسة  توفر

ن شبكة وجود عدم المبحوث المؤسسةنتأفادنا اداخل ض عو المحليةبإستخدامو الشبكة

بمبدأو  خذ مع مالية قيمة عن ع ا لأ المؤسسة داخل المتوفرة الوثائق مية أ إ راجع ذلك

يطة للمعلوماتو ا ذر المعلوماتو ا ذه ون ت أن إ دف والذي المعلومات ة سر من التأكد

لھ مصرح غ ص أي تدخل عن ابالاطلاعمعزل خارج من أو يئة ال داخل من ان سواء ا عل

متوفرةو التأكد المعلومات ان من مستمرة التو صفة أو للتلف ا عرض ديد أي عن أوعيدة عديل

ارجالابتعادو السرقة. ا من ديد مصدر أي الوثائقوعن ذه تصبح الشبكة وجود هحال أك

للأخطار اقاتوعرضة بالشبكةخ ذهو المتعلقة إ بذلك م ل مخول الغ اص وصول

اصة ا إو المعلومات بالإضافة بالمتقاعدين ن المتعلقة القوان مةجراوضعف ر با المتعلقة ءات

ونية يو لك المعلوما من تحقيق يمكن ذا ،و زائر ا نت ن شبكة مستوى ع ماية ا

دون المعلومات بالتحكم المؤسسة يمكناستعمالداخل لا لكنھ نت ن وجوداعتبار شبكة عدم

ي أمرإيجا حيان%100الشبكة عض ة ضرور ا  .العمللأ

نظمة  -3-6 مستوى ع ماية ا المؤسسةو وجود داخل امج  :ال

ماية ا امحتتم ال و للتقاعدنظمة الوط الصندوق مؤسسة قداخل طر استخدامعن

السر  لمات ونيةالمرورو ال لك نة ز ا ع القفل عت ف المعلومات حماية وسائل م أ من عد

من بھ تقوم للمعلوماتلما وناتو حماية م أحد عت كما بالمستخدم اصة ا شغيل ال أنظمة

المستخدم ة و من التحقق ع ساعد ف المعلومات حماية او منظومة درجةو فاعلي ع عتمد

ا اختيار شري ال العنصر يحةو انضباط أساليب وفق ا مع المرورالتعامل لمات تختلف بحيث

لآخ موظف للأنظمةمن ماية ا مستوى ادة لز امجو ر سوىو ال المعلومات إ الوصول يمكن لا

ان يمكن خطا أي عن الناجمة سائر ل موظف ل تحمل إ بالإضافة بذلك لھ المصرح ص لل

ماية ا درجة د تز ذا ، المرور لمة يمتلك الذي الوحيد لأنھ مستواه ع للمعلومات.ويحدث من

إيزوالرجوعو  معيار الوصول27002إ التحكم حول فيھ جاء ما مع يتطابق ذا ف المعلومات لأمن

امج ال بالوصول.و إ بالتحكم اص ا الثامن الفصل منالتطبيقات التأكد مؤشر خلال من

نظمة ن عندو تأم بالمنظمة اصة ا امج اال  .استخدام

ساعد -3-7 ال نذار شانظم رشيففاك ة مص داخل المتوقعة  :خطار

مني نوع ونظموجود المتوقعة خطار شاف إك ساعد ال نذارالمتمثلنذار شبكة

رائق: ل منالمبكر من أعوان يتمكن ي ل اندلاعھ عند ق ر ل المبكر نذار إ النظام ذا دف

الفوري المفالتدخل منلأ رشدبمثابة إذابإعطاءعوان الموجودارتفعتإنذار ان الم حرارة درجة
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إنذار  از ج انفيھ الم الدرجة دائماعن آليةالمعتادة قة ونيةو بطر ساعدإلك النظام ذا ف

قو معرفة حر بوجود الموظف إخبار إ بالإضافة مر من التأكد ستد طبي غ امر بوجود بؤ الت

تفاديھ ع ساعد و ف المؤسسةو بدايتھ داخل عنھ الناجمة سائر ا من قاعةو عامةالتقليل

مةرشيف ملفات ع تحتوي ا لأ للمتقاعدينو خاص ة كب مية ا سيذات ال مكتب و

ي و إلك إضافة ا ف اسبات ا لالبوجود .ش

الوثائقي للرصيد ي و الالك سيمكتب

ي و   .لك

الشبكةو  ون لنذار  تت :رائقالمبكر   من

نذار من:نظام أعوان يرشد خاص   نظام

دخان كشف تم طابق طرفأي من ق ر   ا

  الدخاناشفات

الدخان للدخان:اشف و شارات ور ظ عند ينطلق

ص أي قبل من ن التدخ حالة   ح

نذار أبو :مصباح من باب ل فوق اتببيوجد الم

من ق ر ا دخان عن الكشف عند نذار مصباح  يتو

بھ الموجود المكتب ع للدلالة الدخان اشف طرف

ق. ر   ا

رقم الدخان09صورة اشف إنذارتمثل شبكة

رائق   ا

  

  

  

  

المؤسسة داخل ي المعلوما من من د تز النظم ذه المعلوماتو ف ذه ع فاظ ا من تمكن

المؤسسة. مستوى ع المعلوماتالمتواجدة بأمن المتعلقة حوادث معرفة ع ساعد التاو كما

ا إدار لو معرفة اللازمة جراءات ذهتفعيل مثل وقوع تفادي سرعة   ضمان

المؤسسة داخل منية وادث إيزوو ا معيار من العاشر الفصل علية نص ما اص27002ذا ا

. المعلومات أمن حوادث معھ.و بإدارة اصتوافق ا المعدات ن تأم لمعيار ي جز تطبيق إ بالإضافة

المادي من لمعيارإيزوو بفصل ..و 27002البي المؤسسة داخل ة الرطو رصد زة أج وجود عدم   ذلك

رقم لشبكة08صورة نذار نظام تمثل

رائق ل المبكر  نذار
 

رقم المبكر10صورة نذار لشبكة نذار مصابيح تمثل
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ماية -3-8 ل كوسائل البيولوجية ونية إلك اشفات ع المؤسسة منو إعتماد تحقيق

: ا داخل ي  المعلوما

النوع ذا ع عتمد لا الصندوق المؤسسة الوسائلإن من النوع ذا ع عتمد لا تتوفرو ف لا

ا مستوا راجعو ع اتإذلك ام ك للمؤسسة من تحقيق ا شا من ال أخرى وسائل وجود

وائط ا ع مركبة شاشةو سوار والمراقبة تحكم بلوحة مرتبطة متعددة أنزوايا يمكن ال

الم ن تأم ع الداخلساعد من ارجو شأة غيابا مع الوسائل ذه ل ظ البا الثمن إ ،بالإضافة

بأم خاصة انية سم ال مور بيم من اشفات ال ذه عت ،لكن المؤسسة داخل المعلومات ن

ي المعلوما من تحقيق تلعبھ الذي للدور وذلك ممكن وقت أقرب ا توف إ المؤسسة

دائما. درجاتھ بأع إلية الوصول إ المؤسسة س أسا مطلب عت الذي  للمؤسسة

المست -3-9 ن التخز البياناتوسائط فظ رشيف:و عملة ة مص داخل  المعلومات

إ بوجودالمسؤولجابةفحسب صرح فقد المستعملة ن التخز وسائط ادمعن وسيط serveurا

ن الملفاتو تخز ل ل بحفظ يقوم بحيث ة المص داخل للمعلومات ائل ال الكم لوجود راجع ذلك

القدرة امة ل مستواه يعابيع بنفسةس يحفظ ان آخر وسيط لأي يمكن ولا ا يمتلك ال

آمنسعتھ، ي معلوما وسيط ونھ إ سمحو بالإضافة نلا للمخول الوثائقطلاعسوى ع

/و الموجودة العمليات بإدارة المتعلق التاسع الفصل بيھ جاء ما ع يتوافق مع ذا ،و تصالاتفيھ

الفر با07معيار إيزوخاص ن،لمعيار التخز وسائط مع ضرورة27002لتعامل ع ينص ،الذي

ن المخول اص للأ فقط سمح آمن ان م الوثائق ن ا.بالاطلاعتخز يخعل فيما كيفيةأما ص

ذلكفذلكاقتناءه تم قفقد طر نالموردينعن تخز وسيط وجود أن ،غ المناقصات خلال من

رشيف ة مص داخل اواحد غ إو أمر بالإضافة ا ف المتواجدة للوثائق ائل ال للكم ذا

ا. وق ا إل الرجوع يتم ادم ا مستوى ع للتلف ا عرض حال الملفات ذه من وجود ضرورة

يخص فيما ةاما معا قة الوسائططر الوثائقيذه الرصيد ان بما المؤسسة داخل المعتمدة

ذا ليا ونيامرقمن إلك أصبح الوثائق مع التعامل لأن ونية إلك قة طر وجود يد تتمثلو مر

إ بالإضافة الوسائط ذه ع وسات الف مضادات ق طر عن الم عملية بوجود قة الطر ذه

المخزنة لية للمعطيات تحديث عملية التلقائياوجود ا  .عل

داخل و امجال 3-10 ا المعمول مننظمة تحقيق ا شأ من ال رشيف ة مص

: ي  المعلوما

صرح برنامجالمسؤولفقد المنافذNetworkبوجود لفحص ستخدم أم م برنامج عت الذي

ستواستكشاف انھ إ بالإضافة ات نامجالشب ال ذا ف المراقبة امجخدم ال أو من عت

حي ة المص ا يتمالمعمول شغيلاقتناءث ال ،فقدواستغلالبرامج ذلك المعلومات شبكة

فحصأضاف من ا يمتلك ال للمزايا رشيف ة مص داخل المعلومات لأمن الكث نامج ال ذا
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رقم المتوفرة11صورة ات التج و الوسائل تمثل

رشيف ة  مص

انھو للمنافذ ،كما مستواه ع المدرجة المعلومات مراقبة إ بالإضافة فيھ وك مش أمر أي دخول منع

توف غرض مصداقيةيفي للمعلومات عطي مما ة المص داخل المعلومات .وو امن خصوصية أك

الثال الفصل مع ذا يتوافق إيزوثعليھ الصلة27002لمعيار ذات المخاطر تحديد اص ا مؤشر

ارجية ا  بأطراف

نظمة -3-11 مستوى ع المعلومات حماية المؤسسة:و كيفية داخل امج  ال

م ع ماية ا بإن تتم للتقاعد الوط الصندوق مؤسسة امج ال و نظمة لماتاختيار ستوى

المرورو مرور  لمات أن ون ا دور ا المعلوماتتحدي حماية منظومة ونات م أحد اقمنعت خ

المعلوماتو  إعطاء إ بالإضافة ولة س بالوصول م ل مصرح الغ اص للأ بھ مسموح غ الوصول

الوصول خ طلاعاصية يمكنو لا أنھ ،غ ا المعلوماتاعتبار عل ماية مث قة طر المرور لاو لمات

إل الوصول لتتجنب س ف م مرغوب غ اص أ طرف من اقا أخرى خ طرق مع مقارنة

للأنظمةو  ماية ا مطلب أن .غ أخرى شغيلو إجراءات ال امج ماال م ضروري قةأمر الطر انت

إيزوو ذلك معيار من الثامن الفصل عليھ نص ما الوصول27002ذا التحكم المتمثل

الوصول منع إ دف الذي شغيل ال أنظمة إ الوصول بالتحكم اص ا امس ا الفر المعيار

شغيل ال نظم إ بھ المصرح منواستخدامغ درجات أق

بفو  ةاستخدامرضذلك قو المرور لو لمات عد ا تحدي

  دخول

  

  

(مادية، المتاحة انيات امالية،م كفاي ومدى تقنية)

: رشيف ة  مص

ذه حول المبحوث الوقتافاد م ل توفر ف المؤسسة داخل م أعمال لتأدية ن للموظف افية ف

مو  أعمال إتمام د اليومو ا م الوظائف و ية المؤسسة، مستوى ع ا منيقومون بالرغم  لكن
ات التج عض المعداتنقض شاو من دال المز تقدم ان مثلا البيولوجيةللمؤسسة ونية لك

بأمنو  خاصة انية م أنغياب شأنھ من الذي مر عملةالمعلومات تأدية اك راحة الموظف عطي

،إلا  جيدة بالغرضظروف تفي المتوفرة انيات م النظرو ان غا يمكن منلا تقدمة ما ع

داخلو مساعدات ن للموظف عنصرإضافات تمثل ف ذا ،ل   المؤسسة

إنجازو أسا من ن الموظف ن لتمك المؤسسة داخل   ضروري

جيدة ظروف م لا مصداقية.و اعمال أنھ معغ موجود و ما مع إيزوالتوافق فإن27002يار

المنظمة داخل المعلومات امن تحقيق أجل من جدا ام أمر و ضروري المادية انيات م   .توفر
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النقائص،لكن عض من الرغم ع افية المتاحة انيات م بكفاية النقطة ذه حول المبحوث أفاد

بالمعاي مقارنتھ تم ما ع و نراه ،ما المعلومات ع خطر وجود حال ناقصة انيات م بان  نرى

للتقاعد -4 الوط الصندوق بمؤسسة رشيف ة مص داخل المتبعة المعلومات أمن   معاي

المعلومات:اول -4-1 أمن مكونات ب ترت ات  و

اسباتأإن ا مراكز الوثائق الصدارةمن يجبيحتل خاصةحيث مواقع ا قتحقيو حفظ

العالية ة المؤسسةالسر داخل ا اأكمال مي أ حيث من ا يف تص الوسائلو ن من عت ا سر

إالمساعدة الوثائقللوصول الوثائقذه ن تأم اوجب ذا ل رق أصبح المؤسسة داخل العمل لان

، و بالدرجة اسبات ا مجياتو مراكز وال شغيل ال أنظمة ن تأم ذلك منعد تمكن ال

مجيات وال شغيل ال أنظمة سلامة لضمان منية جراءات باتخاذ وذلك الوثائق ذه إ الوصول

قد ون ن ذا و المرور لمات وضع خلال من ا ل والدخول ا إل الوصول عرقل حواجز بوضع وذلك

ل من تحقيق عد ،و مشروع الغ التدخل محاولات من المعلومات وأنظمةحمينا اسبات ا لمراكز

مثل المادية ا قا وم زة للأج من بتوف وذلك اسبات ا زة أج ن تأم ع الدور ي يأ شغيل ال

للتقاعد الوط الصندوق مؤسسة حسب ب ت ال ذا و دارة و للأفراد من توف ا وأخ عات الطا

المسؤول ا يرا ال ة ولو المؤ حسب تخدم سياسةوال وجود ناك بأن القول يمكن ذا .و سسة

ذا و المعلومات أمن لسياسة عامة وثيقة بدون لكن بلاامنية اص ا المؤشر مع وثيقةيتوافق وجود

المعلومات لأمن إيزوعامة المعلومات27002لمعيار مطبقالأمن المؤشر ذا بإن القول يمكن ولكن

ح الوثيقة غياب ذلك و .جزئيا سياسة وجود  ن

عالميةاعتماد -4-2 معاي ع رشيف ة المعو مص لأمن  ومات:لدولية

الدولية المعاي ع عتمد لا أرشيف ة مص إجابةأن حسب المعلومات أمن المسؤولتحقيق

النقطة ذه يتعلق تحقيقأبرأيھحيثفيما معاين وجود يتوجب عالية بدرجات المعلومات أمن

ام داخل ي المعلوما من تحقق أن يمكن صارمة ن قوان وجود من يمنع لا ذا ولكن دوليا ا عل تفق

رشيفو  ة المص طرف من إتباعھ يتم ما قانون ذا بوجود سي ال لأمنعملية داخ

قانونيةبالاعتمادذلكو المعلومات مواد عدة تخصيص صول ع ا ستطيع الم(لم ذه منوادع

( المسؤوول المعلوماتيةطرف زة ج حماية لأجل بھ المعمول الداخ المعطياتو النظام كذلك

الذي بالمتقاعدين اصة داخلا م ملفا أودعوا فن بالمؤسسة رشيف ة الداخمص القانون ذا

نوعا امن عطي سر يضمن أنھ كما للمعلومات انو من إلا ا التوافقھحماي و العمل ان لو حبذا

العالميةو السياساتمع االمعاي ل ون ي سوف واال دقةوأثر اأك العمل حال

المؤسسة. داخل المعلومات أمن إيزوو تحقيق معيار من عشر ي الثا الفصل عليھ نص ما 27002ذا

جر  من التأكد إ يدعو الذي ي الثا المتبعةالمعيار منية السياساتو اءات مع ا المعايو توافق
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الوط الصندوق مؤسسة مستوى ع محقق غ المعيار من المطلب ذا فإن ،وعلية العالمية منية

 للتقاعد.

مدى يخص فيما منو خلالتحقيق من الداخععتمادللمعلومات أالقانون لمبحوثفقد كدا

يحققھ المدير مانوعاانھ وضع من سو و لأنھ ل م ف المصا رؤساء لاعض ب افية دراية ع

مجال تحصل ال ذامستجدات ول المعلومات الداخأمن القانون ان القول امنيمكن يوفر لا

عام ل ش المؤسسةو المعلومات داخل مور جميع اشمل تقر ال من أساسيات إ يفتقر ونھ

الدولية وجبالمعاي لذلك المعلومات لامن الدولية المعاي ا تقر المؤسسةال إع س أن

خطار  أنواع ل من المعلومات حماية أجل من المعلومات لأمن عالمية بمعاي الو العمل ددات الم

امن لسياسة المراجعة مؤشر فإن عليھ .و المؤسسة داخل ا ل تتعرض أن اصةيمكن ا المعلومات

إيزو معيار من ي الثا محقق27002بالفصل  غ

المسؤول -4-3 العالميةرأي المعاي غياب المؤسسة:و حول ي المعلوما من تحقيق ا  تأث

المسؤول ح تصر المعاي حسب غياب إنھحول انت يؤثرفقد سوف اطبعا منغيا تحقيق ع

الفعالالمناسب المؤسسةللمو داخل سو علومات بمقاي معلومات منظومة تحقيق التأث ذا تمثل

بطيئا ون سي رشيف مؤسسة داخل المعلومات نظام أن إ بالإضافة المثال يل س ع عالمية

المعلومة سلامة ع فاظ ا من خطر المؤسسة سيجعل لأنھ فيھ الثقة يمكن لأخطاء،ولا ومعرضا

وإتاح ا للمستفيدين.وحفظ أيضا فظو ا ا عملية عالالتنظيمو افتقار مرجع إ سي وال

 .يح

حالالمسؤولرأي -4-4 المعاي تضيفھ سوف الذي ما احول المؤسسةاعتماد  :داخل

تحقق سوف ا بأ صرح المعلوماتمنالكثفقد أمن مايةفقدللمؤسسةحماية ا تلك أن ذكر

ل ك النظام للتح ا عرض عدم من والتأكد وناتھ غوم اص للأ ا وإتاح مخاطر

ن، ونالمعني القيمة المعلومات فقد وخطر فلاس عن المؤسسة يبعد المعاي اتباع أن إ بالإضافة

. اتي اس رأسمال مورالمعلومة من العديد تقديم إ ابالإضافة أ مثل المؤسسة ا ل تفتقر ال

يةسوف توج مبادئ لتحقيبخصوصتقدم ا إتباع يجب المعلومات عاليةھأمن بدرجة المؤسسة

دقةو  معاي ،أك المعلوماتو توف أمن موارد ع يدة ا الرقابة لأسس تحدد ا أ إ بالإضافة

لتحقيق ا توفر الواجب المؤسسةھالمتطلبات من داخل العالية الدرجة ع النظر الغض من

المؤسسة داخل للمعلومات ا سياسةنضباط.وتوفر عن عبارة ون ت المعاي ذه ون إ بالإضافة

اص ا المعلومات امن لسياسة وثيقة وجود المتمثل ول المؤشر فإن المؤسسة ا عل سي ة وا

إيزو معيار من ي الثا ا27002بالفصل السياسللمعيار محققة لرئ غ   منية
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ددات -5 المعلوماتو م أمن المؤسسةو معيقات داخل ا م ماية ا   طرق

المخاطر  .1.5 رشيف؟و نوع ة مص داخل المعلومات ا ل تتعرض ال ديدات   ال

مصدره الذي والف التق طأ ا و منھ متخوف خطأ أك أن المقابلة جابة خلال من يت

ذاتھ،فح بحد شلالنظام ذلك و مطلوب و ما مع النظام ناقض ي قد منصور السيد رأي سب

ضمن والبقاء مة م ة ستمرار لأن العمل مجال م م معلومة،والوقت غ ون ت قد ة لف المؤسسة

والفنية. التقنية خطاء ضد منيعا النظام ون ي أن فيجب م. م أيضا داف لتحقيق فمنالعمل

اأمثلة الفيضاناتالمخاطر نجد بو لتقنية ت ال سوء نجد الفنية المخاطر يخص فيما اما ة الرطو

امعدمو  باح ت ال سلسل الفصلوال جاء ما حسب .و إيزوالتاسعمال معيار 27002من

بحيازة اص ر و ا بو تطو اص ا المؤشر التقنية غرات إدارة المعيار المعلومات انظمة ھصيانة

وجوب إ التقنيةو يدعو الثغرات التحكم ةو ضرورة مص محقق غ المؤشر ذا فإن عليھ

.   رشيف

الوط-2- 5  الصندوق مؤسسة داخل المعلومات لأمن ديدات ال ا سب ال سائر ا سبة

  للتقاعد:

المعلوماتية منية ديدات ال ا سب ال سائر ا قيمة المؤسسةمنخفضة،اليةاعت لملأنھ

د إ المؤسسة أخطاءتتعرض فقط بل ة خط خارجية لذايدات داخليا ا اصلاح ستوتم ل

ما لفة،حسب الت البالغة بھبالأضرار ح التصر غو .تم الوصول منع ضوابط وجود إ راجع ذا

بھ المحققاعتماذاو المرخص من ماية ا لمؤشر ارجيةوفق ا السادسديدات الفصل من

المادي ن بتام اص إيزوو ا لمعيار الصندوقو 27002البي مؤسسة محقق المؤشر ذا فإن عليھ

للتقاعد.   الوط

:أمننظام -5-3 القرصنة و للتقاعد الوط بالصندوق  المعلومات

لقرصنة ض ع لم للتقاعد الوط الصندوق مؤسسة المعمإن مؤسسةالنظام داخل بھ ول

للتقاعد الوط عو الصندوق رص ا تمام صون حر ن الموظف فإن منصور السيد رأي حسب ذلك

إ بالإضافة المتوفرة ماية ا رامج و الصرامة ومع ومراقبتھ النظام عة ومتا السلامة اجراءات إتباع

المؤس نظام اق اخ الصعب من فإنھ نظمة إ الوصول ولة.التحكم س معو سة يتوافق ما ذا

إيزو معيار من الثامن الفصل تخص ال أنظمة27002المؤشرات إ الوصول التحكم تخص ال

المنظمة خارج من الدخول التحكم إ بالإضافة شغيل عنو ال النظام إ المستخدم وصول مراجعة

التحكم معيار فإن عليھ .و المرور لمات إدارة ق إيزوالوصولطر معيار من الثامن 27002للفصل

  المؤسسةمحقق

المقرصنون -5-4 اقدوافع بالمؤسسة:اخ اص ا المعلومات امن  نظام
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رأي المقرصنالمتحدثحسب بأفعال بؤ الت يمكن لا قيقة ا المادي،و ح الر ون ي الدافع فإن

يطالب الغالب ولكن ية التخر أفعالھ من دف ماليةوال مبالغ للمعلومات م سرق لقاء المقرصنون

فك يمكن لا بصيغ ز وت المعلومات تقرصن ديد،حيث ا الفدية وس ف شيوع حال و طائلة،كما

ية ال أو المؤسسة من طلب و ا بالمؤسسة)شف الملفات(موظف لفتح طائلة مالية مبالغ

ل ب المعلومات أنظمة حماية تتم لذلك ا. لفةواستعاد ت بلغت ما م والمتاحة الممكنة ساليب

ا.   حماي

المتبعةجرا -5-5 ةلمءات للتقاعد:القرصنواج الوط الصندوق مؤسسة داخل   ة

النقطة ذه خلال من يتمالمسؤولإت القرصنة،يجببأنھ ة مواج جيدة اجراءات إتباع

عن  معزولة ون وت بالمؤسسة خاصة محلية شبكة منيةاعتماد ديدات لل مصدر أك ا لأ ت ن ن

دوري، ل ش ن للموظف السر لمات لتغي برامج وضع إ ،والقرصنة،بالإضافة سابقا ورد وأيضاكما

ا رشيفية،فكث ة المص وخاصة المؤسسة لدى المعلومة وقيمة منية ديدات ال بمخاطر م وتوعي

و رشيف ثمار س يتم ا.ما عل فاظ وا النادرة الوثائق عن عدمبحثھ وسائطاستعمالمع

سك د كفلاش المعلومات ن المعلوماتذلكو تخز مع للتعامل مستوىو كإجراءات ع ا ل من توف

عام ل ش خاصو المؤسسة ل ش رشيف ة مع،مص التعامل إجراءات تطبيق مؤشر فإن إذن

للمعيارالرئ إيزوالمعلومات لمعيار ع السا الفصل من ن التخز وسائط مع محقق.27002التعامل .  

ونية -5-6 لك زة الوطج الصندوق ولمؤسسة اق للتقاعد  :خ

عرضت ان و ا ل سبق لم للتقاعد الوط الصندوق مؤسسة ارإن ا اق أجابللاخ ما وفقا

إطلاعھ او عملھ ة ف خلال سواء المبحوث عبھ ، المؤسسة حياة بالشبكةع وطة مر غ ا لأ ذلك

منالعالمية، د تز قة الطر ذه المادية،ف جراءات و التقليدية بالطرق المعاملات من كث وتكتفي

الداخ المستوى ع أما اتب. الم مستوى ع انية والم الزمنية لفة الت من ا عيو ا ولكن مان

منض صفالموظفون بأي سمحون بالمؤسسة،ولا المعلومات مية بأ شعرون و م عمل بطون

بالنظام. زةبالعبث ج إ للدخول أساسيات وجود ق طر إو عن الوصول ن تام مؤشر فإن عليھ

إيزو معيار من الثامن للفصل المستخدم مسؤوليات معيار من زة   محقق.27002ج

ة -5-7 لمواج المعتمد اقجراءات للتقاعدخ الوط الصندوق   :مؤسسة

أم إجراء عت و ف ديدات ال خارج للبقاء وسيلة أحسن و ت ن ن شبكة خارج للابتعادالبقاء

نظام، أي أو المؤسسة نظام ،سواء المعلومات نظم وحماية المعلومات أمن ددات م ماعن و ذا ف

حھ وسيلةالمسؤولاق أول ا النظام،لأ ع ديدات خطرال من شبكةتخفف ون ت أن البدي ومن

معروفة، غ مصادر فيھ ون ت أن يحتمل والذي في ا ب الو ة ج من خاصة ديد مصدر نت ن

ل. المشا عن البعيد النظام و ه عب حسب من المعلوماتو والنظام أمن توف ةضمن واستمرار

وا الذي مر إدارةالعمل فصل بھ جاء ما ةفق معيارإيزواستمرار من إ27002عمال دف الذي
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سية الرئ عطال من المعلومات نظم وارثو حماية الوقتو ال النظام شغيل إعادة ضمان

 المناسب.

ا-5-8 عرض و للتقاعد الوط الصندوق مؤسسة برامج و وساتأنظمة الف  طر

منصو  السيد وسات،يذكر الف طر تتعرض لم المؤسسة أن اجابتھ تحكمر إ عود والفضل

إ خارجية ن تخز أداة أي أو سك) د (فلاش رة المل قلام إدخال وعدم ب واس ا ن العامل

توفر إ بالإضافة ب واس وساتواستخداما الف من ماية ا لو أنظمة ثة ب ا امج ال

ووقائية،فحاسوب، مفيدة ا أ إلا عادية انت وان جراءات منذه خ فالوقاية للعمال سبة فبال

إيزو معيار بھ جاء ما مع يتوافق جراء ذا فإن إذن العمليات27002العلاج. بإدارة خاص فصل

تصالات .و ثة ب ا امج ال من ماية ا   عنصر

ة-5-9 لمواج الوقائية رشيفخجراءات ة مص داخل وسات الف   :طر

من حماية برامج ستخدم ف وسات الف خطر من للوقاية رشيف ة مص عديدة اجراءات بع ت

وسات تتمثلالف حمايةو ،AVGوAVIRAو kaspersky ال مؤشر جاء ما يوافق ما ذا

بالف اص ا النظام ملفات أمن المعيار النظم إيزوالبيانات لمعيار التاسع م27002صل أ كما

وادم، وا ب واس ا ع الموجودة والمجلدات الملفات من ب ر ش ل دوري بتحميل يقومون

وضع م سا جراء ذا ا. ل وسات الف وصول من كذلك ا ماي ومعزول صلب خزان ا ونقل

وس ف دون عطل وان ح للنظام احتياطية اة بإتباع المؤسسة فإن وعلية ديدات. أو ات

لمواجو  امج ال ذه لمثل ا متطبيق سا ون ت ف وسات الف خطر ية المعلوما من تحقيق

المصداقيةو للمؤسسة من نوع المعلومات   إعطاء

أك-5-10 المعلومات أمن ديدات ة مواج رشيف:داخلاستخداماأساليب ة   مص

لتدابعت مناسب مستوى لتوف خطوة م أ أولا العقبات تحديد أن رشيف ة مص موظفو

منية، ماية عليھ،ا للسيطرة مة م خطوة انت مھ وف ديد ال تحديد تم ما تُُ فإذا التدابثم تخذ

ل ش لھ ديد ل ف معھھالمناسبة. التعامل يجب لذا اص تا أجل من و ساس. ذا أي،ع فادي

معرفتھخطر تحو و يجب ال مور منتحديد المطلوب المستوى توف دون داخلالمعلوماتأمنل

يلالمؤسسة س حالمر ل ح و دد الم وقوع تفادي ةو كب خسائر ناك تكن فلم ذهو .وقوعھ

المؤسسة داخل المعلومات أمن حوادث عن بلاغ ضمن تدرج مو النقطة للفصلذا موجود و ا

إيزو معيار من محقق27002العاشر المؤشر إذن منية الضعف نقاط عن بإبلاغ اص ا   مؤشر

تحال-5-11 أجل من للمعلومات منية ماية ل المتبعة المؤسسطرق ي المعلوما من   ة:قيق

دالمسؤولعت يجب المؤسسة ي المعلوما من لتحقيق يمنعأنھ ونھ الناري دار ا تحديث ائما

للنظام، بالولوج م ل المصرح وغ ن مالمتطفل ل يح ي مما وسات الف افحة م برنامج لھ ضاف و

ثة ب ا امج ال ديدات،و ضبط ال من ونظيفا مراقبا النظام يبقي حيث ا افح م بالإضافةالتا
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ونيةإ لك ات ام وال المراقبة مننظم د تز المراقبةال لات ل مراجعة خلال من ماية ا

يقع. قد ل مش أي المعايوالتحقيق بأن القول يمكن نا من امجو ال من ماية با اص ا

إيزو معيار من ع السا للفصل ثة ب   محقق27002ا

لأمن -5-12 ماية ا المؤسسةإجراءات الشبكة ع الوطالمعلومات الصندوق

  للتقاعد

الوط الصندوق مؤسسة ت،تتصللالأن ن لاو بالإن ولكنعليھ الشبكة ع حماية اجراءات توجد

حاليا لأنھ المؤسسة. النظام وداخل محلية ا ل ماية ا معلوماتلااجراءات وضع رغبة توجد

نظم توف ن ح إ اقھ واخ للنظام سلل ال مخافة النت ع حالالمؤسسة مناسبة. وإجراءات

معياراعتبار  من ع السا للفصل الشبكة أمن إدارة معيار مع نا ي ذا ف للشبكة حماية وجود عدم

ات27002إيزو الشب المعلومات حماية ضمان ضرورة ع ينص و الذي ضوابط، ق طر عن ذلك

ذ حد ذا ف بالشبكة التعامل وجود عدم أن غ ات للشب حمايةمنية وجود إ يدعو لا أمر اتھ

ا مستوا   ع

المعلوماتجراءا-5-13 أمن ماية المتخذة الوصو ت من م ل مخول غ اص خطر لمن

المعلوما  ت:إ

ا: م عديدة إجراءات إتباع لھ،تتم مخول غ ص ال تحديد منيتم دف ال عن مساءلتھ يتم

اذ دون المعلومات نظام إ المختصةن،دخولھ والمصا بالأمن تصال يتم فيھ بھ اش اذا ما حالة

يمكنبذلك، وعلية ذلك. عن الناجمة والمخاطر للأمر ھ ب وت الثغرة ب س الم من معرفة اعتبار مع

فع جراء إيزوو ذا معيار بھ جاء ما مع للمعيار27002متوافق الوصول التحكم فصل

ا ةالفر و من للتحقق إجراءات وضع ضرورة ع ينص الذي المستخدم دخول بإدارة اص

منحھ قبل المرور و المستخدماسمالمستخدم السيطرةو لمة يتم مور ذه توافق عدم حال التا

المعلومات إ بالوصول م ل مخول الغ اص خطر للمعلوماتو ع من تحقيق يمكن التا

المؤسسة.دا   خل

الوط -5-13 الصندوق مؤسسة منية النظم و المعلومات حماية نظم تحديث

  للتقاعد:

مرة، ل منية والنظم المعلومات حماية نظم تحديث يتم أن الضروري ديثمن ا العصر ففي

ا، م ماية ا وسائل وتتطور ديدات ال تتطور ما ومواكدائما العصر مع التكيف يجب بةلذلك

وكذلك ديثة ا ماية ا ونظم بنا اصة ا ماية ا نظم ن ب التقنية الفجوة لسد التطورات

ديدات. مؤشرو ال فإن وعليھ . م المجال اصلة ا التكنولوجية التطورات لمواكبة ذا ل

التطبيقات إيزوو تحديث معيار من ع السا الفصل محقق27002النظم   غ
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ز لآ -5-14 عز المعلوماتيات :أمن للتقاعد الوط الصندوق   مؤسسة

المعلومات بأمن اصة ا الدولية المعاي ز عز المعلومات أمن ز عز و ن تحس آلية م أ تتمثل

ع أبحاث ومشاركة دراسات وفق وذلك وانب ا بجميع تلم الدولة المعاي معظم أن المعروف ،فمن

ت إ دف الدو المعلومات،المستوى أمن ر وخاصةطو ساعدنا المعلومات من المصدر ذا و

من كذلك د ز و بنا اص ا المعلومات نظام حماية ع قدرتنا من د يز دو معاي بإتباع نا مؤسس

المعلومة. من التخوف وعدم من   فرص

ة  مص المعلومات أمن تحقيق مدى معرفة و نا دراس من دف ال ان رشيفلقد

: معرفة خلال من ذلك و للتقاعد الوط الصندوق   بمؤسسة

 بالمؤسسة ة شر ال الكفاءات و المادية انيات  م

 الوط الصندوق بمؤسسة رشيف ة مص المطبقة المعلومات أمن معاي

 للتقاعد

  أخطار و ددات تتعرضم الصندوقال لمؤسسة رشيف ة مص ا ل

للتقاع  دالوط

  
  

   



  أمن المعلومات بمصلحة أرشيف الصندوق الوطني للتقـاعدالجانب التطبيقي:  
 

- 110 - 
 

6- : الدراسة  نتائج

6.1. : للدراسة عامة  نتائج

 المؤسسة رشيف ة مص داخل المعلومات أمن لتحقيق ة شر ال و المادية انيات :م

للتقاعد الوط   الصندوق

انية: .1   الم

 أمن يحتاجھ ما وفق للتقاعد الوط الصندوق للمؤسسة العامة انية الم من جزء تخصيص

ح ، .المعلومات المعلومات بأمن خاصة انية م غياب   ن

ة: .2 شر ال  الموارد

 ام الم بمختلف للقيام للتقاعد الوط الصندوق مؤسسة داخل ن الموظف عدد كفاية عدم

ا. داخل  الموجودة

 زةامتلاك ج مع التعامل لتقنيات للتقاعد الوط الصندوق مؤسسة داخل ن الموظف

ديثة ا ونية  لك

 لات افيةالمؤ غ للتقاعد الوط الصندوق مؤسسة ن الموظف ا يمتلك ال ة شر ال

ا. داخل ي المعلوما من  لتحقيق

 ، للتقاعد الوط الصندوق مؤسسة ن للموظف ية و الت الدورات وجود عدم و  غياب

 الوط الصندوق مؤسسة داخل المعلومات أمن مية بأ ن الموظف ا الو وجود عدم

.  للتقاعد

المادية: .3  الموارد

 ا ساعد للتقاعد الوط الصندوق مؤسسة داخل اسبات ا لمركز ن التأم تتوفر المؤسسة

. ا ف المعلومات من توف  ع

 ال للتقاعد الوط الصندوق مؤسسة داخل ة الضرور ات التج و الراحة الوسائل توفر

الم من تحقيق ع الموظف منساعد درجة من المطلوب المستوى بلوغ جيد مؤشر علومات

. المؤسسة داخل  للمعلومات

 وقت الوثائق إ الرجوع عملية ساعد أمر المصا حسب الوثائقي للرصيد ب ترت وجود

عناء. و د ج دون الة  ا
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 الوثا ع طلاع أمر ل س المرقمن ي و لك الرصيد ع المؤسسة اإعتماد إل الرجوع و ئق

. وج  وقت

 اليومية عمال نت ن شبكة ع للتقاعد الوط الصندوق مؤسسة إعتماد عدم

ذلك. المحلية الشبكة إ الرجوع .و ن  للموظف

 الوط الصندوق مؤسسة داخل ا المعلول امج ال و نظمة مستوى ع ماية ا توفر

 للتقاعد

 صن مؤسسة عتوفر حرائق بوجود بؤ الت المتطورة نذار نظم ع للتقاعد الوط دوق

ا. داخل رائق ا خطر تفادي ا ساعد .ال ل ك المؤسسة  مستوى

 مؤسسة داخل البيولوجية ونية لك اشفات المتمثل ونية لك الوسيلة غياب

. للتقاعد الوط  الصندوق

  الصندوق مؤسسة للبياناتإعتماد حفظ و ن تخز وسيلة فقط ادم ا ع للتقاعد الوط

ا غ و .و المعلومات  و

 أمنية أنظمة و برامج ع للتقاعد الوط الصندوق لمؤسسة رشيف ة مص إعتماد

رشيفية. الوثائق المصداقية تحقيق أجل من ا ف ي المعلوما من  لتحقيق

 المعلوم أمن للتقاعدمعاي الوط الصندوق بمؤسسة رشيف ة مص داخل المتبعة  ات

 للتقاعد الوط الصندوق مؤسسة داخل المعلومات لأمن العالمية للمعاي ي جز تطبيق وجود

المعلومات. أمن مجال ا المعمول دولية معاي ا بأ م علم الوصولدون التحكم يخص فيما مثلا

المستخدم او إيزولأنظمة داخل27002معيار مطبقة الوقت نفس و ة ضرور إجراءات ف

  المؤسسة

 ع المعلومات لأمن ة وا سياسة ع للتقاعد الوط الصندوق مؤسسة إعتماد عدم

إيزو من27002معيار تحقيق ع تأث لھ ان وا ل عالمية.ش س بمقاي معلوماتية ذاظومة و

مو و بالمؤسسةما فعلا موجود و ما و ...... المؤشرات ن ب التطابق  جدول
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 إيزو بمعيار اصة ا المعلومات27002مؤشرات بأمن اص  ا

محقق  الفصل المعيارالرئ المعيارالفر محقق غ

محقق  غ

 

المعلومات  لامن عامة منية وثيقة الفصل السياسة

ي  الثا

 

محقق  غ

امن  لسياسة المراجعة مؤشر

 المعلومات

اللازمة محقق  ة شر ال الموارد توف

 لتحقيق

لأمن الداخ تنظيم

 المعلومات

الفصل

 الثالث

بأطراف حققم  الصلة ذات المخاطر

ارجية  ا

ارجية ا  طراف

للأصول  محقق  مثل صول  ستخدام إتجاه  الفصل المسؤولية

ع ا  الر

ا محقق  تم و المعلومات مع   التعامل

تھ وحساس  حسب

المعلومات يف  تص

محقق سابقة التوظيف  غ إجراءات

 للتوظيف

الفصل

امس  ا

محقق امن  غ ع ب التدر و التعليم

 المعلومات

أداء أثناء بإجراءات

 الوظيفة

ار محقق  ا محيط المناطق أمن ن الفصل تأم

 السادس
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 محقق 

 محقق

ا حماي و المعدات يت  تث

آمن محيط  العمل

محقق 

 جزئيا

المسؤوليات و الصلاحيات التنفيذية بتحديد الفصل جراءات

ع  السا

 

 

المعلومات محقق مع التعامل الوسائط إجراءات مع  التعامل

 

 

ثة محقق ب ا برامج امج ضبط ال من ماية ا

ثة ب  ا

محقق ات  غ للشب منية  الضوابط

شغيل ال نظم تحديث

 لتطبيقاتوا

ات الشب ن تأم  إدارة

 محقق 

  

 محقق

اصة ا امج وال نظمة ن تأم

  بالمنظمة

زة ج إ الوصول ن  تام

و مجيات ال تحكم

 نظمة

 

الفصل

الثامن

التحكم

 محقق  الوصول

 

ن للمستخدم آمن  الدخول

 

إبالتحك الوصول م

شغيل ال  أنظمة

المرور محقق  لمة المستخدم إدارة دخول  إدارة

  

 

المرور محقق  لمة المستخدم إدارة  مسؤوليات

آمن محقق  ان م الوثائق ن الفصل  تخز

محقق التاسع التقنية  غ غرات التقنية التحكم الثغرات  إدارة

ن محقق  بيانات المعلوماتحماية امن النظام ظم ملفات  أمن

 محقق 

 

جراءات و أمن المسؤوليات حوادث عن إدارة

 المعلومات

أمن حوادث عن إبلاغ

 المعلومات

الفصل

العاشر

إدارة

أمن حوادث

 المعلومات

منية محقق  الضعف نقاط عن  إبلاغ
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من محقق  المعلومات نظم حماية

 عطال

عملي أمنإدارة ات

و ةالمعلومات استمرار

 العمل

الفصل

ادي ا

 عشر

محقق المعايمتثال  غ و للسياسات

 المتبعة

و السياسات مع التوافق

 المعاي

الفصل

عشر ي  الثا

إيزو معيار مؤشرات يمثل رقم دول المعلومات27002ا   لأمن

ا م ماية ا طرق و المعلومات أمن معيقات و ددات المؤسسةم   داخل

 فيما اما ة الرطو و الفيضانات نجد التقنية المخاطر المتمثلة و التقنية و الفنية مخاطر عت

لأمن دد م أك مال و ب ت ال سلسل ال ام إح عدم و ب ت ال سوء نجد الفنية المخاطر يخص

الصندوق مؤسسة داخل المعلومات لھ تتعرض ان يمكن .المعلومات للتقاعد  الوط

 الوط الصندوق مؤسسة داخل المعلومات امن ددات م ا سب أن يمكن ال سائر ا سبة

. متوسطة  للتقاعد

 أو القرصنة سواء خطر لأي للتقاعد الوط الصندوق المؤسسة معلومات عرض عدم

تحقي غرض تفي و ا س لا المعلول منية المنظومة أن ن يب اق المؤسسةخ ي المعلوما من  ق

 لمات لتغي برامج وضع و المحلية الشبكة ع للتقاعد الوط الصندوق مؤسسة إعتماد

المؤسسة. داخل اق خ و القرصنة خطر ة لمواج أمنية كإجراءات  السر

 طر للتقاعد الوط الصندوق مؤسسة ا المعمول امج ال و نظمة عرض عدم

مثل وسات الف من ماية ا برامج ع ا بإعتماد ذلك و وسات  .Kasperkyالف

 ق طر تقف ال العقبات تحديد ع للتقاعد الوط الصندوق مؤسسة موظفو إعتماد

ا اتداخل المعلوم أمن ديدات ة لمواج كإجراء المناسب من  توف

 طرق وسات الف افحة م برامج و الناري دار مؤسسةا داخل للمعلومات منية ماية ل

للتقاعد. الوط  الصندوق

 من المعلومات ماية كإجراء المعلومات إ بالوصول لھ المخول ص ال تحديد ع إتباع

للتقاعد. الوط الصندوق مؤسسة ا إل بالوصول م ل مخول غ اص  خطر
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 المعلوما حماية للنظم مستمر تحديث وجود الصندوقعدم مؤسسة داخل منية النظم و ت

. للتقاعد  الوط

الفرضيات .6.2 ضوء ع   :نتائج

الفرعية:   الفرضيات

 :أنھ ا مفاد وال و الكفاءاتالفرضية و المادية انيات م ع رشيف ة مص تتوفر

لت اللازمة ة شر ي××ال المعلوما من و حقيق جزئيا محققة ا:الفرضية عذداخل لنقص ضلك

انيات م و ة شر ال   .الماديةالكفاءات

 : أنھ ا مفاد ال و الثانية لولايةالفرضية للتقاعد الوط للصندوق ارشيف ة مص تطبق

إيزو معيار ع سمسيلت ا:27002ت داخل ي المعلوما من جزئياتحقيق محققة نا الفرضية

نظا ع عتمد المؤسسة معيارلأن مؤشرات عض تطبق و الداخ ا المعلومات27002م لأمن

دراية  .بدون

 : أنھ ا مفاد ال و الثالثة المعوقاتالفرضية ن ب من الضارة مجيات ال و وسات الف عت

لولاية للتقاعد الوط الصندوق أرشيف ة مص المعلومات أمن تحقيق دون تحول ال

سمسيلت: محققةنالفرضيةت غ ةعتمدا وعالمؤسسةرشيفمص طرق ع عتمد

وقائية ا.إجراءات بأس  لا

سية: الرئ   الفرضية

: ا مفاد ال رشيفو ة مص داخل المعلومات ة سر ع فاظ ا إيجابا ي المعلوما من يؤثر

محقق الفرضية سمسيلت ت لولاية للتقاعد الوط عضالصندوق نقص ب لس ذلك و جزئيا ة

و  ة شر ال الكفاءات و المادية انيات إيزوم لمعيار ا مطابق المعلومات27002عدم   لأمن
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احات-8  :الدراسةاق

ثابتوف ضرورة - .تسبة المؤسسة داخل المعلومات لأمن انية الم من   ة

رشيف - ة مص داخل ن الموظف عدد ادة  ز

يةبدوراتالقيام - اتكو م الدفاع وآليات اق خ مخاطر حول سية تحس  وندوات

التعامل - كيفية م ادراك المعلومات مية أ حول م وع ادة لز مناسب ل ش ن الموظف ب تدر

النظام ب تص ال التقنية خطاء أو المحتملة منية ديدات ال مع م عامل و ديثة ا التقنيات مع

اوكيفية مع  التعامل

ديدات - ال و خطار من المعلومات نظام ماية شاملة وآليات برامج  اقتناء

معاي - بعون ي ن محلي أو ن ور مش ن عالم موردين من وسات الف من حماية برنامج اقتناء

 عالمية

للتقاعد - الوط الصندوق تحدثمؤسسة أن لأنھمطالبة مستمر ل ش المعلومات نظم

طرومع ا من اصل ا تحالتطور وعدم النظام نفس  ديثھالبقاء

النظام - مستوى فحص لأجل والموظفون النظام ا مصدر ر تقار ل ش دوري بتقييم القيام

معينة ات ف خلال لھ يحصل وما لھ يتعرض ما ل  ومعرفة

المعل - ماية من و منية ات ام وال المراقبة نظم من د المز داخلياتوف  ومات

عن - فية عر ملفات ووضع المؤسسة عن معلومات لتوف ان كم ت ن ن استخدام يمكن

مع عد عن للمستفيدين المعلومة وصول يل س اطار المعلومات عض وعن رشيفي الرصيد

. الشبكة ع المعلومات نظام وضع من ذر  ا

تحاول  - أن للتقاعد الوط الصندوق مؤسسة إيزوع معيار مثل الدولية المعاي عة متا

الدراسات27002 ونتائج المواصفات م أ يفاء واس المعلومات أمن  مجال



  خاتمة
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  :خاتمة

المعلوماتمعلومةعت امؤسسات الف المعلومات وخاصة والمادي الفكري ا مال ةميرسرأس

مة مفيدة،والقيّ خية تار صفة تحمل ال م لذاأو بد يمكنلا لا بخطوة القيام أوستغناءن ا ع

اون اال أساليباعتماد و خطوات ع املة حماية توف يبخاصةاي المعلوما عرفالأمن الذي

دبأنھ ال المخاطر من المعلومات ن بتأم مختص الموجودةباختلافه،دعلم البيانات و الوثائق أنواع

رشيف الوثائق نجد ا أكبيةف رصيده،حيث ومحور رشيف ات الموروثمحتو يمثل الذي

، للأمم بدو التار ونية.و لك المعلومات استخدام بالضرورة الزم قد التطور اتباع شغلأن قد و

المؤسسات، من العديد لدى المجال نظمكماا تب رشيف لمؤسسات فرصة المعلومات أمن منح

ون الالك وقواعد والتكنولوجيا اسوب ا قدرات ع عتماد و آمنة،ية ئة ب مجيات وال   بيانات

المع أمن حول تمحورت ال نا دراس خلال من تم ما ذا رشيفو ة مص مستوى ع لومات

منو  عرضھ تم ما خلال من رشيفية الوثائق و للمعلومات ة السر تحقيق متھ مسا مدى

حتفاصيل وطرق والبيانات المعلومات عن مة ا،م تواج ال ديدات وال ا نقصماي إ توصلنا قد و

ة شر ال الكفاءات و المادية انيات ماإم وفق رشيف ة بمص منية المنظومة ضعف عنھ نتج

إيزو معيار بھ إ27002جاء بالإضافة المعلومات عددلأمن كفاية وعدم نالمو و أمنظف مية بأ

،اداخلالمعلومات ا مستوا ع المعلومات أمن تحقيق سلبا يؤثرا ضروري سوف من توففإنھ

ال اللازمة انيات مابدورم نسا الموظف ام م تدعم مناسبة عمل ظروف رص،توف ا مع

إيزوع معيار الكث27002تطبيق يقدم ونھ المعلومات وةللمؤسسلأمن المعلومات أمن مجال

و للوظائف يد ا داء ع م إ،ارتقاءساعد لبالإضافة المعلومات وقاية سبل ن تحس

ا ال ونيةسواءاش الورقيةلك المؤسساو ي و لك المعلومات أمن وضع ن صندوقالةوتحس

للتقاعد.  الوط
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  المراجعو لمصادراقائمة

  

  المصادر

م .1 الكر   القرآن

س،ابن .2 ،تو المعارف دار العرب، لسان قاموس    .1980المنظور.

  

  المراجع

:   الكتب

والثقافة، .3 للتعلم نداوي ال مؤسسة . شف ال علم طنطاوي. سعد محمد . تر د. فر ، م وشون بايي

2016.  

حصا .4 التحليل مقدمة ز، العز عبد ات اللبنانية،بر ة المصر الدار علام. لبحوث    2017ي

ع،عمان، .5 والتوز شر لل ي يا ا خالد دار ونية. لك رائم ا لينا، محمد    2010جمال

د، .6 ف الملك مكتبة اض: الر المعلوماتية. رائم ا فكري. الله عبد أيمن   1434حسن،

س .7 ونية. لك المعلومات أمن يم. إبرا ممدوح، امعية،خالد ا الدار : ة   .2008كندر

العل .8 المركز ة: سكندر يّ. و لك والدفع الكمبيوتر زة وأج والمواقع المعلومات أمن خالد. محمد خالد،

شر، لل العلوم سيط    2006لت

اللبنانية، .9 ة المصر الدار رة، القا والتطبيق، ة النظر ن ب ة دار الوثائق ،جمال،   1993خو

10. ، امعية،دش ا والمطبوعات الكتب ة مدير ، العل البحث ية من    2016كمال،

ية .11 العر مارات ، ظ ابو والبحوث. للوثائق الوط المركز الرئاسة، شؤون وزارة رشيف، حفظ دليل

   المتحدة.

ة، .12 السور اضية ف امعة ا شورات م من ة: سور . شف ال مقدمة صلاح. ،    2018الدوه

شر، .13 لل ان العبي اض: الر ا. واما المعلومات امن ات اتجا خالد. محمد   2017ساري،

شر .14 لل ة ر ا : غداد إدارتھ. أصنافھ، خھ، تار رشيف وب. م محمد مالك ، لو عبود، سالم،

  1979والطباعة،

دا .15 رة: القا ووحداتھ. رشيف خ تار مقدمة يم. إبرا محمد ع،السيد، والتوز شر لل الثقافة    1998ر

العلمية، .16 الثقافة دار رة: القا وإجراءات. معاي رشيف: وثائق تقييم المحسن. عبد ف،   .2001الشر

التجارة .17 ز عز ودوره ونية لك ديدات ال مخاطر من ات الشب أمن محمد. الدين بن أمحمد يدي، ش

أدرار، جامعة ونية   .2006لك

والبحوثضرض .18 للدراسات ي العر المركز مصر: . ي المعلوما التجسس مة جر مواس. آل عطوش جابر ام،

  2017العلمية،

ع، .19 والتوز شر لل الثقافة دار عمان: المعلومات. أمن إدارة المحسن. عبد محمد ي،   .2010الطا

ثة، .20 ب ا مجيات ال ن. حس جميل لة، ا MALWARE طو  سور

ي .21 إبرا عيم ر، ديث،الظا ا الكتب عالم ردن: ونية. لك ومة ا نحو ق طر ص2014م. .82.   

ع، .22 والتوز شر لل أسامة دار عمان، المعلومات. إدارة ات اتجا . مو اسامة   .2010العامري،
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مركز .23 رة: القا الدولية. ستخبارات زة أج شؤون والثورة ي و لك الفضاء عادل. الصادق، عبد

اتيجية، س و السياسية للدراسات   .2013رام

ردن، .24 ع،عمان، والتوز شر لل المنا دار ، العل البحث غازي،    2014عناية،

دار .25 السياسية، العلوم العل البحث ،أصول زابر نرجس ي العقا حسن، حميد طھ ي، العنب

اط،    2015لأمان،الر

المعلوما .26 من غالب. مجيد أوس والتخطيط،العوادي، للدراسات البيان مركز ي. ا السب    2016ي

امعة، .27 ا المعرفة :دار مصر تصال. و المعلومات تكنولوجيا أساسيات المنعم. عبد مو   .2016غادة،
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اض: ومية،الر ا شبھ    .2008والمؤسسات
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نوري دخيل، .44 السلا ،أحمد عبد المحكمةسعد، الدولية المجلة ا. تفاد وطرق المعلومات أمن اقات اخ م.
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ي .45 المعلوما المجرم ن. حس ، ي سكرة،–ر خيضر محمد جامعة سانية العلوم مجلة وانصافھ. تھ ص

جوان40ع ،2015   

سا .46 أحمد، محمد القادر عبد الوثائقسامية دار ا وواقع ونية لك رشفة الدين. شاع شمو رة
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الرابط: .107 ع متاح . م علام مركز شآت. الم ن تام محمد. يم إبرا الليبدي،

store/pdf-http://www.policemc.gov.bh/msms.   

ص .108 ي، و لك رشيف ، ع محمد مصطفى الرابط:1محمد ع  ،متاح

http://www.dspace.mahdi.edu.sd  

ونية .109 لك المصرفية عمال ادي، ال عبد ،2016،اليازوري،Electronic Banking: مسعودي،

الرابط: ع   http://www.books.google.dzمتاح

جامعة .110 ساسية، بية ال لية تھ. وعي البحث مجتمع عال، أبو محمد جواد محمد دي م

الرابط:2018بل،با ع متاح ، www.basiceducation.uobabylom.edu.iq   

111. ، ومعاي تطبيقات ات الشب أمن أساسيات ستولينج. ص2011وليام، الرابط108. ع : .متاح

w.books.google.dzhttp://ww   

  

  



 
 

CXXVI 
 

  

  

  

  

  

  

   



  ملاحق
 

CXXVII 
 

رقم ق   01الم
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TECHNIQUE FICHE 

OBSERVATION IDENTIFICATION AVANTAGE 

 PENSION DE RETRAITE (RETRAITE À 60 ANS) 1 

 RETRAITE PROPORTIONNELLE W 

 RETRAITE SANS CONDITION D’AGE Z 

 PENSION DE REVERSION 3 

 ORPHELIN(E) MINEUR. (DROIT DIRECTE) L 

 ORPHELIN(E). HAND (DROIT DIRECTE) H 

 PENSION A.S.C PÈRE (DROIT DIRECTE) P 

 PENSION A.S.C MÈRE (DROIT DIRECTE) M 

 ALLOCATION DE RETRAITE 7 

 REVERSION ALLOCATION DE RETRAITE F 

 ORPHELIN(E) MINEUR. (ALLOCATION DE 
RETRAITE) 

K 

 ORPHELIN(E).HAND (ALLOCATION DE 
RETRAITE) 

D 

 PENSION A.S.C PÈRE (ALLOCATION DE 
RETRAITE) 

R 

 PENSION A.S.C MÈRE (ALLOCATION DE 
RETRAITE) 

S 

 REVERSION ALLOCATION PENSION INV E 

  في نظم التقاعد وثیقة تمثل طریقة العمل
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  02 رقم الملحق

  
 سعة تخزین في الرفوف المدمجة المتحركة

  03 رقم الملحق

  
  تموشنت بعین للأرشیف الجهوي المركز
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05 الملحق رقم  

 Lois et décrets :  

 Loi n°83-12 du 2 juillet 1983 relative à la retraie 

 
Décret n°85-31 du 09 février 1985 fixant les modalités d'application 
du titre II de la loi n°83-12 du 2 juillet 1983 relative à la retraite 

 
Décret n°85-32 du 9 février 1985 relatif à la validation, au titre de la 
retraite, de certaines périodes de travail accomplies avant le 1 er 
janvier 1985 

 
Décret exécutif n°90-215 du 14 juillet 1990 portant intégration d'un 
élément de rémunération dans l'assiette de calcul de la pension 
retraite 

 

Décret exécutif n°90-364 du 10 novembre 1990 portant intégration 
de l'indemnité spécifique globale servie à certains personnels de 
l'enseignement supérieur dans l'assiette de calcul de la pension de 
retraite 

 

Décret exécutif n°90-395 du 1 er décembre 1990 portant extension 
à certaines catégories de personnels de la recherche des 
dispositions du décret exécutif n° 90-364 du 10 novembre 1990 
portant intégration de l'indemnité globale servie à certains 
personnels de l'enseignement supérieur dans l'assiette de calcul de 
la pension de retraite et du décret exécutif n° 90-365 du 10 
novembre 1990 fixant les conditions d'indemnisation des 
productions scientifiques et pédagogiques des enseignants relevant 
du ministère aux universités  

 
Loi n°91-01 du 08 janvier 1991 relative à la retraite des veuves de 
chouhada 

 Décret législatif n° 94-05 du 11 avril 1994 modifiant la loi n°83-12 du 
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2 juillet 1983 relative à la retraite 

 
Décret législatif n° 94-10 du 26 mai 1994 instituant la retraite 
anticipée 

 
Ordonnance n°96-18 du 06 juillet 1996 modifiant et complétant la loi 
n°83-12 du 2 juillet 1983 relative à la retraite 

 
Décret exécutif n°96-310 du 18 septembre 1996 complétant le 
décret n°85-31 du 9 février 1985 fixant les modalités d'application du 
titre II de la loi n°83-12 du 2 juillet 1983 relative à la retraite 

 
Ordonnance n°97-13 du 31 mai 1997, modifiant et complétant la loi 
n° 83-12 du 2 juillet 1983 relative à la retraite  

 
Arrêté du 16 avril 1997 portant organisation interne de la caisse 
nationale des retraites (CNR)  

 

Décret présidentiel n°98-333 du 20 octobre 1998 portant modalités 
de validation, au titre du droit à la pension de retraite, des années 
de service accomplies par les hommes de troupe contractuels au 
sein de l'armée nationale populaire  

 
Loi n°99-03 du 22 mars 1999 modifiant et complétant la loi n°83-12 
du 2 juillet 1983 relative à la retraite  

 Loi n°83-11 du 2 juillet 1983 relative aux assurances sociales 

 
Ordonnance n° 96-17 du 6 juillet 1996 modifiant et complétant la loi 
n° 83-11 du 2 juillet 1983 relative aux assurances sociales 

 
Loi n° 83-15 du 2 juillet 1983 relative au contentieux en matière de 
sécurité sociale 

 
Décret n° 85-33 du 9 février 1985 fixant la liste des travailleurs 
assimilés à des salariés en matière de sécurité sociale 

 Décret exécutif n° 92-07 du 4 janvier 1992 portant statut juridique 
des caisses se sécurité sociale et organisation administrative et 
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financière de la sécurité sociale 

 
Ordonnance n° 95-01 du 21 janvier 1995 fixant l'assiette des 
cotisations et des prestations de sécurité sociale 

 

Décret exécutif n° 96-208 du 5 juin 1996 fixant les modalités 
d'application des dispositions de l'article 1 er de l'ordonnance 95-01 
du 21 janvier 1995 fixant l'assiette des cotisations et de prestations 
de sécurité sociale 

 
Loi n° 99-10 du 11 novembre 1999 modifiant et complétant la loi n° 
83-15 du 2 juillet 183 relative au contentieux en matière de sécurité 
sociale 

 
Arrêté du 11 mai 1997 fixant les règles et les modalités de 
coordination des régimes de sécurité sociale des salariés et des 
non-salariés 
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الرقمنة عملية المستعملة   الوسائل


