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 مقدمة

ولم تتغير رغم تغير شملت مختلف مجالات الحياة، و ، يالإنسانالفكر لقد تطورت الجريمة بتطور 

وجود في الوقت نفس الوظروفه الاجتماعية، فالجرائم التي كانت ترتكب في وقت مضى لها دوافعه 

، بالإضافة إلى ذلك أن الجرائم التي كانت ترتكب في مكان ما ترتكب في مكان آخر، وذلك  الحاضر

ع من حيث المستوى الثقافي والعلمي والمادي وفي بعض الأحيان الموجود بين أفراد المجتم للتشابهراجع 

 الديني.

ولعل ما زاد الموضوع تعقيدا هو ما يشهده العالم في الوقت الراهن من ثورة تكنولوجية أحدثها 

 كبيرةالتقدم العلمي في مجال تقنية المعلوماتية، فأصبحت الحياة اليومية للأفراد والمؤسسات تعتمد بصفة 

هزة الحاسب الآلي مما سهل حياتهم واختصر عليهم طول المسافات، فأصبح العالم مجتمع صغير على أج

وشبكات المعلومات أطلق عليه تسمية "عالم المعلوماتية"، ونتج عن هذا أجهزة الحاسب الآلي فيه  ترتبط

 .رائم المعلوماتية"الأخير عالما موازيا في مجال ارتكاب الجريمة فظهرت بذلك جرائم جديدة يطلق عليها "ج

التشريعات العقابية لا سيما العربية منها في التعاطي مع  إغفالولعل أهمية الموضوع تتجلى في 

إذ نجد القلة القليلة التي وضعت بعض الإجراءات لمكافحة هذه الجرائم نذكر منها  الإجرام المعلوماتي،

الولايات الجزائر، مصر، اليمن، إلى جانب السعودية ونفس الكلام يقال على الدول الغربية نذكر منها 

 وفرنسا. المتحدة الأمريكية

اقع العربي كذلك الأبعاد التي ومع أن الإجرام المعلوماتي لم يتخذ في الواقع الجزائري بعد، والو 

اتخذها في الدول المتقدمة، إلا أن ذلك لا ينف ضرورة التصدي لبوادره التي بدأت تتبدى كي لا يستفحل 

في استخدام النظم المعلوماتية  -ومن بينها الجزائر -مع وتيرة النمو المتسارع الذي تشهده دول عربية عدة

 ة.فضلا عن العولمة والتبعية التكنولوجي
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التصدي  في غير كافيةنحن نسعى من خلال هذه الدراسة تبيان أن النصوص التقليدية كانت 

للجرائم المستحدثة التي أفرزها التطور التكنولوجي، لهذا كان لزاما على الباحثين ورجال القانون أن يهتموا 

بتنظيم المناخ القانوني، وا عداده لمواكبة التطور خاصة وأن القانون الجنائي لا يتطور دائما بنفس السرعة 

المعدل  12/01ذا الموضوع أنه واكب صدور القانون التي تتطور بها التكنولوجيا، ومما يزيد من أهمية ه

المتضمن قانون العقوبات والذي استحدث نصوصا خاصا بالجرائم الماسة  66/016والمتمم للأمر 

بالأنظمة المعلوماتية التي سنحاول من خلاله الوقوف على أركان هذه الجريمة وسبل مكافحتها عن طريق 

 .7مكرر  492مكرر إلى  492ك من خلال المواد من تقرير جزاء لكل صنف من أصنافها وذل

ويسعى هذا البحث إلى تحقيق هدفه الرئيس المتمثل في محاولة تقديم دراسة تكشف عن أهم 

التحديات القانونية وذلك عبر رصد جوانب مختلفة من ملامح الظاهرة الإجرامية لجرائم المساس بأنظمة 

هذا الهدف سنحاول دراسة تحليل هذه الظاهرة بالتعرف على الكمبيوتر وعلى شبكة الانترنت، ولتحقيق 

 عدد من جوانبها على النحو التالي:

 بأنظمة الكمبيوتر والانترنت . لأعمال الماسةطبيعة االتعرف على  -

 الكمبيوتر وشبكة الانترنت . التي تستخدمتحديد أبرز الظواهر شيوعا  للظاهرة الإجرامية  -

التعرف على أبرز الجهود التشريعية الوطنية في مجال مكافحة جرائم المساس بأنظمة المعالجة الآلية  -

 للمعطيات .

نتيجة وهي دعوة لضرورة وجود بيئة تشريعية وطنية ودولية ملائمة لمواجهة هذه الجرائم توصل لال -

 المستحدثة .

 هذا الموضوع، نذكر: لدراسةولعل أبرز ما دفعنا  
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 داثة الموضوع: هذه الظاهرة فرضت نفسها مؤخرا على الساحة الوطنية، العربية، والدولية .ح -

 الانتشار الواسع لهذه الجرائم إثر التطور السريع للتقنية المعلوماتية . -

 لم تتم دراسة شاملة ومعمقة من قبل قانونيين جزائريين أو وفقا للقانون الجزائري . -

 اسب وتوافق موضوع الجريمة المعلوماتية مع اختصاصنا )إدارة الأعمال(.جاء اختيارنا بحكم تن -

 الشعور بأهمية الموضوع خاصة مع التطورات التكنولوجية. -

 الرغبة الملحة في التعرف بكل ما يتعلق بالجريمة المعلوماتية عامة وفي التشريع الجزائري خاصة. -

 ها موضوع دراستنا فهي:أما بالنسبة للإشكالية الأساسية التي يدور حول

 . 12/01من خلال القانون لجريمة المعلوماتية لالمشرع الجزائري صدي ت يةكيف -

ما خصوصية الجريمة المعلوماتية مقارنة  انطلاقا من هذه الإشكالية تبرز أسئلة فرعية هي كالتالي:  

أركان الجريمة المعلوماتية  ماهي ما أبرز خصائص مرتكبي الجرائم المعلوماتية ؟ بالجرائم التقليدية ؟

 والطرق الفعالة لمكافحتها ؟،

وللإجابة على هذه التساؤلات فقد اعتمدنا على المنهجين الوصفي التحليلي، فاعتمدنا على المنهج 

الوصفي وذلك من خلال الوقوف على خصائص الجريمة المعلوماتية وخصائص المجرم المعلوماتي، 

 صوص القانونية التي تناولت هذه الجريمة في التشريع الجزائي الجزائري .والمنهج التحليلي في تحليل الن

الجريمة  الفصل الأولفي  نتناولولذات الغرض أيضا قمنا بتقسيم البحث إلى فصلين، 

يقوم على دراسة الجريمة المعلوماتية،  المبحث الأولالمعلوماتية، دراسة في المفاهيم من خلال مبحثين، 

لجريمة لالمشرع الجزائري  صديتالفصل الثاني نتناول فيه المجرم المعلوماتي. و المبحث الثانيأما 

ى شروط تحقق الجريمة المعلوماتية نتعرف فيه عل المبحث الأول، من خلال مبحثين اثنين، المعلوماتية
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ري نتعرف على أركان الجريمة المعلوماتية في التشريع الجزائ المبحث الثانيفي التشريع الجزائري، أما 

.والجزاء المترتب على ارتكابها



 

 

 

 الفصل الأول
الجريمة المعلوماتية، 

 دراسة في المف اهيم
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 الفصل الأول

 دراسة في المفاهيم المعلوماتية،الجريمة 

نتج عن التطور العلمي والتقني ظهور الحاسب الآلي، حيث أدى إلى تدخل أنظمة المعالجة 

الحاسب من قدرة فائقة على تخزين  الآلية للمعطيات في كافة مجالات الحياة اليومية، نظرا لما يتمتع به

أكبر قدر من البيانات والمعلومات، كما أن استخدام الشبكات المعلوماتية في نقل وتبادل المعلومات أدى 

 إلى بروز ما اصطلح على تسميته بالمجتمع المعلوماتي.

خاصة عرف رواج استخدام تقنية المعلوماتية في جل المعاملات اليومية ظهور سلبيات عديدة، 

بعد استغلال الكثير من المجرمين هذا التغيير في نمط المعاملات مما أسفر على ظهور جرائم لم يكن 

 يعرفها القانون من قبل.

وقد أثارت هذه الجرائم تساؤلات كثيرة باعتبارها ظاهرة جديدة ونظرا لجسامة أخطارها وفداحة 

ائم موضع اهتمام بالغ من الفنيين والمهتمين خسائرها وسرعة انتشارها أصبح التعامل مع صور هذه الجر 

بأمن الصرح المعلوماتي، لتحديد مفهومها، وخصائصها والتمييز بينها وبين ما تقترب منها من ظواهر، 

وكذلك الاهتمام بمرتكبي هذه الجرائم لمعرفة سماتهم ودوافعهم  ومعرفة القطاعات التي تستهدفها،

 الإجرامية.

الفصل تحديد ماهية الجريمة المعلوماتية وذلك بإلقاء الضوء على  وسوف نحاول من خلال هذا

لنتطرق فيما بعد في المبحث  ،مفهوم الجريمة المعلوماتية ومعرفة القطاعات المستهدفة في المبحث الأول

  الثاني إلى المجرم المعلوماتي نتناول فيه أصنافه وسماته وكذلك دوافعه .
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 المبحث الأول

 يةالجريمة المعلومات

تعتبر الجريمة المعلوماتية من الآثار السلبية التي خلفتها التقنية العالية، حيث أخذت هذه الظاهرة 

الإجرامية حيزا كبيرا من الدراسات من أجل تحديد مفهومها، مما انجر عنه وضع عدة مصطلحات للدلالة 

وماتية، جرائم الغش المعلوماتي، جرائم عليها، من بينها جرائم الحاسوب، جرائم التقنية العالية، الجرائم المعل

الانترنت، وصولا إلى الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات كما سماها المشرع الجزائري، 

ويعتبر عدم الاستقرار على مصطلح واحد للدلالة على الجريمة المعلوماتية، من الصعوبات الواردة عليها، 

 لمضيقة وأخرى موسعة.مما استوجب وضع تعريفات منها ا

حماية جزائية لنظم المعالجة الآلية للمعطيات، لذا ارتأينا التطرق في  تطلبالجريمة المعلوماتية ت

المطلب الأول لمفهوم الجريمة المعلوماتية ونتناول في المطلب الثاني القطاعات التي تستهدفها الجريمة 

 المعلوماتية .

 المطلب الأول

 المعلوماتيةمفهوم الجريمة 

عرفت الجريمة بصفة عامة على أنها "كل فعل غير مشروع صادر عن إرادة آثمة يقرر له  

القانون عقوبة أو تدبيرا احترازيا"، وتعتمد الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت 

 وماتية على هذا النوع من على المعلومة بشكل رئيسي، وهذا الذي أدى إلى إطلاق مصطلح الجريمة المعل
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والتي مرت بعدة مراحل لنشأتها)الفرع الأول( كما كانت هناك اتجاهات مختلفة في تعريفها  (1)الجرائم

)الفرع الثاني(، كما اعتمدت بمجموعة من الخصائص والسمات التي ميزتها عن غيرها من الجرائم)الفرع 

 الثالث( .

 

 للجريمة المعلوماتيةالتطور التاريخي : الفرع الأول

إن مفهوم جرائم المعلوماتية ارتبط تاريخيا بتطور التقنية العلمية واستخدامها، وفيما يلي استعراض 

 أهم مراحل تطورها:

 :(2): مرحلة الستينات  أولا

شيوع استخدام الكومبيوتر في الستينات ظهر أول اهتمام بما يسمى بجرائم المعلوماتية لكن  ذمن

ذلك الاهتمام اقتصر على نشر مقالات صحفية يناقش فيها التلاعب بالبيانات المخزنة، تدمير أنظمة 

 وتر.الكمبيوتر، التجسس المعلوماتي والاستخدام غير المشروع للبيانات المخزنة في نظم الكمبي

ما أدى إلى طرح سؤال حول ما إذا كانت تلك السلوكات مجرد تصرف عابر أم ظاهرة وهو 

 إجرامية مستجدة ؟

بل توسع ذلك الجدل إلى التساؤل حول ما إذا تلك السلوكات تشكل فعلا جرائم بالمفهوم القانوني 

 أم هي مجرد سلوكات غير أخلاقية تقع وترتكب في بيئة الكمبيوتر.
                                                            

محمد عبيد الكعبي،الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت، دار النهضة العربية، القاهرة، /د (1)
 .23ص

 .5، ص 32/20/3220يوم رة تحت عنوان جرائم المعلوماتية، محاض ،بورزام أحمد  /أ( 3)
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خير فإن التعامل مع تلك الظاهرة بقي أقرب إلى النطاق الأخلاقي منه إلى النطاق لكن في الأ

 القانوني.

إلا أنه ومع تزايد استخدام الكمبيوتر في منتصف السبعينات، بدأ الحديث عن اعتبار تلك 

 السلوكات بوصفها كظاهرة إجرامية وليست مجرد سلوكات غير أخلاقية.

 :( 1): مرحلة الثمانينات ثانيا

ات اقتحام نظم الكمبيوتر عن بعد كأنشطة لقد ظهر مفهوم جديد لجرائم المعلوماتية ارتبط بعملي

 (.Hackersنشر وزرع الفيروسات الإلكترونية التي تقوم بتدمير الملفات والبرامج بواسطة مقتحمي النظم )

في رغبة المحترفين أما من حيث الدوافع لارتكاب مثل تلك السلوكات فقد ظل في البداية محصورا 

في تجاوز إجراءات أمن المعلومات وفي إظهار تفوقهم التقني، كما تم حصر مرتكبوا تلك الأفعال في 

 Hackersالأولاد القصر المتفوقين الراغبين في التحدي والمغامرة، مما أدى إلى إنشاء تنظيم خاص بـــــــ: 

يؤدون خدمة في التوعية لأهمية معايير أمن النظم  للمطالبة بوقف تشويه حقيقتهم، مع إصرارهم على أنهم

والمعطيات ، لكن في الحقيقة، فإن معظم أولئك )المغامرين( أصبحوا فيما بعد مجرمين حقيقيين، مما أدى 

إلى إعادة النظر في سمات مرتكبوا جرائم المعلوماتية وطوائفهم بعدما ظهر ما يسمى بالمجرم المعلوماتي 

امية خطيرة تستهدف الاستيلاء على أموال الغير والتجسس قصد الاستيلاء على المدفوع بنوايا إجر 

 المعطيات السرية سواء كانت اقتصادية أو أمنية أو شخصية.

 

 

                                                            
 .0-5بورزام أحمد، المرجع السابق، ص أ/  (1)
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 : فترة التسعينات : ثالثا

لقد شهدت تطورا هائلا في حقل جرائم المعلوماتية بعد أن تغير نطاقها ومفهومها وذلك بفعل ما 

الانترنت من تسهيل لعمليات الدخول إلى الأنظمة واقتحام شبكات المعطيات مما أدى إلى شبكات أحدثته 

أنماط جديدة للإجرام كأنشطة إنكار الخدمة التي تقوم بتعطيل نظام تقني ومنعه من القيام بعمله  ظهور

معينة هامة المعتاد، وكثيرا ما مورست مثل تلك الأنشطة على مواقع الانترنت المختصة بتسويق منتجات 

 يؤدي انقطاعها عن الخدمة لساعات معينة إلى خسائر مالية تقدر بالملايين من الدولارات. والتي

نشــــــطت بقــــــوة جــــــرائم نشــــــر وزرع الفيروســــــات عبــــــر مواقــــــع الانترنــــــت التــــــي تســــــهل مــــــن  كمــــــا

انتقالهــــــا إلــــــى ملايــــــين المســــــتخدمين فــــــي نفــــــس الوقــــــت، وظهــــــرت أيضــــــا أنشــــــطة الرســــــائل الإلكترونيــــــة 

 الماسة بكرامة واعتبار الأشخاص.

 

 تعريف الجريمة المعلوماتية: الفرع الثاني 

زاء التصـــــدي لظـــــاهرة الإجـــــرام  المعلومـــــاتي، فـــــإن التعريفـــــات التـــــي تناولـــــت هـــــذه الظـــــاهرة قـــــد وا 

ضـــــيق، ومنهـــــا مـــــا عرفهـــــا علـــــى نحـــــو الاختلفــــت فيمـــــا بينهـــــا، فمنهـــــا مـــــا تناولهـــــا بـــــالتعريف علـــــى النحـــــو 

 واسع .

( حيـــــث يـــــرى أن MERWE، مـــــا جـــــاء بـــــه الفقيـــــه )منننننن التعريفنننننات المضنننننيقة للجنننننرائم المعلوماتينننننة و

 .(1)لفعل غير المشروع الذي يتورط في ارتكابه الحاسب الآلي"الجريمة المعلوماتية تتمثل في "ا

                                                            
)1 ( D/ MERWE(vander) « computer crimes and other crimes against information technology 
south africa » R.I.D.P,1993,P 554. 

 .8، ص3222محمد أمين أحمد الشوابكة،جرائم الحاسوب والانترنت، طبعة  د/أنظر 
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   ،( "أن الجريمـــــــــة المعلوماتيـــــــــة تشـــــــــمل أي جريمـــــــــة ضـــــــــد المـــــــــالTrédmanويـــــــــرى الأســـــــــتاذ )

 . (1)مرتبطة باستخدام المعالجة الآلية للمعلومات" 

( إلـــــى تعريفهـــــا بقولـــــه "هـــــي كــــل نشـــــاط غيـــــر مشـــــروع موجـــــه لنســـــ  Rosblatذهــــب الفقيـــــه )و  

ـــــــى المعلومـــــــات المخزنـــــــة داخـــــــل الحاســـــــب الآلـــــــي، والتـــــــي تحـــــــول  أو تغييـــــــر أو حـــــــذف أو الوصـــــــول إل

 طريقه".

"جـــــرائم يكــــــون متطلبـــــا لاحترافهــــــا،  (DauidTompson)أوهـــــي كمــــــا جـــــاء فــــــي تعريـــــف الفقيــــــه 

 .(2)أن يتوافر لدى الفاعل معرفة بتقنية الحاسب" 

إذ يـــــرى الأســـــتاذ ماتيـــــة بـــــالنظر إلـــــى نتيجـــــة الاعتـــــداء، ويعـــــرف جانـــــب آخـــــر مـــــن الفقـــــه المعلو 

(Masse)  أن المقصــــــود بالجريمــــــة المعلوماتيــــــة يتمثــــــل "بالاعتــــــداءات القانونيــــــة التــــــي ترتكــــــب بواســــــطة

 .(3)المعلوماتية بغرض تحقيق ربح" 

ـــــــرى الأســـــــتاذ  أن الجريمـــــــة المعلوماتيـــــــة هـــــــي "كـــــــل فعـــــــل إجرامـــــــي متعمـــــــد، أيـــــــا  (Parker)وي

 .)4("علوماتية ينشأ عنه خسارة تلحق بالمجني عليه، أو كسب يحققه الفاعلكانت صلته بالم

                                                            
 .8د/ محمد أمين أحمد الشوابكة،المرجع السابق، ص ( 1)

رستم، جرائم الحاسب الآلي كصورة من صور الجرائم الاقتصادية المستحدثة،بحث مقدم إلى اللجنة العلمية د/هشام  (2 (
لإعداد التقرير الوطني المصري لمؤتمر الأمم المتحدة التاسع لمنع الجريمة ومعاقبة المجرمين، مجلة الدراسات 

 .128،ص 1995القانونية،جامعة أسيوط،العدد السابع عشر،
 

)3( M/Masse,le droit pénal spécial né de l’informatique,in informatique et droit pénal travaux 
de l’institut de sciences criminelles de Poitiers 1981- 4édcujas,p23. 

 .8أنطر د/ محمد أمين أحمد الشوابكة، المرجع السابق، ص 
 

(4 )D/B parker, combattre la criminalité informatique,édores 1985,p18. 

 .9أنظر المرجع نفسه ،ص
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فركـز  ما يلاحظ من التعريفات السابقة أنهـا قاصـرة عـن الإحاطـة بأوجـه ظـاهرة الإجـرام المعلومـاتي

البعض على موضوع الجريمة، وركز الآخر على وسيلة ارتكابهـا، بينمـا ركـز آخـرون علـى فاعـل الجريمـة، 

 بينما الجريمة المعلوماتية تقع على مكونات الحاسب الآلي المادية والمعنوية.

وعلـــى إثـــر هـــذه الانتقـــادات، حـــاول بعـــض الفقهـــاء تعريـــف الجريمـــة المعلوماتيـــة علـــى نحـــو موســـع 

 شمل الاتجاه الضيق. ذيالقصور ال لتفادي

التعريــف البلجيكــي الــذي ورد فــي الإجابــة البلجيكيــة  ومننن التعريفننات الجامعننة للجننرائم المعلوماتيننة

عــام  ( حــول الغــش المعلومــاتي(OCDEالاســتبيان الــذي أجرتــه منظمــة التعــاون الاقتصــادي والتنميــة علــى 

حيــث ورد تعريــف للجريمــة المعلوماتيــة مقتضــاه أنهــا " كــل فعــل أو امتنــاع مــن شــأنه الاعتــداء علــى  1983

الأموال المادية أو المعنوية يكون ناتجا، بطريقة مباشرة أو غير مباشرة عن الاستخدام غير المشروع لتقنية 

 .)1(المعلومات"

معاقبة المجرمين فقد تبنى التعريف الآتـي للجريمـة أما مؤتمر الأمم المتحدة العاشر لمنع الجريمة و 

المعلوماتية " أية جريمة يمكن ارتكابها بواسطة نظام حاسوبي أو شبكة حاسوبية، والجريمـة تلـك تشـمل مـن 

 .)2("الناحية المبدئية جميع الجرائم التي يمكن ارتكابها في بيئة الكترونية 

ية تتمثل في " كل عمل أو امتناع يأتيه الإنسان إلى القول بأن الجريمة المعلومات بعضهمذهب 

 إضرارا بمكونات الحاسب المادية والمعنوية وشبكات الاتصال الخاصة به، باعتبارها من المصالح والقيم 

 المتطورة التي تمتد مظلة قانون العقوبات لحمايتها".

                                                            
على الموقع  12/11/3212أ/ إيمان إدريس،الجرائم المعلوماتية، مقال متوفر على شبكة الانترنت، تاري  النشر (1)

http :// www.F.r slideshare.net. 
الطبعة الأولى، دار الثقافة الجرائم المعلوماتية،د/نهلا عبد القادر المومني، ماجستر في القانون الجنائي المعلوماتي،  (2 (

 .28، عمان، ص3228للنشر والتوزيع، 
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ير المشروع لتقنية ويرى البعض الآخر أنها " كل فعل أو امتناع عمدي، ينشأ عن الاستخدام غ

 .(1)المعلوماتية، ويهدف إلى الاعتداء على الأموال المادية أو المعنوية"

( أن سوء استخدام الحاسب أو جريمة  (Michel et Credoوفي ذات الاتجاه يرى الفقيهان

الحاسب تسهل استخدام الحاسب كأداة لارتكاب الجريمة، بالإضافة إلى الحالات المتعلقة بالولوج غير 

المصرح به لحاسب المجني عليه أو بياناته، كما تمتد لتشمل الاعتداءات المادية سواء على جهاز 

لاستخدام غير المشروع لبطاقات الائتمان، وانتهاك الحاسب ذاته أو المعدات المتصلة به، وكذلك ا

ماكينات الحاسب الآلية، بما يتضمنه من شبكات تحويل الحسابات المالية بطرق إلكترونية، وتزييف 

 .(2)المكونات المادية والمعنوية للحاسب، وتمتد أيضا لتشمل سرقة جهاز الحاسب أو مكوناته

الجريمة المعلوماتية هي " كل نشاط إجرامي يؤدي فيه  ترى الدكتورة نائلة عادل محمد فريد أن

 .(3)نظام الحاسب الآلي دورا لإتمامه، على أن يكون هذا الدور على قدر من الأهمية" 

رغم تعدد التعريفات ضيقا واتساعا إلا أن الراجح فقها أن الجريمة المعلوماتية هي "الجريمة التي 

 لك الجرائم التي تعتبر المعلوماتية وسيلة لارتكابها".موضوعا لها وكذ المال المعلوماتييكون 

 

 خصائص الجريمة المعلوماتية: الفرع الثالث 

 تعتبر الجريمة المعلوماتية من بين الجرائم المستحدثة، التي أتى بها التطور في مجال الاتصالات 

                                                            
 .9محمد أمين أحمد الشوابكة،مرجع سابق، ص  د/ (1)
 .12، ص المرجع نفسه  (2)
 3222نظرية وتطبيقية (، دار النهضة العربية، نائلة عادل محمد فريدة قورة، جرائم الحاسب الاقتصادية ) دراسةد/ ( 3(

 .9القاهرة، ص 
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تختلف عن الجرائم التقليدية والتي ترتكب في العالم المادي، ولذلك فهي تتميز بخصائص وسمات  ،فهي

جعلت منها ظاهرة إجرامية جديدة لم يعرفها العالم من قبل، وسوف نبين هذه الخصائص التي ميزت هذه 

 الجريمة على النحو التالي:

 خفاء الجريمة وسرعة التطور في ارتكابها أولا:

الجرائم المعلوماتية بأنها خفية ومستترة في أغلبها، لأن الضحية لا يلاحظها رغم أنها قد تقع تسم ت 

أثناء وجوده على الشبكة، لأن الجاني يتمتع بقدرات فنية تمكنه من جريمته بدقة، مثلا عند إرسال 

كالمات وغيرها من وسرقة الأموال والبيانات الخاصة أو إتلافها، والتجسس وسرقة الم المدمرة الفيروسات

 .(1)الجرائم

فهذه الجرائم في أكثر صورها خفية لا يلاحظها المجني عليه أو لا يدري حتى بوقوعها والإمعان  

خفائه عن طريق التلاعب غير المرئي في النبضات أو الذبذبات  في حجب السلوك المكون لها وا 

ير من الأحوال بحكم توافر المعرفة والخبرة الإلكترونية التي تسجل البيانات عن طريقها أمر ليس في الكث

 .(2)في مجال الحاسبات غالبا لدى مرتكبيها

يستفيد المجرمين في مختلف جرائمهم من تبادل الأفكار والخبرات الإجرامية فيما بينهم، ويظهر لنا  

 (، التي تضمن لهم الاتصال فيما ذلك جليا في مختلف المواقع الإلكترونية ومنتديات القراصنة )الهاكرز

 بينهم من أجل تبادل المعارف والخبرات في مجال القرصنة وذلك من أجل ارتكابهم لجرائمهم بعيدا عن 

                                                            
 .23د/ محمد عبيد الكعبي، مرجع سابق، ص  (1)
بناء نموذج أمني لمكافحة الجرائم المعلوماتية وقياس فاعليته، أطروحة مقدمة  ،تركي بن عبد الرحمان المويشر د/ (3)

، كلية الدراسات العليا بجامعة نايف العربية للعلوم الأمنية، ة الأمنية ى درجة دكتوراه الفلسفاستكمالا لمتطلبات الحصول عل
 .32، ص 3229الرياض، 
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 .)1(أعين الأمن

تجدر الإشارة في هذا الصدد أن الجريمة المعلوماتية أسرع تطورا من التشريعات، وذلك راجع إلى   

متسارع، بالإضافة إلى مختلف المؤتمرات التي يعقدها القراصنة والتي تسمح التطور التكنولوجي الهائل وال

 لهم بابتكار وسائل وطرق غاية في التعقيد لم تعرفها التشريعات من قبل وذلك من أجل ارتكابهم لجرائمهم.

 : اعتبارها أقل عنفا في التنفيذثانيا

كبيرا، فهي تنفذ بأقل جهد ممكن مقارنة لا تتطلب الجرائم المعلوماتية عنفا لتنفيذها أو مجهودا  

بالجرائم التقليدية التي تتطلب نوعا من المجهود العضلي الذي قد يكون في صورة ممارسة العنف والإيذاء 

كما هو الحال في جريمة القتل أو الاختطاف، أو في صورة الخلع أو الكسر وتقليد المفاتيح كما هو في 

 .)2(جريمة السرقة

                                                            
يقوم صغار نوابغ المعلوماتية بإقامة مؤتمرات يتبادلون فيها المعلومات والمهارات، وكان أول مؤتمر قد حدث سنة ( 1)

بأوروبا، حيث اجتمع في هذا المؤتمر مراهقون من كل أنحاء العالم ليشاركوا في أفكارهم ويعلموا بعضهم البعض  1992
نمية مهاراتهم واكتساب الخبرة، ومنذ ذلك الحين تكررت إقامة كيف يقتحمون أنظمة الحواسيب في الدول الأخرى، وت

مؤتمرات أخرى خاصة في الولايات المتحدة الأمريكية وبالتحديد في مدينة لاس فيجاس الأمريكية، حيث ينعقد سنويا مؤتمر 
أمن المعلومات " الذي يجمع المراهقين من أنحاء العالم سنويا ضمن أكبر التجمعات التي تقلق خبراء DEFCONسمي "

 والحكومات على حد السواء، أو يسمح هذا التجمع المريب للقراصنة بتبادل المعلومات والشفرات الخبيثة مما يؤدي إلى 

في هذا: د/ أيمن عبد الحفيظ، الاتجاهات الفنية والأمنية  أنظرتكوين شبكات من القراصنة تمتد في جميع أنحاء العالم.
 .30، ص 3225ة، دون دار النشر، لواجهة الجرائم المعلوماتي

د/ذياب موسى البداينة ،"دور الأجهزة الأمنية في مكافحة جرائم الإرهاب المعلوماتي"، الدورة التدريبية مكافحة الجرائم (3)
 لمغربية،المملكة ا،3220أفريل  12-9أيام  الإرهابية المعلوماتية، المنعقدة بكلية التدريب، قسم البرامج التدريبية، القنيطرة ،

 .32ص 
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، بل كل ما تحتاج إليه هو )1(جرائم بأنها جرائم هادئة بطبيعتها لا تحتاج إلى العنفتتميز هذه ال 

القدرة على التعامل مع جهاز الحاسوب بمستوى تقني يوظف في ارتكاب الأفعال غير المشروعة، وتحتاج 

تعامل كذلك إلى وجود شبكة المعلومات الدولية)الانترنت( مع وجود مجرم يوظف خبرته أو قدرته على ال

 مع الشبكة للقيام بجرائم مختلفة كالتجسس أو اختراق خصوصيات الغير أو التغرير بالقاصرين، فمن هذا 

نما مجرد أرقام  المنطلق تعد الجريمة المرتكبة من الجرائم النظيفة فلا آثار فيها لأية عنف أو دماء وا 

 .)2(لآلية وليس لها أثر خارجي ماديبيانات يتم تغييرها من السجلات المخزونة في ذاكرة الحاسبات ا و

 : جريمة عابرة للحدودثالثا

 بعد ظهور شبكات المعلومات لم يعد هناك حدود مرئية أو ملموسة تقف أمام نقل المعلومات عبر  

 الدول المختلفة، فالمقدرة التي تتمتع بها الحواسيب وشبكاتها في نقل كميات كبيرة من المعلومات وتبادلها 

 بين أنظمة يفصل بينها آلاف الأميال قد أدت إلى نتيجة مؤداها أن أماكن متعددة في دول مختلفة قد 

، فالسهولة في حركة المعلومات عبر أنظمة التقنية )3(تتأثر بالجريمة المعلوماتية الواحدة في آن واحد

تحقق الفعل الإجرامي في الحديثة جعل بالإمكان ارتكاب عن طريق حاسوب موجود في دولة معينة بينما ي

                                                            
، الرياض، 3222عباس أبو شامة عبد المحمود، عولمة الجريمة الاقتصادية، جامعة نايف العربية للعلوم الأمنية،د/ (1(

 .53السعودية، ص
 

في ضوء التشريعات الدولية والوطنية، الندوة  الله محسن، المواجهة التشريعية للجرائم المتصلة بالكمبيوتر د/ سيناء عبد (3)
 .53، المملكة المغربية، ص 3222يونيو  32-12الإقليمية حول الجرائم المتصلة بالكمبيوتر، دار البيضاء، 

 

(3) D/ Maskala corinne « criminalité et contrat électronique », IN :le contrat électronique, 
travaux de l’association CAPITAN Henri, journées national, 2000,Paris,  P119. 
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دولة أخرى، وذلك راجع إلى أن مجتمع المعلومات لا يعترف بالحدود الجغرافية فهو مجتمع منفتح عبر 

 شبكات تخترق الزمان والمكان دون أن تخضع لحرس الحدود .

نما قد يتعداه إلى   هذا وقد لا يقتصر الضرر المترتب عن الجريمة على المجني عليه وحده وا 

ين آخرين في دول عدة، وهذا هو الملاحظ من خلال جرائم نشر المواد ذات الخطر الديني أو متضرر 

الأخلاقي أو الأمني أو السياسي أو التربوي أو الثقافي أو الاقتصادي، لذلك فإنه يجب إيجاد تعاون دولي 

 لمكافحة هذه الجرائم عن طريق المعاهدات والاتفاقيات الدولية .

لتي تتميز بها الجريمة المعلوماتية بأنها جريمة لا حدود لها العديد من المشاكل نتج عن الطبيعة ا 

حول تحديد الدولة صاحبة الاختصاص القضائي بهذه الجريمة، وكذلك حول تحديد القانون الواجب 

 ، (1)تطبيقه

 امتناع المجني عليهم عن التبليغرابعا:

ما خشية  لا يتم في الغالب الأعم الإبلاغ عن الجرائم المعلوماتية إما لعدم اكتشاف الضحية لها وا 

من التشهير، لذا نجد أن معظم هذه الجرائم تم اكتشافها بالمصادفة، بل وبعد وقت طويل من ارتكابها، زد 

 عنها، فالرقم المظلم بين  على ذلك أن الجرائم التي لم تكتشف هي أكثر بكثير من تلك التي كشف الستار

 حقيقة عدد هذه الجرائم المرتكبة، والعدد الذي تم اكتشافه، هو رقم خطير، وبعبارة أخرى،الفجوة بين عدد 

 .(2)هذه الجرائم الحقيقي وما تم اكتشافه فجوة كبيرة

                                                            
عرفت القضية باسم مرض نقص المناعة المكتسبة)الايدز( من القضايا التي لفتت النظر إلى بعدها الدولي للجرائم  (1)

 .1989المعلوماتية، عام 
"الجرائم المعلوماتية)ماهيتها وصورها(، ورشة العمل الإقليمية حول تطوير التشريعات في مجال د/ محمد صالح العادلي، (3)

 .2، مسقط، ص 3220أفريل  2-3مكافحة الجرائم الإلكترونية، 
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 تتبدى هذه الظاهرة على نحو أكثر حدة في المؤسسات المالية كالبنوك والمؤسسات الادخارية

ومؤسسات الإقراض والسمسرة، حيث تخشى مجالس إدارتها عادة من أن تؤدي الدعاية السلبية التي قد 

تنجم عن كشف هذه الجرائم أو اتخاذ الإجراءات القضائية فيها من جانب المتعاملين معها وانصرافهم 

 .)1(عنها

 : سرعة محو الدليل وتوفر وسائل تقنية تعرقل الوصول إليهخامسا 

البيانات والمعلومات المتداولة عبر شبكة الانترنت على هيئة رموز مخزنة على وسائط تكون 

تخزين ممغنطة لا تقرأ إلا بواسطة الحاسب الآلي، والوقوف على الدليل الذي يمكن فهمه بالقراءة 

، )2(هوالتوصل عن طريقه إلى الجاني يبدو أمرا صعبا لاسيما وأن الجاني يتعمد إلى عدم ترك أثر لجريمت

ضف إلى ذلك ما يتطلبه من فحص دقيق لموقع الجريمة من قبل متخصصين في هذا المجال للوقوف 

على إمكانية وجود دليل ضد الجاني، وما يتبع ذلك من فحص للكم الهائل من الوثائق والمعلومات 

 والبيانات المخزنة. 

م أركانها في بيئة الحاسوب تتم الجريمة المعلوماتية خارج إطار الواقع المادي الملموس لتقو 

والانترنت، مما يجعل الأمور تزداد تعقيدا لدى سلطات الأمن وأجهزة التحقيق والملاحقة ففي هذه البيئة 

تكون البيانات والمعلومات عبارة عن نبضات إلكترونية غير مرئية تنساب عبر النظام المعلوماتي، مما 

 اعل أمرا في غاية السهولة.يجعل أمر طمس الدليل ومحوه كليا من قبل الف

                                                            
،"الجرائم المعلوماتية أصول التحقيق الجنائي الفني واقتراح إنشاء آلية عربية موحدة للتدريب د/هشام محمد فريد رستم (1)

كلية الشريعة والقانون ،جامعة الإمارات 3222ماي  2-1التخصصي" بحوث مؤتمر القانون والكمبيوتر والانترنت، من 
 .223، ص 3222العربية المتحدة،  المجلد الثاني، الطبعة الثالثة 

 

(2) D/ Elazzouzi Ali,la cybercriminalité au Maroc,Bishops solution,2010,casablanca ,p20. 
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يعيق المجرم في الجرائم المعلوماتية سلطات التحقيق الوصول إلى الدليل بشتى الوسائل، كمسح 

 .)1(برامج أو وضع كلمات سرية ورموز وقد يلجأ لتشفير التعليمات لمنع إيجاد أي دليل يدينه

البرامج المخصصة لذلك، إذ يتم يسهل محو الدليل من شاشة الكمبيوتر في زمن قياسي باستعمال 

ذلك عادة في لمح البصر وبمجرد لمسة خاطفة على لوحة المفاتيح بجهاز الحاسوب، على اعتبار أن 

 الجريمة تتم في صورة أوامر تصدر إلى الجهاز، وما إن يحس الجاني بأن أمره سينكشف حتى يبادر

 مرتكبها أمرا في غاية الصعوبة. بإلغاء هذه الأوامر،الأمر الذي يجعل كشف الجريمة وتحديد

 : نقص الخبرة لدى الأجهزة الأمنية والقضائية وعدم كفاية القوانين الساريةسادسا

تتميز الجرائم المعلوماتية بالكثير من السمات التي جعلتها تختلف عن غيرها من الجرائم، الأمر 

بعة من الجهات التي تقوم بعملية الذي أدى إلى تغيير شامل في آلية التحقيق وطرق جمع الأدلة المت

ضافة أعباء تتعلق بكيفية الكشف عن هذه الجريمة وأدلتها، وكذا القضاء من خلال تعديل  التحقيق، وا 

 .)2(الكثير من مفاهيمه التقليدية سواء فيما يتعلق بالأدلة أو تطبيقاتها أو لقوتها في الإثبات

بها فهي تتطلبه لاكتشافها والبحث عنها، وتستلزم ونظرا لما تتطلبه هذه الجرائم من تقنية لارتكا

أسلوب خاص في التحقيق والتعامل، الأمر الذي لم يتحقق في الجهات الأمنية والقضائية لدينا، نظرا 

لنقص المعارف التقنية وهو ما يتطلب تخصص في التقنية لتحصين الجهاز الأمني والقضائي ضد هذه 

 الظاهرة.

                                                            
المنعقد من ،"جرائم الانترنت والاحتساب عليها" مؤتمر القانون والكمبيوتر والانترنت،محمد عبد الرحيم سلطان العلماءد/  (1)
 ،3222ات العربية المتحدة ، المجلد الثالث، الطبعة الثالثة،بجامعة الإمار ، ، ، كلية الشريعة والقانون 3222ماي  1-2

 .822ص
أ/عبد الرحمان جميل محمود حسين، "الحماية القانونية لبرامج الحاسب الآلي دراسة مقارنة،رسالة قدمت استكمالا  (2)

،ص  3228في القانون الخاص، بكلية الدراسات العليا في جامعة النجاح الوطنية ،فلسطين، لمتطلبات درجة الماجستر
58. 
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لتقليدية على مواكبة هذه السرعة الهائلة في التكنولوجيا، والتي أدت إلى لم تعد قادرة القوانين ا

تطور الجريمة من خلالها، وظهور جرائم لم تكن موجودة في السابق، وباتت القوانين التقليدية القائمة 

مبدأ ، مما تطلب تدخل المشرع لسن قوانين حديثة لمواجهة هذه الجرائم حفاظا على (1)عاجزة عن مواجهتها

الشرعية الجنائية، مع تعزيز التعاون بين الجهات القانونية والخبراء المتخصصين في المعلوماتية زيادة 

 .(2)على التعاون الدولي لمكافحتها

 

 المطلب الثاني

 القطاعات التي تستهدفها الجريمة المعلوماتية

نظرا للخدمات الكبيرة  دخلت مختلف القطاعات إلى عالم المعلوماتية خاصة بعد ظهور الانترنت،

تقدمها، وخاصة باعتبارها تضمن السرعة وتقليص الوقت والتكاليف، إلا أنه بالمقابل أصبحت عرضة  التي

تكون ضحية من ضحايا الجريمة المرتكبة عبر الانترنت، ونذكر من بين هذه القطاعات، القطاع  لكي

رع الثاني( إلى جانب المؤسسات العسكرية)الفرع والاقتصادي)الفرع الأول( والأشخاص الطبيعيين)الف المالي

 الثالث( .

 المؤسسات المالية والاقتصادية: الفرع الأول 

بدأ مفهوم التجارة الإلكترونية لسهولة الاتصال بين الطرفين ولإمكانية اختزال العمليات الورقية 

والبشرية فضلا عن السرعة في إرسال البيانات وتخفيض تكلفة التشغيل والأهم هو إيجاد أسواق أكثر 

 والاستفادة من مزايا اتساعا، ونتيجة لذلك فقد تحولت العديد من شركات الأعمال إلى استخدام الانترنت 

                                                            
 .22د/ محمد عبيد الكعبي، مرجع سابق، ص  (1)
(2)  /ϸ828محمد عبد الرحيم سلطان العلماء، المرجع السابق، ص. 
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التجارة الالكترونية، كما تحول تبعا لذلك الخطر الذي كان يهدد التجارة السابقة ليصبح خطرا متوافقا مع 

التجارة الالكترونية، فالاستيلاء على بطاقات الائتمان عبر الانترنت أمرا ليس بالصعوبة بما كان في 

 .(1)سابقه

الصغيرة على حد سواء وخصوصا في الدول المتقدمة إلى اتجهت الكثير من الشركات الكبيرة و 

إنشاء مواقع لها على شبكة الانترنت بغرض الدعاية والإعلان وعرض منتجاتها وخدماتها، أمام ملايين 

البشر متعدية بذلك حواجز الحدود الإقليمية وتفتح أبواب معارضها للزبائن طوال الأربع والعشرين ساعة 

ويوفر استخدام الانترنت في المعاملات التجارية والنقدية إضافة إلى سعة الانتشار  وفي كل أيام الأسبوع،

خفض العمالة والتكلفة، حيث تصل تكلفة انجاز العمليات التجارية عبر الانترنت في بعض الأحيان إلى 

از العمليات خمسة بالمائة فقط من تكلفة انجازها بالطرق التقليدية،العمالة والتكلفة، حيث تصل تكلفة انج

 . ( 2)التجارية عبر الانترنت في بعض الأحيان إلى خمسة بالمائة فقط من تكلفة انجازها بالطرق التقليدية

أصبح الاعتماد على الشبكات المعلوماتية شبه مطلق في عالم المال والأعمال، مما يجعل هذه 

مغريا للمجرمين، ومما يزيد من إغراء الشبكات نظرا لطبيعتها المترابطة، وانفتاحها على العالم، هدفا 

الأهداف الاقتصادية والمالية هو أنها تتأثر بشكل ملموس بالانطباعات السائدة والتوقعات، والتشكيك في 

ضعاف الثقة في النظام  صحة هذه المعلومات أو تخزينها بشكل بسيط يمكن أن يؤدي إلى نتائج مدمرة، وا 

 الاقتصادي.

                                                            
بواسطة الحاسب الآلي، الدورة التدريبية مكافحة د/صالح بن سعد الصالح ،" مكافحة الجرائم الاقتصادية التي ترتكب  (1)

 .12، الرياض، ص12/22/3222-12الجرائم الاقتصادية "، كلية التدريب، قسم البرامج التدريبية ،
"جرائم الحاسب الآلي الخطر الحقيقي في عصر د/ صالح بن محمد المسند، د/عبد الرحمن بن راشد المهيني، (2)

 .123،الرياض، دون سنة النشر،ص 39،العدد15للدراسات الأمنية والتدريب،المجلد المعلومات"،المجلة العربية 



  الجريمة المعلوماتية، دراسة في المف اهيم                                      الجريمة المعلوماتية،دراسة في المف اهيم                       الفصل الأول :       

 
26 

لل واسع في نظم الشبكات التي تتحكم بسريان أنشطة المصارف يشمل هذا الوضع إحداث خ

وأسواق المال العالمية، ونشر الفوضى في الصفقات التجارية الدولية، إضافة إلى ذلك يمكن إحداث توقف 

 .(1)جزئي أو كلي في منظومات التجارة والأعمال، بحيث تتعطل الأنشطة الاقتصادية وتتوقف عن العمل

 الأشخاص الطبيعيين: الفرع الثاني 

أصبح الأشخاص الطبيعيون يعتبرون أكثر ضحايا الجرائم المعلوماتية، وذلك راجع إلى التزايد 

المستمر والكبير في أعداد المشتركين من خلال الشبكة العالمية للانترنت، فلم تعد الجرائم المرتبكة 

ن الأشخاص يتعرضون لجرائم الإتلاف مقتصرة على القطاعات المالية والعسكرية، وبالتالي فإن كثيرا م

عن طريق الفيروسات من أكثر الجرائم التي يتعرض لها الأشخاص الطبيعيون عبر البريد الإلكتروني 

 الذي يعتبر من أهم البوابات التي يقفز منها القراصنة إلى أجهزة الأشخاص.

صة إذا كانت هذه تشكل المعالجة الآلية للمعطيات الشخصية خطورة أكثر على الحياة الخا

المعطيات منظمة ومرتبطة بشبكة الانترنت أين يمكن لكل مستعمل للانترنت الإطلاع عليها وحتى بوجه 

 . (2) غير مشروع

تعد جريمة انتهاك الحياة الخاصة من بين الجرائم الأكثر شيوعا عبر الانترنت والتي يتعرض لها 

لك التي تنطوي على المعلومات المخزنة في الأشخاص الطبيعيون، ومن أخطر صور هذه الجرائم ت

الحاسب الآلي بعد استغلالها لأمور شتى بخلاف الهدف الذي جمعت من أجله، حيث تتمثل هذه الجريمة 

في قيام الجاني بالمعالجة الالكترونية للبيانات الشخصية قاصدا استغلالها في شأن غير الذي تم جمعها 

 ت الإحصائية لخدمة مصلحة الضرائب مثلا.من أجله كأن يتم استخدام المعلوما

                                                            
 .92-93،ص3211علي عدنان الفيل،الإجرام الالكتروني،الطبعة الأولى منشورات زين الحقوقية ،د/ (1)
"حماية الحق في الخصوصية من التعدي في ظل مجتمع المعلومات" ، مجلة العلوم القانونية والإدارية،  كريم كريمةد/ (3)

 .128، ص3225اليابس سيدي بلعباس ،العدد الثاني، يكلية الحقوق،جامعة جيلا ل
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 المؤسسات العسكرية: الفرع الثالث 

لم يقتصر حدود ثورة المعلومات على القطاع المدني بل كان لها أكبر الأهمية في تطوير أنظمة 

الحرب الحديثة وأدت إلى ظهور ما يسمى بحرب المعلومات، حيث يستهدف هذا النوع من الإجرام 

ة والسياسية، فبالرغم من ندرة حدوثه عادة إلا أنه موجود على أرض الواقع، وأحسن مثال الأهداف العسكري

عن ذلك منها نجاح الإنجليزي)نيكولاس أندرسون( في اختراق موقع البحرية الأمريكية والحصول على 

اعدة كلمات السر الخاصة المستخدمة بالهجوم النووي، وأيضا نجاح الألماني)هيس لأندر( في اختراق ق

 .(1)وثيقة متعلقة بالأسلحة النووية 39بيانات شبكة البنتاجون واستطاع الحصول على 

أضحت الدولة التي تملك المعلومات هي الدولة الأقوى، ولذلك بدأ الاهتمام ينصب على 

الجاسوسية العسكرية وأصبح إطلاق الأقمار الصناعية من الجهات العسكرية هو المحور الذي يقوم عليه 

الاتجاه في تطوير الأجهزة والمعدات العسكرية، مما استتبع ظهور حروب جديدة تسمى بحرب المعلومات 

 بين الدول.

هي السلاح الرئيسي، وبالتالي أدى ذلك إلى تطوير  -من خلال الحروب –أصبحت المعلومات 

لمسلحة في الحروب صياغة التنظيمات الهجومية والدفاعية لحرب المعلومات مما يجعل منظومة القوات ا

 المستقبلية والدفاعية لحرب المعلومات سوف تتكون من قسمين رئيسيين هما :

 التواجد الفعلي للقوات المسلحة في مسرح العمليات. -أ

ظهور حرب اتجاه آخر، حرب المعلومات المعنية بتجميع المعلومات وتسيير سبل الحصول عليها  -ب

 كل مطلق والسيطرة على تدفق المعلومات لقوات الخصم.وتوزيعها بالإضافة إلى احتكارها بش

                                                            
للنشر ، قضايا قانونية في أمن المعلومات وحماية البيئة الالكترونية، دار ناشري محمد سيد سلطان د/ (1)

 .25،ص 3213الالكتروني،
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تعتمد آليات هذه الحرب على شبكات الحاسب الآلي في نقل المعلومات عن طريق الشبكات ومن 

خلال الأقمار الصناعية، حيث يؤدي ذلك بدوره إلى تعاظم دور القوات المسلحة ونظم المعلومات في 

تخزين البيانات وسرعة معالجتها وعرضها بصورة مناسبة أمام القادة أنظمة التسليح نظرا لحتمية وأهمية 

 . (1)لاتخاذ القرار على أساس أهمية تلك المعلومات

بادرت الدول إلى القيام بالتجسس على الدول الأخرى للحصول منها على المعلومات التي تجعلها 

الهامة والاطلاع على بياناتها، وفي قادرة على مواجهتها في أي وقت، وذلك باقتحام المواقع العسكرية 

بعض الأحيان نشر هذه البيانات على شبكة المعلومات الدولية كما حدث في اختراق بشبكة وكالة "ناسا" 

 الأمريكية للفضاء والطيران، اختراق الموقع الإعلامي لمختبري"سانيا وادك ديبج" الأمريكي الذي يعمل في

 اق الحاسب الآلي الرئيسي لوزارة الدفاع الأمريكية ونشر أبحاثإطار الأسلحة النووية، وأيضا اختر 

 . (2)الصواري  البالستية

 

 المبحث الثاني

 المجرم المعلوماتي

أن الشخص الذي يرتكب الفعل غير المشروع ويعتدي فيه على حق من حقوق الغير  لاشك

 بالمعنى الواسع، يعد في نظر القانون مجرما ويتعرض للعقاب إذا ما اقترف جريمته.

                                                            
 .23د/ أيمن عبد الحفيظ، مرجع سابق، ص (1)
 .2د/ أحمد صلاح الدين إبراهيم، "ومضات في جرائم الانترنت،الأنماط،المسؤولية الجنائية، إستراتيجية المواجهة"، ص  (3)
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ذا كنا في مجال الإجرام المعلوماتي، فيجب علينا أن ننظر إلى المجرم المعلوماتي من حيث  وا 

ب جريمته وأسبابها وصفاته وذلك حتى يمكن إعادة تأهيله اجتماعيا، ونظرا الظروف التي دفعته لارتكا

لانتشار ثورة المعلومات وما تبع ذلك من ازدياد عدد الجرائم المعلوماتية سواء على الصعيد العالمي أو 

شف الوطني، فقد حظيت أبحاث علم الإجرام في هذا المجال بالعديد من الدراسات القانونية والتي تحاول ك

 . (1)النقاب عن فكرة المجرم المعلوماتي

وعلى ذلك، نعرض في الفروع الآتية، مختلف أصناف المجرم المعلوماتي)المطلب الأول(، كذلك 

سنبين السمات التي يتميز بها المجرم المعلوماتي)المطلب الثاني(، بالإضافة إلى الدوافع التي تؤدي إلى 

 ارتكاب الجريمة)المطلب الثالث(.

 

 المطلب الأول

 أصناف المجرم المعلوماتي

عدة دراسات وأبحاث حاولت وضع قواعد يصنف بها المجرمون كل حسب خطورته هناك 

 وسوف نحاول بدورنا حصرهم على النحو التالي: الإجرامية،

 طائفة القراصنة: الفرع الأول

من بين أصناف مرتكبي الجريمة المعلوماتية طائفة القراصنة وهذه الطائفة تشمل عدة أنواع سنحاول في 

 هذا الفرع تبيانها كما يلي:

 

                                                            
 .31ص ،،الإسكندرية3222لعريان، الجرائم المعلوماتية، دار الجامعة الجديدة، د/ محمد علي ا (1)
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 Hackersالقراصنة الهواة    -0

يقصد بهم الشباب البالغ المفتون بالمعلوماتية، والحاسبات الآلية وبعضهم يطلق عليهم صغار 

نوابغ المعلوماتية، وأغلب هذه الطائفة هم من الطلبة، أو الشباب الحاصلين على معرفة في مجال التقنية 

دام هذه التقنية، لإثبات المعلوماتية، والباعث الأساسي لهذه الطائفة هو الاستمتاع باللعب والمزاج باستخ

ظهار مواطن الضعف في الأنظمة المعلوماتية، دون إلحاق أي ضرر  مهاراتهم، وقدراتهم باكتشاف، وا 

 . (1)بها، فهم لديهم الرغبة في المغامرة والتحدي والرغبة في الاكتشاف

لمصرح تضم هذه الطائفة الأشخاص الذين يستهدفون الدخول إلى أنظمة الحاسبات الآلية غير ا

لهم بالدخول إليها، كسر الحواجز الأمنية الموضوعية لهذا الغرض، وذلك بهدف اكتشاف الخبرة أو بدافع 

 .(2)الفضول أو لمجرد إثبات القدرة على اختراق هذه الأنظمة

تباينت الآراء حول تصنيف هذه الطائفة، حيث يرى البعض أنه لا يبدو من المناسب أن نصنف 

طوائف الإجرامية لأن لديهم ببساطة ميلا للمغامرة والرغبة في الاكتشاف ونادرا ما هؤلاء الشباب في ال

تكون أهداف أفعالهم المحظورة غير شريفة وهم لا يدركون ولا يقدرون مطلقا النتائج المحتملة التي يمكن 

 أن تؤدي إليها أفعالهم غير المشروعة بالنسبة لنشاط منشأة أو شركة تجارية.

ر إلى اعتبار هؤلاء في مرتبة أقل من المجرمين، وذلك لأن سلوكهم بسيط وبدافع وذهب فريق آخ

المغامرة والتحدي، قليلا ما يقومون بأعمال تخريبية غير شريفة ولا خوف منهم على الإطلاق، ولا يهدفون 

بخلاف إلا إلى الحصول على المعلومات بخلاف المحترفون الذين يهدفون إلى الاستيلاء على البيانات، و 

 مؤلفي الفيروسات الذين يهدفون إلى تخريب المعلومات الموجودة في أجهزة الكمبيوتر.
                                                            

، دار الفكر ،الطبعة الأولىعبد الفتاح بيومي حجازي، مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والانترنتد/ ( 1)
 .20الإسكندرية ،ص ، 3220، الجامعي

معة الجديدة للنشر، د/ طارق إبراهيم الدسوقي عطية،الأمن المعلوماتي)النظام القانوني لحماية المعلوماتية(،دار الجا (2) 
 .182، الإسكندرية، ص 3229
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وأما الفريق الأخير فذهب إلى أن أفعال هذه الطائفة هي من الأفعال المحظورة التي يعاقبها 

الجرائم القانون وذلك كي يستطيع مكافحة هذه الطائفة التي قد ينزلق أفرادها للدخول في طوائف محترفي 

 المعلوماتية، إضافة إلى احتمالية انضمامهم إلى أحضان منظمات أو أفراد غير شرفاء.

 crackersالقراصنة المحترفين  -4

، وأعمارهم تتراوح بين زتعرف هذه الطائفة بالمجرمين البالغين، أو المخربين المهنيين، أو كرا كر 

الطائفة، بأنهم ذوي مكانة في المجتمع، وأنهم عاما، ومن أبرز سمات وخصائص أفراد هذه  25  -35

دائما ما يكونوا من المتخصصين في مجال التقنية الإلكترونية، أي أنهم يتمتعون بمهارات، ومعارف فنية 

في مجال الأنظمة الإلكترونية، والمعلوماتية تمكنهم من الهيمنة الكاملة في بيئة المعالجة الآلية 

 .(1)للمعلومات

ئة اعتداءاتهم ميولا إجرامية خطرة تنبئ عن رغبتها في إحداث التخريب، ويتميز تعكس هذه الف

هؤلاء بقدراتهم التقنية الواسعة، وخبراتهم في مجال أنظمة الحاسوب والشبكات وهم أكثر خطورة من 

الصنف الأول، فقد يحدثون أضرارا كبيرة، وعادة ما يعود المجرم المحترف بالجريمة إلى ارتكابها مرة 

أخرى، حيث تزداد سوابقه القضائية وهو يعيش السنوات طويلة من عائدات جرائمه، وهذا المجرم لا يفضل 

نما الأفكار التي تدر عليه الأرباح الشخصية، وبالتالي هم أكثر خطورة من الصنف  الأفكار المتطرفة وا 

 .(2)الأول لأنهم قد يحدثون أضرارا كبيرة على المجني عليه

 

 
                                                            

د/ محمد دباس الحميد، د/ ماركو ابراهيم نينو، حماية أنظمة المعومات، الطبعة الأولى، دار الحامد للنشر والتوزيع،  (1)
 .  22، عمان، ص 3222

 .13،ص 3222والانترنت،الطبعة الثالثة د/ وليد عاكوم "مفهوم ظاهرة الإجرام المعلوماتي"مؤتمر القانون والكمبيوتر  (3)
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 طائفة الحاقدين:  الفرع الثاني

غالبا ما يطلق على هذه الطائفة المنتقمون، لأن صفة الانتقام والثأر هي ما تتميز به عن بقية 

 الطوائف، وهي الباعث لتصرفاتهم، لأنها تنطلق ضد أصحاب العمل، والمنشآت التي كانوا يعملون بها، 

 . (1)انتقاما من رب العمل على سوء تقديرهم لهم

أن أهداف وأغراض الجريمة غير متوفرة لدى هذه الطائفة، فهم لا يهدفون إلى يرى الباحثون 

مادية أو سياسية ولا يفاخرون أو  بإثبات قدراتهم التقنية ومهاراتهم الفنية، ولا يبغون تحقيق مكاس

نكار أفعالهم ولا يوجد تحديد فئة عمرية لهم، وأغلب  يجاهرون بأنشطتهم، بل يعمدون إلى إخفاء وا 

تهم تتم باستخدام تقنيات زراعة الفيروسات، والبرامج الضارة لتخريب الأنظمة المعلوماتية، أو إتلاف أنشط

 . (2)كل أو بعض معطياته، أو المواقع المستهدفة من الانترنت

تصنف هذه الطائفة من حيث الترتيب في الخطورة الإجرامية، من ضمن الطوائف الأقل خطورة 

بين مجرمي التقنية المعلوماتية، ولكن ذلك لا يمنع أن ينجم عن بعض أنشطتهم، خسائر جسيمة للمؤسسة 

 . (3)التي يعملون بها

 طائفة المتطرفين الفكريين: الفرع الثالث 

 ساهم الاختلاف الموجود بين الشرق والغرب أو بين الشمال والجنوب، أو بين الاشتراكيين 

 أو حتى بين الأديان أو المذاهب المختلفة لذات الدين في إبراز هذه الطائفة، بمعنى أن تعمد  والرأسماليين،

                                                            
د/ محمد بن عبد الله بن علي المنشاوي ، جرائم الانترنت في المجتمع السعودي، رسالة مقدمة إلى كلية الدارسات العليا  (1)

م استكمالا لمتطلبات الحصول على درجة الماجستر في العلوم الشرطية تخصص قيادة أمنية ، أكاديمية نايف العربية للعل
 .   28، ص 3222الأمنية، الرياض، 

 .22د/ أيمن عبد الحفيظ، مرجع سابق، ص (3)
 .03، الإسكندرية، ص 3220د/ أحمد خليفة الملط، الجرائم المعلوماتية،الطبعة الثانية، دار الفكر الجامعي،  (2)



  الجريمة المعلوماتية، دراسة في المف اهيم                                      الجريمة المعلوماتية،دراسة في المف اهيم                       الفصل الأول :       

 
33 

 عن رف النظركل طائفة إلى تأجج الأفكار، والآراء حول مواضيع الخلاف مع الطوائف الأخرى بص

 . (1)طبيعة هذه الخلافات سواء كانت دينية أو سياسية أو اقتصادية

يعرف التطرف في هذا المجال بأنه عبارة أن أنشطة توظف شبكة الانترنت في نشر وبث 

نشاء المواقع والخدمات التي تسهل انتقال وترويج المواد الفكرية والمغذية للتطرف الفكري  واستقبال وا 

المحرض على العنف أيا كان التيار أو الشخص أو الجماعة التي تتبنى أو تشجع أو تمول كل وخاصة 

 . (2)ما من شأنه توسيع دائرة ترويج مثل هذه الأنشطة

تجري حاليا حوارات مختلفة بين الاتجاهات الإيديولوجية، أو الدينية أو المذهبية تحت ماء مختلفة 

ات أو التقريب بين الثقافات وغيرها، وقد عم الجدل والنقاش بهذه منها، حوار الأديان أو صراع الحضار 

الأمور عبر مواقع الانترنت، وقد وجدت بعض الأفكار والآراء المتطرفة صدى لدى أتباع هذه الاتجاهات 

أو الديانات أو المذاهب، مما دفع بعض المتشددين إلى سلوك الطريق الإجرامي، وأصبح هناك ما يعرف 

 علوماتي المتطرف.بالمجرم الم

 يستعمل المتطرفون كافة المواقع الإلكترونية التي تسعى لتحقيق أغراض دعائية لصالحهم، بما في

ذلك الشبكات الإعلامية الإخبارية التي تتبع وترصد نشاطات الجماعة وتنشر بيانات وتصريحات قادتها، 

 ت مختلفة تطرحها الجماعة، والمنتديات والمدونات التي تقوم على تنشيط الحوار حول موضوعا

                                                            
 .80-85د/ نهلا عبد القادر المومني، مرجع سابق، ص  (1)
د/ فايز بن عبد الله الشهري، " ثقافة التطرف على شبكة الانترنت الملامح والاتجاهات"، الندوة العلمية استعمال  (3)

-35الانترنت في تمويل الإرهاب وتجنيد الإرهابيين،مركز الدراسات والبحوث، قسم الندوات واللقاءات العلمية، 
 .5، ص 32/12/3212
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والإصدارات الإعلامية الإلكترونية مثل المجلات التي تصدرها الجماعة على الانترنت حتى ولو بلغات 

 . (1)أجنبية

يستخدم المتطرفون خدمات البريد الإلكتروني المجانية للاتصال بأي مكان في العالم وعادة ما 

الانترنت، والسبب في استخدام خدمة البريد الإلكتروني أنها يقوم هؤلاء بالاتصال من مقاهي ومكاتب 

مجانية ولا يتطلب الحصول عليها سوى إدخال بعض البيانات الشخصية البسيطة والتي تكون دائما على 

 . (2)شكل بيانات غير صحيحة

برزت سمات وخصائص هذه الطائفة، أن المجرم المتطرف لا يسعى لتحقيق هدف شخصي أو 

ى نفع مادي له، بل يعمل على تغيير المجتمع ليتماشى ويتوافق مع ما يعتقد صحته من الحصول عل

 الأفكار والمعتقدات.

 

 طائفة المتجسسين: الفرع الرابع 

لقد تحولت وسائل التجسس من الطرق التقليدية إلى طرق حديثة استخدمت فيها التقنية الحديثة 

خاصة مع وجود الانترنت، وذلك بسبب ضعف الوسائل الأمنية المستخدمة في حماية الشبكات سواء 

كانت هيئات حكومية أو مؤسسات خاصة، وذلك من خلال اختراق هذه الشبكات والمواقع من قبل 

كرز، فيقوم هؤلاء إلى العبث أو إتلاف محتويات تلك الشبكة، هذا من جانب، ومن جانب آخر وهو الها

 الأهم، والذي يشكل الخطر الحقيقي على تلك المواقع، فيكمن في عمليات التجسس التي تقوم بها الأجهزة 

                                                            
راتيجيات الاتصال في مواقع الجماعات المتطرفة على شبكة الانترنت دراسة تحليلية" د/ مها عبد المجيد صالح، "است (1)

 .8،الرياض،  ص3212الندوة العلمية استعمال الانترنت في تمويل الإرهاب وتجنيد الإرهابيين،مركز الدراسات والبحوث، 
لمية استشراف التهديدات الإرهابية، مركز د/ مصطفى محمد موسى، "التنظيمات الإرهابية وشبكة الانترنت" الندوة الع (3)

 . 22، الرياض، ص3222الدراسات والبحوث، 



  الجريمة المعلوماتية، دراسة في المف اهيم                                      الجريمة المعلوماتية،دراسة في المف اهيم                       الفصل الأول :       

 
35 

معادية أو استغلالها الإستخباراتية للحصول على أسرار ومعلومات الدولة ومن ثم إفشائها إلى دول أخرى 

 . (1)لما يضر المصلحة الوطنية لتلك الدولة

من أهم أهداف هذه الطائفة في استخدام الأنظمة المعلوماتية، هي الحصول على معلومات 

الأعداء والأصدقاء على حد سواء، بغية تفادي شرها أو التفوق عليها، ولم تعد المعلومات العسكرية هي 

 . (2) تشمل المعلومات الاقتصادية، والتقنية والصناعية الهدف الرئيس، بل أصبحت

من سمات هذه الطائفة أنها غير مرتبطة بغرض محدد، إذ أن أغلب من يقومون بهذا العمل هم 

موظفون لدى الدول أو الشركات والمؤسسات التي يعملون بها، فليس لهذه الطائفة أهداف شخصية، ومن 

المعلوماتي، محاولة المخابرات الروسية عبر استئجار بعض المختصين أبرز الأمثلة على حالة التجسس 

في مختلف مجالات المعلوماتية، لاختراق الأنظمة المعلوماتية العسكرية للغرب، وكذلك قيام شركتي 

 . (3)الأمريكية IBMهيتاشي، ميتسوبيشي اليابانيتين، بالتجسس على شركة 

 ة جيدة للغاية في عملية التجسس الصناعي، على سبيلبالإضافة إلى ذلك قد تكون الانترنت أدا 

رسالها بالبريد الإلكتروني  المثال، قد يتم تنزيل الأسرار الصناعية من كمبيوتر في إحدى الشركات وا 

 . (4)مباشرة إلى منافستها

 
                                                            

، مقال متوافر 15د/ دشن بن محمد القحطاني، "الاستخدامات غير المشروعة لتقنية المعلومات عبر الانترنت"، ص (1)
       http://www.minchawi.com:12/11/3212على الموقع التالي، تاري  الاطلاع 

د/ محمد حماد مرهج الهيستي، جرائم الحاسوب، ماهيتها، موضوعها، أهم صورها والصعوبات التي تواجهها، دراسة ( 3)
تحليلية لواقع الاعتداءات التي يتعرض لها الحاسوب وموقف التشريعات الجنائية منها، الطبعة الأولى، دار المناهج للنشر 

 .28، الأردن، ص 3220والتوزيع، 
ي عبد الرحمان هيان الرشيد، الحماية القانونية من جرائم المعلوماتية)الحاسب والانترنت(، أطروحة لنيل درجة د/ غاز  (2)

 .93،ص 3222الدكتوراه في القانون ، كلية الحقوق، الجامعة الإسلامية في لبنان، ،
م فئة مختلفة ؟ التناغم القانوني هو د/ إيهاب ماهر السنباطي، "جرائم الإلكترونية)الجرائم السيبيرية( قضية جديدة أ (2)

 .31،المملكة المغربية، ص 3222السبيل الوحيد" الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، يونيو 
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 طائفة مخترقي الأنظمة: الفرع الخامس 

اطلاع بعضهم على مواطن الضعف في يتبادل أفراد هذه الطائفة المعلومات فيما بينهم، بغية 

الأنظمة المعلوماتية، وتجرى عملية التبادل للمعلومات بينهم بوساطة النشرات الإعلامية الإلكترونية، مثل 

مجموعات الأخبار، بل إن أفراد هذه الطائفة يتولون عقد المؤتمرات لكافة مخترقي الأنظمة المعلوماتية 

م للتشاور حول وسائل الاختراق وآليات نجاحها، وكيفية تنظيم العمل بحيث يدعى إليها الخبراء من بينه

فيما بينهم، ويتبع المخترقون أساليب عدة في عمليات تشويه صفحات المواقع، وتختلف هذه الأساليب من 

 . (1)موقع لآخر حسب نوع نظام التشغيل الذي يعتمد عليه الموقع

ثبات المقدرة على اختراق تبرز سمات هذه الطائفة أيضا، في أنهم ينطلق ون من دوافع التحدي وا 

 الأنظمة المعلوماتية، فنشاطهم ليس تخريبيا، بل إن العديد من الجهات تستعين بهم،في عمليات فحص

                                                            
 تتمثل هذه الأساليب في : (1)

المشفرة الدخول بهوية مخفية، تمكن هذه الطريقة في بعض الحالات، المخترق من الحصول على ملف كلمة الدخول  -أ
الخاصة بأحد المشرفين على الشبكة، أو من يملكون حق تعديل محتويات الموقع، العمل على فك تشفيرها، حيث يتم إرسال 

 كلمة السر مشفرة في مختلف المزودات لكن هذه الشفرة تظهر في بعض المزودات ضمن ملف كلمة السر.
تشغيل، لا يخلو أي نظام تشغيل أو مزود ويب من ثغرات أمنية استغلال الثغرات الأمنية في مزودات الويب وأنظمة ال -ب

تعرض مستخدميه لخطر الاختراق، يستغل المخترقون الثغرات الأمنية في عمليات الاختراق على أن تجد الشركة المصممة 
لثغرات التي للنظام الحل المناسب لها، وتبقى بعض الثغرات متاحة لفترة طويلة حتى يتم اكتشافها، وذلك لأن أغلب ا

 يكتشفها المخترقون لا يعلنون عنها بسرعة ليتمكنوا من استغلالها لفترة أطول.
: تسمح كثير من الثغرات الأمنية في الأنظمة المختلفة سواء كانت يونيكس أو ويندوز أو Telnetاستخدام بروتوكول  -ج

، الذي يسمح بالوصول إلى أجهزة الكمبيوتر عن بعد، وتنفيذ Telnetغيرها باستخدام تطبيقات تعتمد على بروتوكول 
د/ عمر : أنظر في هذاالأوامر إليها، ويمكن استخدام هذا البروتوكول للدخول إلى مزودات ويب وتغيير الصفحات فيها، 

لية، أطروحة مقدمة الأمن المعلوماتي في المواقع الإلكترونية ومدى توافقه مع المعايير المحلية والدو  ،بن محمد العتيبي
استكمالا لمتطلبات الحصول على درجة الدكتوراه الفلسفة في العلوم الأمنية ، كلية الدراسات العليا، قسم العلوم الإدارية 

 .31،الرياض، ص 3212،جامعة نايف العربية للعلوم الأمنية، ، 



  الجريمة المعلوماتية، دراسة في المف اهيم                                      الجريمة المعلوماتية،دراسة في المف اهيم                       الفصل الأول :       

 
37 

 ، وأفراد هذه الطائفة ليس لهم فئة عمرية محددة أيضا(1)وتدقيق مستوى أمن الأنظمة المعلوماتية فيها

فمنهم الصغار والكبار وهم في الغالب لا ينتمون إلى مجرمي التقنية، والكسب المادي ليس من أولوياتهم 

نما مجرد تحقيق المتعة والإشباع الشخصي في إثبات قدراتهم وكفاءتهم على اختراق الأنظمة   وا 

تية في المؤسسات المعلوماتية، إلى درجة أنهم ينصبون من أنفسهم أوصياء على أمن الأنظمة المعلوما

 المختلفة .

 المطلب الثاني

 سمات المجرم المعلوماتي

يتميز المجرم المعلوماتي بسمات وخصائص تميزه عن المجرم في الجرائم التقليدية، فهو مجرم ذو 

كفاءة عالية في مجال التقنية، فإذا كان المجرم التقليدي يلجأ إلى استعمال العنف في غالب الأحيان، 

ى عدم احتياجه إلى مستوى علمي من أجل القيام بأفعاله، فالمجرم المعلوماتي عكس ذلك، بالإضافة إل

حيث أنه يحتاج فقط إلى جهاز حاسوب إلى جانب معرفة ودراية بمختلف الأنظمة المستعملة في هذا 

المجال، ويمكن حصر هذه السمات في السمات المشتركة بين جميع المجرمين)الفرع الأول(، والسمات 

 لتي تتميز بها الجماعات عن الفرد)الفرع الثاني( .ا

 

 

 

                                                            
)1( D/ DEBRAY Stéphane, Internet face de la cybercriminalité ou outil de prevention ?,DESS    
média électronique et internet, université de paris 8, 2002- 2003,p12.                            
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 السمات المشتركة بين جميع فئات المجرمين المعلوماتيين: الفرع الأول 

يتمتع مرتكبي الجرائم المعلوماتية بمجموعة من الخصائص والسمات مشتركة فيما بينهم سنحاول 

 في هذا الفرع معرفة هذه السمات في النقاط التالية:

 : المجرم المعلوماتي يتمتع بالمعرفة والمهارة والذكاءأولا

تعني المعرفة التعرف على كافة الظروف التي تحيط بالجريمة المراد تنفيذها، وامكانيات نجاحها 

واحتمالات فشلها، فالجناة عادة يمهدون لارتكاب جرائمهم بالتعرف على كافة الظروف المحيطة، لتجنب 

من شأنها ضبط أفعالهم والكشف عنهم، وتميز المعرفة بمفهومها السابق  الأمور غير المتوقعة التي

 . (1)المجرم المعلوماتي، حيث يستطيع أن يكون تصورا كاملا لجريمته

من المهارة بتقنيات الحاسوب والانترنت، بل إن  يتمتع المجرم المعلوماتي بقدر لا يستهان به

بعض مرتكبي هذه الجرائم هم من المتخصصين في مجال معالجة المعلومات آليا، فتنفيذ الجريمة يتطلب 

قدرا من المهارة لدى الفاعل التي قد يكتسبها عن طريق الدراسة المتخصصة في هذا المجال أو عن 

 . (2)ولوجيا المعلوماتطريق الخبرة المكتسبة في مجال تكن

يعتبر كذلك الذكاء من أهم صفات مرتكبي الجرائم المعلوماتية، لأن ذلك يتطلب منه المعرفة 

التقنية لكيفية الدخول إلى أنظمة الحاسب الآلي والقدرة على التعديل  والتغيير في البرامج، ويسعى بشغف 

ن أجل اختراق الحواجز الأمنية في البيئة إلى معرفة طرق جديدة مبتكرة لا يعرفها أحد سواه وذلك م

 الإلكترونية ومن ثم نيل مبتغاه.

 

                                                            
 .122-120د/ طارق ابراهيم الدسوقي عطية، مرجع سابق، ص  (1)

(2 )D/ MASCALA Corinne, op- cit, p118. 
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 : المجرم المعلوماتي يبرر ارتكاب جريمتهثانيا

لا يدخل في عداد الجرائم أو بمعنى آخر لا  يوجد شعور لدى مرتكب الجريمة أن ما يقوم به

يمكن لهذا الفعل أن يتصف بعدم الأخلاقية وخاصة في الحالات التي يقف فيها السلوك عند قهر نظام 

الحاسوب وتغطي الحماية المفروضة حوله، حيث يفرق مرتكبوا هذه الجرائم بين الإضرار بالأشخاص، 

ة وبين الإضرار بمؤسسة أو جهة في استطاعتها اقتصاديا تحمل أخلاقي الأمر الذي يعدونه غاية في اللا

 .  (1)نتائج تلاعبهم

فهؤلاء الأشخاص لا يدركون أن سلوكهم يستحق العقاب ويبدو أن الاستخدام المتزايد للأنظمة 

المعلوماتية قد أنشأ مناخا نفسيا موائما لتصور استبعاد فكرة الخير والشر وقد ساعد على عدم وجود 

 اك مباشر بالأشخاص ومما لا شك فيه أن هذا التباعد في العلاقة الثنائية بين الفاعل والمجني عليه احتك

 الشرعي الذاتي بمشروعية هذا يسهل المرور إلى الفعل غير المشروع ويساعد على إيجاد نوع من الإقرار

 الفعل.

حاسوب لأغراض شخصية يقوم في كثير من الأحيان العاملون بالمؤسسات المختلفة باستخدام ال

بوصفه سلوكا شائعا بين الجميع ولا ينظر إليه بوصفه فعلا إجراميا، إلا أن ذلك لا يعني أن عدم الشعور 

دراك  بعدم أخلاقية هذه الأفعال الإجرامية لدى فئة كبيرة من مرتكبيها ينفي وجود مجرمين وهم على علم وا 

ديها اتجاه إجرامي خطير وسوء نية واضح وهم على بعدم مشروعية وأخلاقية هذا الفعل، فهناك فئة ل

 إدراك بخطورة أفعالهم.

 

 
                                                            

 .28سابق، ص د/ نهلا عبد القادر المومني، مرجع  (1)
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 الخوف من كشف الجريمةثالثا:

بالخوف من كشف جريمته وفضح أمره، وبالرغم من هذه الخشية التي  يتصف المجرم المعلوماتي

تصاحب المجرمين على اختلاف أنماطهم إلا أنها تميز مجرمي الانترنت بصفة خاصة لما يترتب على 

 . (1)كشف أمرهم من ارتباك مالي وفقد المركز الوظيفي في كثير من الأحيان

تساعد طبيعة الأنظمة المعلوماتية نفسها المجرم المعلوماتي على الحفاظ على سرية أفعاله، ذلك 

أن الكثير ما يعرض المجرم إلى اكتشاف أمره هو أن يطرأ في أثناء تنفيذه لجريمته عوامل غير متوقعة لا 

الحواسيب إنما تؤدي يمكن التنبؤ بها في حين أن أهم الأسباب التي تساعد على نجاح الجريمة هي أن 

عملها غالبا بطريقة آلية بحيث لا تتغير المراحل المختلفة التي تمر بها من مرة إلى أخرى، وهو ما يساعد 

على عدم كشف الجريمة مادامت جميع خطوات التنفيذ معروفة مسبقا حيث لا يحتمل أن تتدخل عوامل 

 .     (2)غير متوقعة يكون من شأنها الكشف عن الجريمة

 : الميل إلى التقليدرابعا

 يبلغ الميل إلى التقليد أقصاه حينما يوجد الفرد وسط جماعة، إذ يكون عندئذ أسهل وأسرع انسياقا

لتأثير الغير عليه، لأن أغلب الجرائم تتم من خلال محاولة الفرد تقليد غيره بالمهارات الفنية التي لديه     

 مما يؤدي به الأمر إلى ارتكاب الجرائم.

ولا شك أن ذلك نتيجة لعدم الاستواء في شخصية الفرد الذي يتأثر بخاصية الميل إلى التقليد 

بسبب عدم وجود ضوابط يؤصلها الفرد في ذاته مما يحجم لديه غريزة التفاعل مع الوسط المحيط، وينتهي 

 . (3)به الأمر إلى التقليد وارتكاب الجريمة

                                                            
 .29د/ نهلا عبد القادر المومني، المرجع السابق ، ص (1)
 .39الرحمان المويشر، مرجع سابق، ص د/ تركي بن عبد (3)
 .15مرجع سابق، ص أيمن عبد الحفيظ،د/  (2)
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 الجماعات عن الفرد المستقل السمات التي تتميز بها: نيالفرع الثا

على خلاف ما تناولناه في الفرع الأول حول السمات المشتركة بين جميع فئات المجرمين 

 المعلوماتيين، نحاول معرفة في هذا الفرع الثاني السمات التي تتميز بها الجماعات عن الفرد المستقل.

 : التنظيم والتخطيطأولا

هو الحال في العالم الحقيقي يقوم بمعظم الأعمال الإجرامية  في عالم الشبكات الإلكترونية وكما

أفراد أو مجموعات صغيرة، حيث ترتكب أغلب الجرائم من مجموعة مكونة من عدة أشخاص يحدد لكل 

شخص دور معين ويتم العمل بينهم وفقا لتخطيط وتنظيم سابق على ارتكاب الجريمة، فغالبا ما يكون 

ابات يقوم بالجانب الفني من المشروع الإجرامي وشخص آخر من متضمنا فيها متخصص في الحس

المحيط أو من خارج المؤسسة المجني عليه لتغطية التلاعب وتحويل المكاسب إليه، كما أن من عادة من 

يمارسون التلصص والقرصنة على الحاسبات وشبكات المعلومات بصفة منتظمة حول أنشطتهم عقد 

 .(1)المؤتمرات

ريمة زرع الفيروسات إلى مجموعة من الأشخاص منهم المبرمج الذي يقوم بكتابة تحتاج مثلا ج

 البرنامج ومنهم المستخدم الذي يقوم بعملية زرع الفيروسات داخل الأجهزة الأخرى، وينتج عن هذا التنظيم

مكانية تنفيذها بدقة نتيجة للتخصص داخل تلك الجماعة في كل جزء من  صعوبة كشف تلك الجريمة وا 

 جزاء الجريمة.أ

يعتبر التخطيط ميزة هامة تتعلق بصفة مباشرة بالجماعة الإجرامية المنظمة، ويعني الدراسة 

المسبقة لأي عملية إجرامية تقدم المنظمة على ارتكابها، ويتطلب التخطيط قدرا عاليا من الذكاء والخبرة 

                                                            
 .222-220د/ هشام محمد فريد رستم، مرجع سابق، ص (1)
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نية بقمع الجريمة، فالمنظمات بهدف ضمان استمرار أنشطتها بعيدا عن رقابة ومتابعة السلطات المع

 الإجرامية تحتاج إلى عدد من محترفي الإجرام الذين يملكون مؤهلات وخبرات عالية تمكنهم من سد

 . (1)جميع الثغرات الاقتصادية والاجتماعية والقانونية التي قد تؤدي إلى فشل أو اكتشاف الجريمة

 : التكيف الجماعيثانيا

لسمة التخطيط والتنظيم، حيث إن التكيف الاجتماعي ينشأ بين تعتبر هذه الخاصية امتدادا 

مجموعة لها صفات مشتركة فمثلا جماعة صغار نوابغ المعلوماتية لا شك أنهم يتكيفون في أفكارهم فيما 

بينهم، وتنشأ بالتالي بينهم صلات وروابط تساعدهم على ارتكاب جرائمهم وتتعدى تلك الروابط والصلات 

بحيث تنشأ بينهم روابط دولية تتفق مع أفكارهم ومنهجهم في استثمار تلك المعرفة والتقدم النطاق المحلي 

العلمي، ولا شك أن إقامة المؤتمرات الدولية بين هؤلاء المجموعات خير دليل على وجود تلك الصلات 

 . (2)والروابط الدولية بينها

يين قادرين على التكيف في بيئتهم بالإضافة إلى ذلك أن هؤلاء المجرمين هم عادة أناس اجتماع

الاجتماعية، ولا يضعون أنفسهم في حالة عداء مع المجتمع الذي يحيط بهم، بل قادرين على التوافق 

 والتصالح مع مجتمعهم باعتبارهم أناس مرتفعو الذكاء، بل إن خطورتهم الإجرامية قد تزداد إذا زاد تكيفهم 

 . (3)ة لديهمالاجتماعي مع توافر الشخصية الإجرامي

تمنح هذه الخاصية المنظمات الإجرامية القدرة على تحويل أنشطتها من دولة إلى دولة أخرى 

تكون قوانينها أكثر مرونة، وهي خاصية تجعلها قادرة على الإفلات من إجراءات مكافحة غير فعالة 

                                                            
، التعاون الدولي لمكافحة الجريمة المنظمة عبر الوطنية، مذكرة لنيل درجة الماجستر في القانون فرع د/ سامية قرايش (1)

 .38، تيزي وزو، ص 3229تحولات الدولة ، كلية الحقوق،جامعة مولود معمري، 
 .12-10د/ أيمن عبدالحفيظ، مرجع سابق،ص  (3)
 .38د/ تركي بن عبدالرحمان المويشر، مرجع سابق، ص  (2)
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ة مدى خطورة قوة الجماعات بسبب الحدود الإقليمية، وغير متناسقة بين الدول، وبالتالي تبين هذه الخاصي

 .( 1)الإجرامية المنظمة عبر الانترنت

 : التطور في السلوك الإجراميثالثا

تتميز الجرائم المعلوماتية بأنها جرائم مرتبطة بالتطور السريع الذي نشهده اليوم في تكنولوجيا 

خلال ما ينهله من أفكار الاتصالات، والذي انعكس بدوره على تطور مرتكب الجريمة وأسلوب ارتكابه من 

 .(2)وتبادل الخبرات مع العديد من المجرمين حول العالم عبر الشبكة، وتطور التقنيات المستخدمة في ذلك

يساهم وجود المجرم المعلوماتي في جماعة إجرامية إلى التأثير في قدرته العقلية وسرعة إكسابه 

ى محدودية الدور الذي يقوم به في تنفيذ الجريمة إلى المهارة التقنية التي تؤدي به إلى التمرد الذاتي عل

 .  (3)أعلى معدلات المهارة التقنية المتمثلة في إثبات قدرته على القيام بالدور الرئيسي في تنفيذ الجريمة

 

 

 

 

 

                                                            
 .22د/ سامية قرايش، المرجع السابق، ص  (1)
أ/ عبد الرحمان محمد بحر، معوقات التحقيق في جرائم الانترنت دراسة مسحية على ضباط الشرطة في البحرين، رسالة  (3)

نايف مقدمة إلى معهد الدراسات العليا استكمالا لمتطلبات الحصول على درجة الماجستر في العلوم الشرطية ، أكاديمية 
 .30،الرياض،  ص1999العربية للعلوم الأمنية، معهد الدراسات العليا قسم العلوم الشرطية، 

 .12د/ أيمن عبد الحفيظ، المرجع السابق، ص  (2)
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 المطلب الثالث

 دوافع المجرم المعلوماتي

 تختلف الجريمة المعلوماتية عن الجريمة التقليدية من حيث الدوافع، حيث أن المجرم المعلوماتي 

 إلى تحقيق أغراض معنوية مثل  -بالإضافة إلى تحقيق المكسب المادي -يسعى من خلال ارتكابه للجريمة

 ع الرئيسية)الفرع الأول(، التعلم أو اللعب والمزاج، أو لمجرد الانتقام، ويمكن حصر هذه الدوافع في الدواف

 الدوافع الشخصية)الفرع الثاني( .

 الدوافع الرئيسية لارتكاب المجرمين جرائمهم: الفرع الأول 

يرتكب المجرم المعلوماتي جرائمه قصد تحقيق مآربه من وراء ذلك، وتختلف هذه الدوافع من 

 مجرم لآخر، نحاول في هذا الفرع معرفتها في النقاط التالية:

 : تحقيق الكسب الماديأولا

تعد الرغبة في تحقيق الثراء من العوامل الرئيسية لارتكاب الجريمة، وهو من أهم الدوافع وأكثرها 

تحريكا للمجرم، نظرا للربح الكبير الذي يمكن أن يحققه هذا النوع من الأنشطة الإجرامية، وغالبا ما يكون 

ديونه المستحقة، أو لوجود الدافع لارتكاب هذه الجرائم وقوع الجاني بمشاكل مادية تعجزه عن سداد 

مشاكل عائلية تعود إلى عدم توفر الأموال، أو الحاجة لها اللعب القمار، أو شراء المخدرات، أو القيام 

بأعمال المراهنة إلى غير ذلك، حيث يسعى الجاني للخروج من هذه المآزق إلى عمليات التلاعب 
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ك بواسطة اختراق الأنظمة المعلوماتية لها، واكتشافه بالأنظمة المعلوماتية للبنوك والمؤسسات المالية، وذل

 . (1)لفجواتها الأمنية

الجريمة ذوي الكفاءة الفنية العالية، بما لديهم من خبرة ومهارة في المجال التكنولوجي  يقوم مرتكبوا

بتوجيه هذه الإمكانات نحو المؤسسات المالية لمحاولة تحقيق المكاسب المادية، ويكون المكسب المادي 

 جال المعلوماتيأيضا هدفا لمن هم أقل في المعرفة التقنية وقد يكونون غير مؤهلين على الإطلاق في الم

لذلك يكون أسلوب ارتكابهم للجريمة مختلفا، لأن الجريمة تكون متعلقة بالحاسب الآلي والمعلومات ولكن 

دون الدخول إلى أنظمة تلك الحواسب ويكون أسلوب ارتكابهم للجرائم أسلوبا محدودا في مجال معين لا 

 . (2)يحتاج إلى خبرة ومهارة

 : الرغبة في التعلمثانيا

ك من يرتكب هذا النوع من الجرائم بغية الحصول على الجديد من المعلومات وسبر أغوار هذه هنا

التقنية المتسارعة النمو والتطور، وهؤلاء الأشخاص يقومون بالبحث واكتشاف الأنظمة والعمل من خلال 

نوا من الجماعة وتعليم بعضهم، ويفضل هؤلاء القراصنة البقاء مجهولين أكبر وقت ممكن حتى يتمك

الاستمرار في التواجد داخل الأنظمة ويكرس البعض منهم كل وقته في تعلم كيفية اختراق المواقع 

 . (3)الممنوعة والتقنيات الأمنية للأنظمة الحاسوبية

 

 

 
                                                            

 .158-152د/ غازي عبد الرحمان هيان الرشيد، مرجع سابق، ص  (1)
 .18د/ أيمن عبد الحفيظ، ، المرجع السابق، ص  (3)
 .23بد الرحمان المويشر، مرجع سابق، ص د/ تركي بن ع (2)
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 : دوافع ذهنية أو نمطيةثالثا

غالبا ما يكون الدافع لدى مرتكب الجرائم المعلوماتية هو الرغبة في إثبات الذات وتحقيق انتصار 

على تقنية الأنظمة المعلوماتية دون أن يكون لهم نوايا آثمة، ويرجع ذلك إلى وجود عجز في التقنية التي 

 . (1)تترك الفرصة لمشيدي برامج النظام المعلوماتي لارتكاب  تلك الجرائم

ففي الوقت الذي يزداد فيه الاهتمام بأمن الحاسب الآلي وشبكاته، عن طريق تطوير طرق جديدة 

 وصعبة لاختراقه، كبرمجيات التشفير التي تمكن مستقبلها وحده من فهمه، من الأمثلة على ذلك وزارة 

ن بعض المعلومات الدفاع الأمريكية التي تقوم بتغيير أنظمة الترميز للبيانات المستحدثة يوميا، حتى أ

الحساسة تغير كل ساعة أنظمة ترميزها، وهذا مما لاشك فيه يدل قدر عال من التقنية ولنظام المتطور، 

 فعن الجانب الآخر الذي يقف على الضفة الأخرى، أصحاب الشغف الإلكتروني يتسابقون لخرق هذه 

ظهار تفوقهم عليها، والدليل على ذلك قيام أحد الهواة في أوروبا بحل شفرة أحد مراكز الأنظمة  وا 

 المعلومات في وزارة الدفاع الأمريكية وتمكنه من العبث في بيانات هذا المركز .

 الدوافع الشخصية والمؤثرات الخارجية: الفرع الثاني

ب المجرمين جرائمهم، نحاول في هذا الفرع تعرفنا في الفرع الأول على الدوافع الرئيسية لارتكا

 تناول الدوافع الشخصية والمؤثرات الخارجية في النقاط الآتية: 

 

 

 
                                                            

 .92د/ أحمد خليفة الملط، مرجع سابق، ص  (1)
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 : ارتكاب الجريمة من أجل التسليةأولا

ن كان لا يقصد من  يعتبر المزاح والتسلية من الدوافع التي تجعل الشخص يقوم بتصرفات وا 

نما بغرض المزاح فقط ولكن هذه التصرفات قد تنتج عنها نتائج ترقى إلى درجة  ورائها إحداث جرائم وا 

 .(1)الجريمة

 : دوافع سياسيةثانيا

رنت ومن هذه المواقع ما يكون انتشرت الكثير من المواقع غير المرغوب فيها على شبكة الانت

موجها ضد سياسة دولة محددة أو ضد عقيدة أو مذهب معين، وهي تهدف في المقام الأول إلى تشويه 

 صورة الدولة أو المعتقد المستهدف.

يتم غالبا في المواقع السياسية المعادية تلفيق الأخبار والمعلومات ولو زورا أو حتى الاستناد إلى 

قيقة ومن ثم نسج الأخبار الملفقة حولها، وغالبا ما يعمد أصحاب تلك المواقع إلى جزء بسيط من الح

إنشاء قاعدة بيانات بعناوين أشخاص يحصلون عليها من الشركات التي تتبع قواعد البيانات تلك أو بطرق 

ن أخرى ومن ثم يضيفون تلك العناوين قسرا إلى قائمتهم البريدية ويبدؤون في إغراق تلك العناوي

بمنشوراتهم، وهم عادة يلجئون إلى هذه الطريقة رغبة في تجاوز الحجب الذي قد يتعرضون له ولإيصال 

 .(2)أصواتهم إلى أكبر قدر ممكن

تعد الدوافع السياسية من أبرز المحاولات الدولية لاختراق شبكات حكومية في مختلف دول العالم، 

كما أن الأفراد قد يتمكنون من اختراق الأجهزة الأمنية الحكومية، كذلك أصبحت شبكة الانترنت مجالا 

خرى قد تحمل في خصبا لنشر أفكار العديد من الأفراد والمجموعات ووسيلة لترويج الأخبار وأمور أ

                                                            
 .32الحفيظ، مرجع سابق، ص د/ أيمن عبد (1)
 .13، مرجع سابق، ص صالح بن سعد صالحد/  (2)
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طياتها ماسا بأمن الدولة أو بنظام الحكم أو قدحا في رموز دولية أو سياسية والإساءة لها بالذم 

 .( 1)والتشهير

 : دافع الانتقامثالثا

، حيث من أخطر الدوافع التي يمكن أن تدفع  (2)يكون دافع الانتقام مؤثرا في ارتكاب هذه الجرائم

 شخص يملك معلومات كبيرة عن المؤسسة أو الشركة التي يعمل بها لأنه غالبا ما يكون أحد موظفيها، 

 ويقوم بهذا الدافع نتيجة إما لفصله من العمل أو تخطيه في الحوافز أو الترقية فهذه الأمور تجعله يقدم

 .  (3)على ارتكاب جريمته

التقديرات إلى أن نسبة كبيرة من الجرائم ترتكب من قبل موظفي الجهة نفسها، ومن الوقائع  تثير

التي حدثت في الولايات المتحدة الأمريكية أنه حكم على أحد الموظفين في إحدى شركات التأمين بالسجن 

لتي كان يعمل ألف دولار لأنه أدخل فيروسا في أجهزة الشركة ا 152لمدة سبع سنوات وغرامة مقدارها 

سجلا من سجلات العملاء، وذلك انتقاما من الشركة لأنها قامت بفصله  102فيها مما أدى إلى ضياع 

 (4)من العمل

 

بعد تناولنا في هذا الفصل الجرائم المعلوماتية بصفة عامة، أين بينا مختلف الآراء الفقهية في 

تعريف الجريمة المعلوماتية خلصنا إلى كونها كل اعتداء على المال المعلوماتي أو يتم باستخدام المال  

                                                            
 .29الرحمان المويشر، مرجع سابق، ص  تركي بن عبدد/  (1)
 .92د/ أحمد خليفة الملط، مرجع سابق، ص  (3)
 .19الحفيظ، مرجع سابق، ص  د/ أيمن عبد (2)
 .183د/ صالح بن محمد المسند، عبد الرحمان بن راشد المهيني، مرجع سابق، ص  (2)
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ص تميزها عن الجرائم المعلوماتي وكان له دور رئيسي في السلوك المجرم، وهي بذلك تتميز بعدة خصائ

 الأخرى، إذ من أهم السمات طبيعتها المتعدية الحدود وطابعها التقني الذي يعقد من مسألة إثباتها.

كما أن للنظام المعلوماتي أهمية كبيرة باعتبارها تقنية حديثة في عالم تكنولوجيا المعلومات إلا أنه 

ر خصب للجرائم التي تقع عليه وبواسطته، وبذلك تعد الجرائم المعلوماتية جرائم غالبا ما يكون مصد

خطيرة وسريعة ومتطورة وفي تزايد مستمر تبعا لازدياد استخدام تلك التقنية، ولذا سنحاول من خلال 

الفصل الموالي إبراز صور الحماية الجزائية للمعلوماتية في التشريع الجزائري .



 

 

 

 

 

 

 

 الثاني  الفصل
المشرع الجزائري    صديت

 لجريمة المعلوماتيةل
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 الفصل الثاني

 لجريمة المعلوماتيةل المشرع الجزائري  صديت

إن تفاقم الاعتداءات على الأنظمة المعلوماتية خاصة مع ضعف الحماية الفنية، استدعى تدخل 

المشرع الجزائري فقد استدرك الفراغ القانوني من خلال التعديل الأخير لقانون العقوبات بصدور القانون 

بقسم سابع  00/150الذي تمم  الفصل الثالث من الباب الثاني من الكتاب الثالث من الأمر رقم  12/01

 292مكرر إلى المادة  292مكرر "عنوانه المساس بأنظمة المعالجة الآلية للمعطيات" من المادة 

على تسمية الجرائم المعلوماتية بمصطلح الجرائم المتصلة  المشرع الجزائري ، كما اصطلح 2مكرر

على أنها " جرائم  (1)19/12من قانون  23بتكنولوجيات الإعلام والاتصال وعرفها بموجب أحكام المادة 

المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات وأي جريمة ترتكب أو يسهل 

 ارتكابها عن طريق منظومة معلوماتية أو نظام للاتصالات الإلكترونية ".

 :ويمكن استخلاص من خلال استقراء التعريف المعتمد من طرف المشرع الجزائري مايلي

أن المشرع الجزائري اصطلح على الجرائم المعلوماتية تسمية الجرائم المتصلة بتكنولوجيات الإعلام  -

 والاتصال.

 أن المشرع الجزائري تبنى معيار دور النظام المعلوماتي لتحديد معالم الجريمة فسمى الجرائم الواقعة  -

 لية للمعطيات .على النظام المعلوماتي بجرائم المساس بأنظمة المعالجة الآ

من خلال هذا الفصل نحاول معرفة شروط تحقق الجريمة المعلوماتية )المبحث الأول(، ثم نتطرق إلى    

 الأركان التي تقوم عليها الجريمة المعلوماتية والجزاء المترتب على ارتكابها)المبحث الثاني(.

                                                            
المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  3229-28-25المؤرخ في  22-29 قانون  (1)

 .3229لسنة  22الإعلام والاتصال ومكافحتها بالجريدة الرسمية العدد 
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 المبحث الأول

 ئري شروط تحقق الجريمة المعلوماتية في التشريع الجزا

الشرط الأول الذي يجب تحققه حتى يمكن البحث في توافر يمثل نظام المعالجة الآلية للمعطيات 

تخلف هذه المسألة الأولية، لايكون هناك  أو عدم توافر أركان جريمة الاعتداء على هذا النظام، فإن تأكد

ذا ثبت توافر هذا الشرط يؤدي ذلك إلى الانتقال إلى ا لمرحلة الثانية وهي البحث عن مجال لهذا البحث، وا 

 أركان أي جريمة من الجرائم السابقة و من ثمة الجزاءات المترتبة على ذلك .

 

 المطلب الأول

 الجريمة المعلوماتية في التشريع الجزائري مدلول 

معالجة الآلية للمعطيات تعبير فني تقني يصعب على المشتغل بالقانون إدراك حقيقته نظام ال

عن أنه تعبير متطور يخضع للتطورات السريعة و المتلاحقة في مجال فن الحاسبات بسهولة، فضلا 

 . (1)الآلية

ولهذا السبب لم يعرف المشرع الجزائري على غرار المشرع الفرنسي نظام المعالجة الآلية 

ة للمعطيات فأوكل مهمة تعريفه للفقه و القضاء، ونبين ذلك من خلال الفروع الآتية: تعريف الاتفاقي

 الدولية للإجرام المعلوماتي)الفرع الأول(، تعريف الفقه الفرنسي)الفرع الثاني(، تعاريف أخرى)الفرع الثالث(.

                                                            
 ، بيروت،1999للطباعة والنشر، امج الحاسب الآلي،الدار الجامعيةعلي عبد القادر القهوجي،الحماية الجنائية لبر د/ (1)

. 132-119ص   
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 (1)تعريف الإتفاقية الدولية للإجرام المعلوماتي: الفرع الأول

 عرفت الاتفاقية الدولية للإجرام المعلوماتي النظام المعلوماتي في المادة الثانية كالأتي:  

 Système informatique désigne ton dispositif isolé on ensemble de dispositifs 

interconnectés on apparentés, qui assure on dont un on plusieurs  élément, 

Assurent .en exécution d’un programme, un traitement  automatisé de 

données. 

 الفرنسيتعريف الفقه : الفرع الثاني

يتكون من وحدة أو مجموعة وحدات معالجة و التي تتكون كل منها من الذاكرة  و كل مركب "

البرامج والمعطيات وأجهزة الإدخال و الإخراج و أجهزة الربط والتي يربط بينها مجموعة من العلاقات التي 

خاضع لنظام الحماية  عن طريقها تحقق نتيجة معينة وهي معالجة المعطيات على أن يكون هذا المركب

 .(2)الفنية"

 تعاريف أخرى لنظام المعالجة الآلية للمعطيات: الفرع الثالث

 وعرفه آخرون بأنه: "مجموعة من الأجهزة التي تعمل متكاملة مع بعضها البعض من أجل تشغيل

                                                            
مـن طـرف المجلـس الأوربـي وتـم وضـعها  28/11/3221الاتفاقية الدولية حول الإجـرام المعلومـاتي التـي أبرمـت بتـاري :  (1)

 .32/11/3221للتوقيع منذ تاري : 
 .123ص ،الجزائر،3220دار هومة، ،لأولىالحماية الجزائية للمعلوماتية في التشريع الجزائري،الطبعة ا أمال قارة،أ/  (3)
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 . (1)مجموعة من البيانات الداخلة طبقا لبرنامج تم وضعه سبقا للحصول على نتائج معينة" 

أو هو: "آلة أو نظام أو جهاز يستخدم في معالجة البيانات آليا للوصول إلى المعلومات مفيدة  

 . (2)الذي يساعدهم للوصول إلى هدف معين"القرار  ذاتخاإلى لشخص أو أشخاص معينين يهدفون 

 

 المطلب الثاني 

 عناصر نظام المعالجة الآلية للمعطيات

السابقة أن نظام المعالجة الآلية للمعطيات يتضمن عنصرين نتناول  يتضح من خلال التعاريف 

 في الفرع الثاني. خضوع النظام لحماية فنيةالمكونات المادية والمعنوية في الفرع الأول، 

 المكونات المادية والمعنوية: الفرع الأول

العلاقات التي تربط بين العناصر المادية والمعنوية، وتوحدها نحو تحقيق هدف واحد محدد وهو  

المعالجة الآلية للمعطيات، هذا مع الملاحظة أن العناصر المعنوية التي يتكون منها المركب والتي وردت 

ر وهذا ما يفتح في تعريف الفقه الفرنسي أو مجلس الشيوخ الفرنسي وردت على سبيل المثال لا الحص

المجال أمام إضافة عناصر جديدة أو حذف بعضها حسب ما يفرزه التطور التقني في هذا المجال، وعلى 

ذلك لا يتوفر نظام المعالجة الآلية للمعطيات، ولا تقع بالتالي أي جريمة من جرائم الاعتداء عليه 

ى جهاز حاسب لم يدخل الخدمة أو المنصوص عليها إذا وقع الاعتداء على برامج معروضة للبيع أو عل

على عنصر مودع بالمخزن أو على قطع الغيار، ولكن على العكس من ذلك، تقع الجريمة إذا وقع 
                                                            

 )1( د/ هدى حامد قشقوش، جرائم الحاسب الالكتروني، دار النهضة العربية، 1993،القاهرة ،ص0 .
ارنة، دار   دراسة مق حمد حسام طه تمام،الجرائم الناشئة عن استخدام الحاسب الآلي)الحماية الجنائية للحاسب الآلي(أد/ (3)

 . 12، القاهرة، ص3222العربية،النهضة 
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الاعتداء على النظام خارج ساعات تشغيله العادية أو إذا كان أحد عناصره في حالة عطل أو حتى لو 

 كان النظام كله في حالة عطل تام، وكان يمكن إصلاحه.

تقع الجريمة أيضا إذا وقع الاعتداء على عنصر يشكل جزءا من أنظمة متعددة، فإذا تصورنا و  

عدة أنظمة ترتبط فيما بينها بأجهزة اتصال ووقع اعتداء على جهاز كمبيوتر في نظام من تلك الأنظمة 

ذا كان الدخول إلى هذا الجهاز مشروع والا عتداء المفروض المرتبطة، فإن الجريمة تقع في هذه الحالة، وا 

على الأنظمة ككل، ومدى حسن أو سوء نية المتدخل، كما تقع الجريمة إذا وقع الاعتداء على شبكة 

الاتصال التي تربط بين أكثر من نظام، لأن تلك الشبكة تعتبر عنصرا في كل نظام من الأنظمة التي 

 تربط بينها.

 ة: المكونات الماديأولا

المعالجة الآلية للمعطيات ثلاث عناصر أساسية هي وحدة تشمل المكونات المادية لنظام  

 التشغيل، وحدات الإدخال و الإخراج، وحدات التخزين .

( وحدة التشغيل:0  

تعتبر وحدة التشغيل الجزء الرئيسي للنظام ألمعلوماتي، وتتكون من: الذاكرة الرئيسية للنظام ،  

وحدة الحساب والمنطق،وحدة التحكم ، ويطلق على وحدة الحساب والمنطق ووحدة التحكم معا إسم وحدة 

 .(CPUالتشغيل،المركزية )

 الذاكرة الرئيسية: -أ(

 ت و المعلومات والبرامج المدخلة في الحاسب الآلي حفظا دائما أوتستعمل هذه الذاكرة لحفظ البيانا
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 .(1)مؤقتا، وتتكون هذه الذاكرة من جزأين: ذاكرة القراءة فقط، ذاكرة القراءة و الكتابة 

 وحدة الحساب و المنطق : -ب(

المسئولة عن معالجة البيانات حسابيا و منطقيا، تتكون هذه الوحدة من مجموعة من الدوائر  هي

 الإلكترونية المنطقية و مجموعة من السجلات.

 :ج( وحدة التحكم

هذه الوحدة تقوم بالتنسيق بين وحدات الحاسب الآلي الأخرى، والتحكم في البيانات الداخلة 

والخارجة، وضبط كافة التعليمات و الأوامر التي تتم داخل وحدة المعالجة المركزية و تحتوي هذه الوحدة 

 كذلك على مجموعة من الوحدات التخزين تسمى بالمسجلات .

 :اج( وحدات الإدخال و الإخر 4

تقدم هذه الوحدات في إدخال البيانات والأوامر و المعلومات إلى وحدة التشغيل أو المعالجة 

المركزية في الحاسب الآلي، أو إخراجها منها لاستخدامها بواسطة مستخدم الحاسب وذلك بتوجيه من 

ج التشغيل وحدة التحكم، أوهي على حد تعبير بعض الفقه بمثابة" الوسائط المستخدمة"لإظهار نتائ

 .(2)ومعالجة البيانات

 وحدات الإدخال -أ(

 أهم مكونات وحدات الإدخال:

                                                            
، 3222أ/ محمد عبد الله أبو بكر، موسوعة جرائم المعلوماتية )جرائم الكمبيوتر والانترنت(، المكتب العربي الحديث، (1)

 .25الإسكندرية، ص 
 .28المرجع نفسه، ص (  3)
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 (1)لوحة المفاتيح-

هي بمثابة وحدة الإدخال الرئيسية في الحاسب، وتستخدم في إدخال البيانات والأوامر و 

 المعلومات إلى وحدة التشغيل.

 شاشات اللمس  -

 طريق لمس مناطق حساسة من الشاشة.تسمح للمستخدم بإدخال بعض البيانات عن 

 الفأرة -

ويستخدم                 تسمى أيضا ب)المتجول(، هي جهاز متصل بالحاسب الآلي بواسطة وصلة سلكية،

في تحريك المؤشر على الشاشة، حيث يتم تحريكه باليد على سطح  -والذي يشبه الفأرة -هذا النظام

 .( 2) مستوي 

 الماسح -

يقوم هذا الجهاز بإدخال البيانات و المعلومات إلى الحاسب الآلي عن طريق نس  الصور 

والبيانات والرسومات ضوئيا ، ثم ينقلها إلى داخل ذاكرة الحاسب في شكل معلومات رقمية تشبه إلى حد 

 . (3)كبير أجهزة تصوير المنشآت المتعارف عليها 

 

 

                                                            
 المفاتيح الوظائف الخاصة،قسم المفاتيح الرقمية.تنقسم لوحة المفاتيح إلى ثلاثة أقسام،قسم مفاتيح الآلة الكاتبة،قسم ( 1)

 .22د/ محمد عبد الله أبو بكر، مرجع سابق، ص  (3)
، دار النهضة العربية الطبعة الثانيةعبد الله حسين علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، د/  (2)

 .32، ص3223، ،القاهرة
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 O.C.Rأجهزة التعرف الضوئي على الحروف  -

هي أجهزة صغيرة حساسة تقوم بتحليل الحروف أو الشفرة، كما تستطيع مسح ثم قراءة جميع أنواع 

 الحروف و الأشكال.

 كرة التتبع  -

 هي عبارة عن كرة دوارة مثبتة على قاعدة تتيح لها الدوران في كافة الاتجاهات ، وتقوم هذه الكرة

 .   (1)بتحريك مؤشر على الشاشة بصورة مماثلة تماما لنظام الفأرة ، لها نفس غرض الفأرة

 جهاز التعرف على الأصوات  -

يستخدم هذا الجهاز لإدخال البيانات و المعلومات الصوتية إلى الحاسب الآلي عن طريق 

 . استخدام أجهزة إدخال خاصة مزودة )ميكروفون(

 وحدات الإخراج -ب(

أن يتم إدخال البيانات و الأوامر و المعلومات إلى الحاسب الآلي ومعالجاتها فإنه يمكن من بعد 

خلال ذلك الحصول على المعلومات و ناتج معالجة البيانات بواسطة وحدات الإخراج المختلفة، فوحدات 

مخزنة في الإخراج هي الوسائط المستخدمة لإظهار نتائج التشغيل ومعالجة البيانات الموجودة و ال

 ، ومن أهم هذه الوسائط أو الوحدات ما يلي:(2)الحاسب الآلي

 

                                                            
 .32المرجع السابق، ص، عبد الله حسين علي محمودد/ ( 1)
 .35المرجع نفسه، ص (3)
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 شاشة العرض -

( وتعتبر من أهم مكونات الحاسب الآلي (V.D.Uعليها أيضا تسمية وحدة العرض المرئي  ويطلق

 استخداما وتستخدم فيما يلي: 

ي.أي بيانات أو معلومات تكتب على لوحة المفاتيح بواسطة مستخدم الحاسب الآل *استعراض  

*استعراض البيانات التي تم إدخالها أو معلومات الناتجة عن معالجة البيانات في وحدة المعالجة 

 المركزية)1( .

 الطابعة   -

وهي جهاز إخراج نس  مطبوعة من البيانات مثل:قوائم البرامج، التقارير، الشيكات وهي على عدة 

 أنواع من بينها: طابعات متوالية ، طابعات خطية ، طابعات تصادمية ، طابعات غير تصادمية .

 الراسم  -

تخدم هذا في طباعة الرسومات بدرجات وضوح مختلفة على الورق بالألوان و يس يستخدم الراسم

 الجهاز على نطاق كبير في التصميمات الهندسية واستخدام الحاسبات الآلية في الرسم ومن أشهر أنواعه:

 . (3)راسم الطاولة ،راسم الأسطوانة 

  (C.O.M)أوالميكرو فيلم ، الفيلمية المصغرات -

لمخرجات الحاسب يمكن تخزين معلومات على أفلام مصغرة حيث نستخدم تكنولوجيا الميكروفيلم 

 يتم توصيله بالحاسب  C.O.Mالآلي،والميكروفيلم هو جهاز خاص يطلق عليه على سبيل الاختصار

                                                            
 . 30عبد الله حسين علي محمود ،المرجع السابق ،صد/  (1)
 . 32المرجع نفسه، ص  (3)
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الآلي للحصول على مخرجات هذا الحاسب على ميكروفيلم أو فيلم مصغر، ومن الممكن تصغير 

 ئ الميكروفيلم .مرة، ثم قراءة الميكروفيلم بعد ذلك عن طريق أجهزة خاصة يطلق عليها قار  28الصفحة 

 التخزين   ت( وحدا4

يطلق عليها بعض المتخصصين اصطلاحا وحدات التخزين الثانوية، و تستخدم هذه الوحدات 

بقصد التوسع في طاقة وحدة التخزين الداخلية عندما تكون هناك كمية من المعلومات المراد تخزينها على 

وحدة التخزين الرئيسية ) أي الذاكرة الرئيسية (، الحاسب الآلي كبيرة بدرجة لا يمكن معها خزنها في 

وحدات التخزين المباشرة : بمعنى أن أي بيان مسجل  :أولهماوتنقسم وحدات التخزين هذه إلى نوعين :

على هذه الوحدات يمكن الوصول إليه مباشرة دون الحاجة إلى قراءة البيانات أو المعلومات المسجلة 

التخزين في وحدة عليها من البداية حتى الوصول إلى البيان المطلوب ، ويتمثل هذا النوع من وحدات 

فمن أجل الوصول إلى أي بيان مسجل على  : وحدات التخزين التتابعيةيهماثانو الأقراص المغناطيسية ،

هذه الوسائط أو الوحدات يجب قراءة الشريط من بدايته حتى المكان الذي يوجد عليه البيان المراد معرفته 

 . (1) أو الإطلاع عليه، و يتمثل هذا النوع في الأشرطة المغناطيسية

 المكونات المعنوية  :ثانيا

عليها كذلك تسمية المكونات المنطقية للحاسب الآلي ويتمثل في مجموعة البرامج  يطلق

والأساليب المتعلقة بتشغيل وحدة معالجة البيانات للاستدلال منها على مجموعة من المعلومات المفيدة في 

 اتخاذ القرارات.

 

 

                                                            
 .20 ص،  سابق مرجع، بكر أبو الله عبد محمدأ/ ( 1)
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 :تعريف البرامج أو الكيانات أو المكونات المنطقية للحاسب الآلي( 1

بأنه مصطلح يستخدم للدلالة على جميع المكونات غير المادية لنظام : لغةيعرف البرنامج 

الحاسب الآلي، و يشمل ذلك: برامج النظام أو الكيانات المنطقية الأساسية، وهي البرامج الضرورية أو 

برامج الخاصة اللازمة لتشغيل الحاسبات و برامج التطبيقات أو الكيانات المنطقية التطبيقية، وهي ال

 (.1)بمستخدم الحاسب الآلي أو البرامج التي تهدف إلى حل المشاكل المتعلقة باستعمال الحاسب الآلي

: مجموعة من التعليمات المتتابعة بصفة منطقية التي توجه إلى الكمبيوتر لأداء عمل اصطلاحا

  . (2)أو أعمال معينة، أو هو مجموعة من الأوامر و التعليمات لأداء العمليات المنطقية المطلوبة 

: برامج النظام أو الكيانات أولهماهناك نوعين من البرامج حسب تصنيف المتخصصين وهي: 

 : برامج التطبيقات أو الكيانات المنطقية التطبيقية.ثانيهماية الأساسية، المنطق

 ( أنواع البرامج أو الكيانات المنطقية للحاسب الآلي:4

هناك نوعين من البرامج حسب تصنيف المتخصصون وهي: أولهما: برامج النظام أو الكيانات 

 المنطقية الأساسية، ثانيهما: برامج التطبيقات أو الكيانات المنطقية التطبيقية .

 برامج النظام أو الكيانات المنطقية الأساسية: النوع الأول

ع برامج النظام( ، البرامج المساعدة ، نظم إدارة قواعد يشمل هذا النوع : نظم التشغيل)هي من أهم أنوا 

 البيانات، برامج ترجمة اللغات .

 أهم الوظائف و المهام تتمثل فيما يلي : :نظم التشغيل -

 ( السيطرة على مكونات الحاسب الآلي و التحكم فيها.1
                                                            

 .21، مرجع سابق، صعبد الله حسين علي محمودد/( 1)
 .52السابق ،ص محمد عبد الله أبو بكر، المرجع أ/ ( 3)
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 ( تنظيم الأعمال التي يقوم بها الحاسب 3

 مل مع الحاسب في نفس الوقت ( السماح لعدة مستخدمين بالتعا2

 ( التعامل مع برامج التطبيقات مثل: برامج معالجة الكلمات.2

 ( أداء العمليات الأساسية التي تساعد مستخدم الحاسب الآلي على التعامل مكوناته .5

 برامج التطبيقات أو الكيانات المنطقية التطبيقية:  النوع الثاني

تعرف هذه البرامج على أنها مصممة للقيام بمهام محددة مثال ذلك:برامج معالجة الكلمات 

 والنصوص، برامج قواعد البيانات ، الجداول الإلكترونية .

: برامج  ثانيتها: برامج التطبيقات سابقة التجهيز،  أولهماتشمل برامج التطبيقات طائفتين، 

 التطبيقات طبقا لاحتياجات العميل .

 برامج التطبيقات سابقة التجهيز:  لطائفة الأولىا

هي تلك البرامج التي خططت و كتبت للتحكم في معالجة و حل مهمة خاصة، و هي بهذا 

المعنى تنقسم إلى نوعين: البرامج التطبيقية ذات الوظيفة المحددة مثل: برامج إدارة مكتب المحاماة، 

يكمل البرامج التطبيقية ذات الوظائف المتكاملة، وهي مجموعة من البرامج المركبة التي تؤدي وظائف 

 .(1)بعضها البعض 

 برامج التطبيقات طبقا لاحتياجات العميل:الطائفة الثانية

 تلك البرامج التي يعدها خبير البرمجة خصيصا لعميل معين بناءا على اتفاق مع هذا العميل  هي

                                                            
 .52محمد عبد الله أبو بكر ،المرجع السابق ، صأ/  (1)
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فهي برامج تضع حسب رغبات و احتياجات العميل مثلها في ذلك  لتكون صالحة للوفاء بحاجة منشأته ،
 .(1)مثل الثياب 

 ضرورة خضوع النظام لحماية فنية : الفرع الثاني 

المتخصصون بأمن المعلومات للحفاظ على خصوصية البيانات المتناقلة عبر الشبكات،  يسعى

 وبالأخص حاليا شبكة الإنترنيت فهم يسعون لتأمين سرية الرسائل الإلكترونية و سرية البيانات المتناقلة 

. (2)ات المتناقلةو خاصة بالأعمال التجارية الرقمية، و يمثل التشفير أفضل وسيلة للحفاظ على سرية البيان

 : التشفير-

ئله السرية ، منذ زمن بعيد أي منذ نحو ألفي عام قبل الميلاد استخدم الإنسان التشفير لحماية رسا

وظهر ذلك في فترات الحروب حيث قام يوليوس قيصر بتطوير خوارزميته المعيارية المعروفة باسم شفرة 

قيصر التي كانت نصا مشفرا لتأمين اتصالاته و مراسلاته مع قادة جيوشه .وظهرت فيما بعد العديد من 

الكمبيوتر وأصبح وسيلة جديدة  الآلات التي تقوم بعملية التشفير ومنها آلة التلغيز إلى أن ظهر

 للاتصالات الآمنة.

احتكرت الحكومات في الستينيات حق التشفير وفك التشفير، وفي أواخر الستينيات أسست (3)

مجموعة تختص بأبحاث التشفير، ونجحت في تطوير نظام التشفير أطلقت عليها  IBMشركة أي بي ام 

 لأمريكية عليه لاعتقادها بعدم حاجة الشركات، ورغم تحفظات الحكومة اLUCIFIERاسم لوسيفر 

 و المؤسسات الخاصة إلى أنظمة التشفير، إلى أنه قد حقق انتشارا واسعا في الأسواق .

                                                            
 .58-52 محمد عبد الله أبو بكر ،المرجع السابق ، صأ/  (1)
 . 122آمال قارة ، مرجع سابق ، صأ/( 3)
، مقال متوفر على شبكة الانترنت على الموقع التالي، تاري  التشفير الإلكتروني...الحل الأمثل لأمن الرسائل الإلكترونية (2)

 http://www.aljazirah.com: 18:32، 39/11/3212الإطلاع 
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 ومن أبرز المؤسسات التي أسهمت في هذا المجال ، المعهد الوطني للمعايير و التكنولوجيا 

أطلق م معيارا 1922سابقا باسم المكتب الوطني الأمريكي للمعايير إذ طور هذا المعهد عام  المعروف

 م قام فيل زيمرمان1980عليه معيار تشفير البيانات ويستند هذا المعيار إلى خوارزمية لوسيفر، وفي عام 

Phil zimmerman   بتطوير برنامج تشفير يعتمد نظامRSA تفوقة ، و يدعى برنامج الخصوصية الم

 وهو من أكثر برامج التشفير انتشارا في وقتنا الحالي .

 :ماهو التشفير؟

يعرف التشفير بأنه عملية تحويل المعلومات إلى شفرات غير مفهومة " تبدو غير ذات معنى"  

لمنع الأشخاص غير المرخص لهم من الإطلاع على المعلومات أو فهمها ، ولهذا تنطوي عملية التشفير 

ل الرسالة النصوص العادية إلى نصوص مشفرة و تستخدم المفاتيح في التشفير الرسالة فك على تحوي

تشفيرها وتستند هذه المفاتيح إلى صيغ رياضية معقدة "خوارزميات". وتعتمد قوة  و فعالية التشفير على 

لتشفير هو ، ومن ناحية أخرى فإن فك اBitsعاملين أساسيين:الخوارزمية، وطول المفتاح مقدرا بالبت 

 .(1)عملية إعادة تحويل البيانات إلى صيغتها الأصلية ، وذلك باستخدام المفتاح المناسب لفك الشفرة

 : التشفير المتماثل "المفتاح السري" -(0

في هذا النوع من التشفير، يستخدم كل من المرسل و المستقبل المفتاح السري ذاته في تشفير 

و يتفق الطرفان على عبارة المرور)كلمات المرور طويلة( التي سيتم استخدامها، الرسالة فك تشفيرها .

ويمكن أن تحوي عبارة المرور حروفا كبيرة و صغيرة ورموز أخرى، و بعد ذلك، تحول برمجيات التشفير 

فتاح عبارة المرور إلى عدد ثنائي، ويتم إضافة رموز أخرى لزيادة طولها، و يشكل العدد الثنائي الناتج م

شفرة تشفير الرسالة ، وبعد استقبال الرسالة المشفرة ، يستخدم المستقبل عبارة المرور نفسها من أجل فك 

                                                            
 

 ، المرجع السابق، دون صفحة. التشفير الإلكتروني...الحل الأمثل لأمن الرسائل الإلكترونية (1)
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لتشكيل المفتاح الثنائي الذي يتولى إعادة النص المشفر،إذ تترجم البرمجيات مرة أخرى عبارة المرور 

 . (1) تحويل النص المشفر إلى شكله الأصلي المفهوم

 : اللامتماثل "المفتاح العام"التشفير  -(4

اللامتماثل حلا لمشكلة التوزيع غير الآمن للمفاتيح في التشفير المتماثل، فعوضا  جاء التشفير

عن استخدام مفتاح واحد ، يستخدم التشفير اللامتماثل مفتاحين اثنين تربط بينهما علاقة و يدعى هذان 

كون المفتاح الخاص معروفا لدى جهة واحدة فقط أو المفتاحان بالمفتاح العام ، و المفتاح الخاص وي

شخص واحد فقط ، وهو المرسل ، ويستخدم لتشفير الرسالة و فك شفرتها ، أما المفتاح العام فيكون 

معروفا لدى أكثر من شخص أو جهة ، ويستطيع المفتاح العام فك شفرة الرسالة التي شفرها المفتاح 

ير رسائل مالك المفتاح الخاص ، ولكن ليس بإمكان أحد استخدام الخاص ، ويمكن استخدامه أيضا لتشف

المفتاح العام لفك شفرة رسالة شفرها هذا المفتاح العام ، إذ أن مالك المفتاح الخاص هو الوحيد الذي 

 يستطيع فك شفرة الرسائل التي شفرها المفتاح العام ...

، ورغم أنه أفضل و أكثر أمنا  RSAنظام التشفير الذي يستخدم المفاتيح العامة بنظام  ويدعى

تقريبا،  ة فك التشفير يجب أن تكونا متزامنتينإلا أنه أبطأ، إذ أن جلسة التشفير و جلس DESمن نظام 

يلزم  ليس عصيا على الاختراق، إذ أن اختراقه أمر ممكن إذا توفر ما RSAوعلى كل حال، فإن نظام 

 ليس عصيا على الاختراق.  PGPلذلك من وقت و مال، ولذلك تم تطوير نظام 

 

 

                                                            
، مقال متوفر على شبكة الانترنت على الموقع التالي،  PGP،تشفير محمد قطان، دراسة و شرح لأفضل برنامجأ/  (1)

 http//www.boosla.com: 18:19، 39/11/3212تاري  الإطلاع 
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 : تشفير المعلومات المخزنة -(4

يمكن أن تكون المعلومات الحساسة مثل:المعلومات الطبية أو المالية أو التجارية مخزنة داخل 

ف الذكي أو الأجهزة اللوحية إذا لم الأجهزة المحمولة، مثل:الحاسب المحمول أو المخزنات القلمية أو الهات

تكن المعلومات المخزنة فيها مشفرة ، فيمكن قراءة محتوياتها من قبل أي شخص مخيل إليها، ويعتبر 

 تشفير البيانات المخزنة داخل أي جهاز محمول من أفضل الطرق لحماية هذه البيانات .

 طرق لتشفير البيانات المخزنة على الأجهزة المحمولة، يمكنك تشفير ملفات  و توجد عموما ثلاث

معينة أو تشفير مجلدات بأكملها، أو تشفير القرص الثابت بأكمله، تدعم معظم أنظمة التشغيل واحدا أو 

أكثر من هذه الخيارات الثلاث، وغالبا ما يعتبر تشفير القرص بأكمله، و المعروف ب"تشفير القرص 

امل اف دي اي الأكثر أمانا، يقوم "ا ف دي اي" أي تشفير جميع البيانات على القرص الثابت، بما الك

في ذلك الملفات المؤقتة، كما انه يبسط هذه العملية حيث لا يحتاج المستخدم لأن يقرر ما يجب تشفيره، 

ات التي تحتوي على إذا لم تتمكن من تشفير القرص الثابت بأكمله، فعليك تشفير الملفات أو المجلد

على خيار لتشفير القلمية معلومات حساسة، قد تحتوي أجهزة التخزين المحمولة  مثل المخزنات 

المعلومات المخزنة عليها، كما يمكنك تشفير المعلومات عن طريق برنامج يتم تثبيته على جهاز الحاسب 

التشفير، يمكنك الحصول على  ةخاصيالآلي، وتتضمن كذلك بعض الهواتف الذكية و الأجهزة اللوحية 

 برامج لتشفير البيانات عن طريق مصنع جهازك أو عن طريق الموقع الإلكتروني لتطبيقات الأجهزة

 . (1)اللوحية 

 

                                                            
النشرة الشهرية حول الوعي الأمني لمستخدمي  عز الدين، فرج موسى الخروبي طلال، د/صقلي حسيني محمدد/ ( 1)

  البريد الإلكتروني: ،39/11/3212تاري  الاطلاع  عملية التشفير، الآلي فهم الحاسب
http//www.securingthehuman.org 
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 : تشفير المعلومات المتبادلة -(2

تكون المعلومات معرضة للاكتشاف أثناء تبادلها، إذا كانت البيانات غير مشفرة، يمكن رصدها و 

إلكترونيا، لذا عليك أن تتأكد من تشفير أي معلومات متبادلة خصوصا عند الاتصال بمواقع  تسجيلها

حساسة مثل الخدمات المصرفية عبر الانترنت، وعند إرسال رسائل البريد الإلكتروني، أو ربما عند 

ول كالدخول إلى حساب فيسبوك الخاص بك، النوع الأكثر تنوعا من التشفير على الانترنت هو بروتو 

، أو الاتصال على المواقع المحصنة، وهذا يعني أن تبادل  httpsـالتصفح الآمن و المعروف بــــ 

 في عنوان الصفحة أو    //: httpsالمعلومات بين المتصفح و الموقع يكون مشفرا : أبحث عن كلمة 

فرة عند الاتصال رمز القفل أسفل المتصفح، بالإضافة إلى ذلك، يملك قدر الإمكان استخدام شبكة مش

-WI)واي فاي  FI) العامة،يعتبر بروتوكول التشفير المعروف بــــ ـWpa2أحد أقوى آليات التشفير حاليا 

في شبكات واي فاي وهو البروتوكول الذي عليك استخدامه في هذه الحالات. يعتبر بروتوكول نظام أمن 

في هذا المجال، حيث يستخدمها افتراضيا أحد أهم التطبيقات المستخدمة  SSLالاتصالات المعروف بـــ 

 العديد من مستخدمي برامج البريد الإلكتروني .

 رضة من قبل الحكومتين الأمريكية و البريطانية بدعوى أن المعلوماتايواجه أسلوب التشفير مع

ح لابد أن تكون مكشوفة، و تقترح الجهات الحكومية ضرورة إيداع مفتا عبر شبكة الانترنت المتناقلة

لقى هذا الاقتراح اعتراضا من قبل العديد من الجهات المهتمة يالبيانات المشفرة لدى طرف ثالث موثوق، و 

لموضوع الأمن، ومن قبل مستخدمي الشبكة، و تعارض حكومتي الولايات المتحدة الأمريكيةو بريطانيا 

لأغراض التجارة الجنسية  ن و مستخدمي الشبكةو الإرهابيي أسلوب التشفير بإدعاء أنه يمكن للمجرمين

 .(1)خدامها لتحقيق مآربهم الإجراميةالمحظورة است

 السؤال المطروح حول ضرورة وجود أو عدم وجود الحماية الفنية للنظام كشرط للتمتع بالحماية 
                                                            

 . 122أ/ آمال قارة، مرجع سابق، ص ( 1)
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 الجنائية ؟ تنقسم الأنظمة من هذه الزاوية إلى ثلاثة أنظمة :

 أنظمة مفتوحة للجمهور. -

 أصحاب الحق فيها و لكن بدون حماية فنية . أنظمة قاصرة على -

 أنظمة قاصرة على أصحاب الحق فيها و تتمتع بحماية فنية . -

ومقتضى تطبيق هذا العنصر أن النوع الثالث فقط من تلك الأنظمة هو الذي يتمتع بالحماية 

يه لأن الحماية الجزائية الجنائية أما النوع الأول و الثاني فلا يتمتعان بتلك الحماية، وهناك من يصرون عل

في نظرهم يجب أن تقتصر على الأنظمة المحمية فنيا لأنه من الطبيعي في نظرهم، أن من يقوم 

بالاستغلال يضع الوسائل الفنية اللازمة لمنع الغش و أن القانون الجنائي لا يحمي إلا الأشخاص الذين 

حد الأدنى لحماية أمواله ، كما أن في لديهم حرص على أموالهم ، وليس من يهمل منهم في توفير ال

ضرورة تطلب حماية فنية ما يدفع مستغلي تلك الأنظمة إلى استخدام الحماية الفنية، ويكون دور القانون 

الجنائي في هذه الحالة دور وقائي و هذا أيضا هو ما يتفق و سياسة المشرع الجنائي التشريعية و ما 

 (.1)لجزائية للملكيةنلاحظه من المفهوم العام للحماية ا

بالرجوع إلى النصوص المتعلقة بجرائم الاعتداء على أنظمة المعالجة الآلية للمعطيات لا تتضمن 

في تفسير  رةستقالمشرط الحماية الفنية و خرجت تلك النصوص خالية منه تماما، و من المبادئ العامة 

لنص العام، إلا إذا وجد نص يجيز ذلك، القانون الجنائي أنه لا يجوز تقييد النص المطلق أو تخصيص ا

ولا يوجد في حالتنا نص خاص يقيد إطلاق النص أو يخصص عمومه و لذلك فإن عدم ذكر المشرع 

لشرط الحماية الفنية يعني أنه أراد استبعاده، هذا بالإضافة إلى أن الحماية الجزائية يجب أن تمتد لتغطي 

 كانت تتمتع بحماية فنية أم لا .كل أنظمة المعالجة الآلية للمعطيات سواء 

                                                            
 .125أ/ أمال قارة ، المرجع السابق ، ص ( 1)
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وتطبيقا لذلك، فإنه لا يشترط لوجود الجريمة أن يكون الدخول إلى النظام مقيدا بوجود حماية 

 فنية، بالإضافة إلى أن وجود مثل تلك الحماية يساعد على إثبات أركان الجريمة و بصفة خاصة الركن

 (.1)المعنوي  

 

 المبحث الثاني

 ارتكابهاأركان الجريمة المعلوماتية في التشريع الجزائري و الجزاء المترتب على 

تعرض المشرع الجزائري لأركان الجريمة المعلوماتية وكذا الجزاء المترتب على ارتكابها من خلال 

قانون العقوبات، نحاول التعرف على هذه الأركان في المطلب  2مكرر  292مكرر إلى  292المواد من 

 ول ثم نتناول الجزاء المترتب على ارتكابها في المطلب الثاني.الأ

 

 المطلب الأول

 الأركان الأساسية للجريمة المعلوماتية

 وتتمثل هذه الأركان في الركن المادي )الفرع الأول(، الركن المعنوي )الفرع الثاني(.    

 

 الركن المادي:الفرع الأول

 يتمثل الركن المادي في أشكال الاعتداء على نظم المعالجة الآلية للمعطيات والتي هي:
                                                            

 .132د/ علي عبد القادر القهوجي ، مرجع سابق ، ص  (1)
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 : الدخول غير المشروع في نظام المعالجة الآلية للمعطيات.أولا

 .الاعتداء العمدي على سير نظام المعالجة الآلية للمعطيات: ثانيا

 .على المعطيات العمدي الاعتداءثالثا: 

تتطلب وجود نظام للمعالجة الآلية للمعطيات كشرط مسبق وسنتعرض إليها هذه الاعتداءات 

 بالتفصيل فيما يلي:

 : الدخول غير المشروع في نظام المعالجة الآلية للمعطياتأولا

( 1( إلى سنة)2مكرر قانون العقوبات: "يعاقب بالحبس من ثلاثة أشهر) 292نصت عليه المادة 

دج كل من يدخل أو يبقي عن طريق الغش في كل أو جزء  122.222إلى  دج 52.222وبغرامة من 

 من منظومة المعالجة الآلية للمعطيات أو يحاول ذلك.

 تضاعف العقوبة إذا ترتب عن ذلك حذف أو تغيير لمعطيات المنظومة.

ذا ترتب عن الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة الحبس من   وا 

 دج ". 152.222دج إلى  52.222( والغرامة من 3( أشهر إلى سنتين)0ستة)

 من الاتفاقية الدولية للإجرام المعلوماتي. 23كما نصت عليه المادة 

 الصورة البسيطة للجريمة تتمثل في مجرد الدخول أو البقاء غير المشروع بينما الصورة المشددة،

ي الحالة التي ينتج فيها عن الدخول أو البقاء غير المشروع إما تتحقق بتوافر الظرف المشدد لها، ويكون ف

 محو أو تغيير في المعطيات الموجودة في النظام أو تخريب لنظام أشغال المنظومة.

 

 



                                                                    تصدي المشرع الجزائري للجريمة المعلوماتيةالفصل الثاني:                           

 
70 

 :الصورة البسيطة -

لا يقصد بالدخول هنا الدخول بالمعنى المادي، أي الدخول إلى مكان أو منزل أو  :فعل الدخول -0

نما يجب أن ينظر إليه كظاهرة معنوية، تشابه تلك حديقة، وفي نف س الاتجاه إلى جهاز الحاسب الآلي وا 

التي نعرفها عندما نقول الدخول إلى فكرة أو إلى ملكة التفكير عند الإنسان، أي الدخول إلى العمليات 

أو الطريقة التي يتم الذهنية التي يقوم بها نظام المعالجة الآلية للمعطيات.ولم يحدد المشرع وسيلة الدخول 

الدخول بها إلى النظام، ولذلك تقع الجريمة بأية وسيلة أو طريقة ويستوي أن يتم الدخول مباشرة أو عن 

 .  (1)طريق غير مباشر

 أكثر التقنيات استخداما لارتكاب جريمة الدخول غير المباشر للنظام:

استخدام البرامج المخصصة لتخطي أنظمة الحماية الفنية في الحالات الطارئة إذ على الرغم من  -0

ضرورة تزويد الحاسبات ببعض أنظمة الحماية الفنية للحيلولة دون الاتصال غير المشروع بالبرامج 

 كم والسيطرة تقتضي والبيانات المخزنة إلا أن إدارة وتشغيل البيانات والحاسبات بطريقة آمنة خاضعة للتح

 وجود نوع من البرامج يمكن استخدامه لتجنب تخطي حواجز الحماية الفنية لمنظومات الحاسب في

 الحالات الطارئة وحالات اختلال وظائف الحاسب أو توقفه عن العمل.

-Trapأبواب المصيدة -4 Doors) واضعي البرامج أن يتركوا  (: من الأمور الشائعة التي يقوم بها

فواصل في البرامج أثناء إعدادها تسمى أبواب المصيدة تستخدم في إضافة ما يحلو لهم من أوجه 

التلاعب، ويتم ذلك أثناء قيامها بالمعالجة النهائية على اعتبار أن هذا شيء عادي، ويمكن لمهندسي 

 .   ( 2)للصيانةالحاسب أن يقوموا باكتشاف هذه الفواصل من أجزاء داخلية 

                                                            
 .131د/ علي عبد القادر القهوجي، مرجع سابق، ص  (1)
 .52د/ جميل عبد الباقي الصغير، جرائم التكنولوجيا الحديثة، دار النهضة العربية، ص  (3)
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صناديق القمامة: تلقى عادة في سلة المهملات أورق الكربون أو أورق عادية تحتوي على بيانات أو  -4

حتى أشرطة مغناطيسية من قبل العاملين في أقسام الخلية الإلكترونية بواسطة مهندس الصيانة الدورية 

 للأجهزة وطبيعي لذلك استخدام هذه الملحقات أول بأول.

(: تمثل هذه التقنية في استغلال نقاط الضعف الخاصة بالنظام الداخلي Le raccourciريقة)ط -2

 للرقابة.

 طريقة القناع: وذلك بأن يقوم القرصان بإقناع الحاسوب بأنه شخص مرخص له بالدخول. -1

ى : هذه التقنية تتمثل في استعمال نقاط الضعف الموجودة على مستو  (Acte Asynchrone)طريقة -6

 نظام الاستغلال.

وتقع هذه الجريمة من كل إنسان أيا كانت صفته، أي أنها ليست من الجرائم التي يطلق عليها 

نما ترتكب من أي شخص سواء كان يعمل في مجال الأنظمة أم لا يعمل، وسواء  جرائم ذوي الصفة وا 

كون لهم الحق في الدخول كان يستطيع أن يستفيد من الدخول أم لا. فيكفي أن يكون الجاني ليس ممن ي

إلى النظام أو من الذين ليس لهم الحق في الدخول بالطريقة التي دخلوا بها فتتوافر الجريمة في كل حالة 

يكون فيها الدخول مخالفا لشروط الدخول التي نص عليها القانون أو الاتفاق، أو مخالفا لإرادة من له 

 . (1)الحق في السيطرة على النظام

كما هو الحال إذا كان القانون يفرض سرية معينة بالنسبة لبعض الأنظمة مثل أسرار الدولة، أو 

السرية المتعلقة بالمعلومات الذاتية أو الاسمية أو سر المهنة، أو أسرار الأشخاص مثل أسرار الحياة 

لأي إنسان، ويكون  الخاصة المهنية أو أي معلومات يجمعها الإنسان في نظام، ولا يترك الإطلاع عليها

الدخول غير مشروع إذا كان من له حق السيطرة على النظام قد وضع بعض القيود للدخول إليه، ولم 

                                                            
 .129أ/ آمال قارة ، مرجع سابق، ص  (1)
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يحترم الجاني تلك القيود أو إذا كان يتطلب ضرورة دفع مبلغ من النقود، وثم الدخول دون دفع ذلك 

 .(1)المبلغ

فيدخل في نظام آخر عليها. كما تقع  ويرتكب الجريمة من يعمل على الآلة، ولكن بنظام معين

الجريمة سواء تم الدخول إلى النظام كله أم إلى جزء منه فقط، أي يكفي لتوافر الجريمة أن يتم الدخول 

 على بعض عناصر النظام، أو على عنصر واحد منه، أو منطقة ضيقة منه، بشرط أن يكون العنصر 

 ابل للتشغيل وفي النهاية، فإن الجريمة تقوم بفعل الدخولالذي تم الدخول إليه يدخل في برنامج متكامل ق

 إلى النظام مجرد عن أي نتيجة أخرى، فلا يشترط لقيامها التقاط المتدخل للمعلومات التي يحتويها النظام 

أو بعضها أو استعمال تلك المعلومات، بل إن الجريمة تتوافر حتى ولو لم تكن لدى الجاني القدرة الفنية 

 ذ العمليات على النظام .على تنفي

 فعل البقاء  -4

قد يتخذ النشاط الإجرامي الذي يتكون منه الركن المادي في الجريمة محل الدراسة صورة البقاء 

داخل النظام، ويقصد بفعل البقاء التواجد داخل نظام المعالجة الآلية للمعطيات ضد إرادة من له الحق في 

البقاء المعاقب عليه داخل النظام مستقلا عن الدخول إلى النظام، وقد السيطرة على هذا النظام وقد يتحقق 

. ومن أمثلة ذلك: (2)يجتمعان. ويكون البقاء معاقبا عليها استقلالا حين يكون الدخول إلى النظام مشروعا

ي هذه الحالة على إذا تحقق الدخول إلى النظام بالصدفة أو عن طريق الخطأ أو السهو، إذ كان يجب ف

المتدخل أن يقطع وجوده وينسحب فورا، فإذا بقي رغم ذلك فإنه يعاقب على جريمة البقاء غير المشروع 

                                                            
 .129أ/ آمال قارة ، المرجع السابق، ص  (1)
المغاربي حول القانون أ/ عطاء الله فشار ، مواجهة الجريمة المعلوماتية في التشريع الجزائري بحث مقدم إلى الملتقى  (3)

والمعلوماتية المنعقد بأكاديمية الدراسات العليا بليبيا ، جامعة زيان عاشور بالجلفة كلية الحقوق والعلوم السياسية،في أكتوبر 
 ، دون صفحة. . :attalafechar@yahoo.fr، مقال متوفر على الموقع التالي 3229

 

mailto:السياسيةattalafechar@yahoo.fr
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. ويكون البقاء جريمة إذا تجاوز المتدخل المدة المسموح له البقاء بداخل (1)إذا توافر لها الركن المعنوي 

لومات في الوقت الذي كان مسموحا له فيها الرؤية النظام، أو في الحالة التي يطبع فيها نسخة من المع

والاطلاع فقط ويتحقق ذلك أيضا بالنسبة للخدمات المفتوحة للجمهور مثل الخدمات التلفونية، والتي 

 يستطيع الجاني فيها الحصول على الخدمة دون أن يدفع المقابل الواجب دفعه أو يحصل على الخدمة 

 بلها عن طريق استخدام وسائل أو عمليات غير مشروعة، وقد يجتمع مدة أطول من المدة التي دفع مقا

 الدخول غير المشروع والبقاء غير المشروع معا وذلك في الفرض الذي لا يكون فيه للجاني الحق  في

الدخول إلى النظام، ويدخل إليه فعلا ضد إرادة من له حق السيطرة عليه، ثم يبقى داخل النظام بعد ذلك، 

 هذا الفرض الاجتماع المادي للجرائم.ويتحقق في 

ذا كانت تلك الجريمة على هذه الصورة تهدف أساسا إلى حماية نظام المعالجة الآلية للمعطيات  وا 

بصورة مباشرة، إلا أنها تحقق أيضا وبصورة غير مباشرة حماية المعطيات أو المعلومات ذاتها بل يمكن 

نسبة للموظف أو العامل أو غيرها حين يسرق وقت الآلة ضد من خلالها تجريم سرقة وقت الآلة، وذلك بال

 . (2)إرادة من له حق السيطرة على النظام، ويقوم بطبع أو نس  بعض المعلومات أو المعطيات أو البرامج

كما يمكن أن تطبق على الاستخدام غير المشروع البطاقات الممغنطة إما لسرقتها أو التزوير ثم 

استخدمها صاحبها في سحب مبالغ دون أن يكون لديه رصيد كاف، أو عند عدم استخدامها أو حتى إذا 

وجود الرصيد وتكون الجريمة في هذه الحالة هي جريمة البقاء غير المشروع داخل النظام بشرط أن يكون 

صاحب البطاقة يعلم مقدما بأنه ليس له رصيد كاف ويمكن أيضا تطبيقها على التصنت على المحادثات 

ة طالما أن أرقام الهواتف معالجة آليا في نظام خاص بها. هذه الجريمة تعد جريمة سلوك مجرد، الهاتفي

                                                            
 أ/ عطاء الله فشار، المرجع السابق، دون صفحة. (1)
 .111أ/ آمال قارة ، مرجع سابق، ص  (3)
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أي أنها تقع وتكتمل بمجرد الانتهاء من السلوك المكون لها وهو الدخول أو البقاء دون أن يتطلب المشرع 

 . (1)في نموذجها القانوني حسب نصوص التجريم أية نتيجة إجرامية

ذا كان  الاتجاه الغالب في الفقه يعتبر جريمة الدخول أو البقاء ذات سلوك مجرد، إلا أن الفقه لم وا 

 يتفق على كون هذه الجريمة وقتية أو مستمرة أو متتابعة الأفعال .

رأي آخر إلى اعتبار كل من جريمتي الدخول والبقاء جرائم مستمرة، بينما ذهب رأي آخر  ذهب

إلى اعتبار جريمة الدخول جريمة متتابعة الأفعال، بينما جريمة البقاء مستمرة. وذهب رأي ثالث إلى أن 

ض مشكلة: متى جريمة الدخول وقتية ذات أثر ممتد وجريمة البقاء جريمة مستمرة، ولكن تثور في هذا الفر 

 ؟. (2)تنتهي جريمة الدخول ومتى تبدأ جريمة البقاء

ذهب رأي آخر من الفقه إلى أن جريمة الدخول تتحقق منذ اللحظة التي يتم الدخول فيها فعلا إلى 

ن كان الدخول في نظر هذا الرأي يفترض بالضرورة البقاء فترة قصيرة من الزمن تنتهي عندها  البرنامج، وا 

ل وتكتمل وبعد تلك اللحظة، تبدأ جريمة البقاء داخل النظام، وتنتهي بانتهاء حالة البقاء جريمة الدخو 

ويؤخذ على هذا الرأي أنه لا يحدد لحظة بداية جريمة البقاء بطريقة حاسمة، لهذا ذهب رأي آخر إلى 

وأخذ على هذا تحديد تلك اللحظة منذ الوقت الذي يعلم فيه المتدخل أن بقاءه داخل النظام غير مشروع، 

 الرأي أيضا صعوبة إثبات علم المتدخل .

وذهب رأي ثالث إلى أن جريمة البقاء داخل النظام تبدأ منذ اللحظة التي ينذر فيها المتدخل بأن 

تواجده غير مشروع، وأصبح غير مشروع فإذا لم ينسحب يرتكب منذ تلك اللحظة جريمة البقاء داخل 

ن أمكن تو  فيره فنيا فإنه لن يكون متاحا إلا بالنسبة للشركات أو المؤسسات الكبيرة النظام وهذا الرأي، وا 

 فقط .

                                                            
 .38د/ جميل عبد الباقي الصغير، مرجع سابق، ص  (1)
 .113أ/ آمال قارة ، المرجع السابق، ص  (3)
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الرأي الصائب في مثل هذه الظروف هو الذي يعتبر أن جريمة البقاء داخل النظام تبدأ منذ 

اللحظة التي يبدأ فيها الجاني التجول داخل النظام، أو يستمر في التجول بداخله بعد انتهاء الوقت 

لأن الفرض يتعلق بدخول غير مشروع أي مع علم الجاني أنه ليس له حق الدخول، فإذا دخل  المحدد،

ظل ساكنا تظل الجريمة جريمة دخول إلى النظام، أما إذا بدأ في التجول فإن جريمة البقاء داخل النظام 

أن مبدأ استمراره  تبدأ منذ تلك اللحظة لأنه يتجول في نظام يعلم مسبقا أن مبدأ دخوله فيه غير مشروع أو

 . (1)فيه غير مشروع ومنذ تلك اللحظة تبدأ جريمة البقاء داخل النظام

ويكفي لتحقق تلك الجريمة البقاء داخل النظام كله أو في جزء منه ويكفي البقاء داخل النظام 

من لتوافر الركن المادي لتلك الجريمة فلا يشترط أن يضاف إليه ضرورة التقاط معلومات أو أي شكل 

 أشكال الضرر .

أهمية التفرقة بين أنواع الجرائم السابقة تتعلق بالتقادم والاختصاص المكاني والعفو، إلا أن تلك 

الأهمية تبدو ضئيلة لأن الفقه يتفق في مجموعه على أن جريمة البقاء جريمة مستمرة، ولأن الفترة الزمنية 

ن اعتبارها مستمرة أو وقتية ذات أثر ممتد بدون التي تستمر فيها جريمة الدخول قصيرة نسبيا بحيث يكو 

 . (2)أثر

 : الصورة المشددة -

" تضاعف العقوبة إذا ترتب على ذلك حذف أو تغيير لمعطيات  3،2مكرر/  292نصت المادة 

ذا ترتب عن الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة الحبس من  المنظومة. وا 

 دج". 152.222إلى  52.222( والغرامة من 3( أشهر إلى سنتين)0ستة)

                                                            
 .112-113أ/ آمال قارة ، المرجع السابق، ص  (1)
 .125د/ علي عبد القادر القهوجي، مرجع سابق، ص  (3)
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طبقا للمادة المذكورة أعلاه هناك ظرفين تشدد بهما عقوبة جريمة الدخول والبقاء داخل النظام 

نتج عن الدخول أو البقاء إما محو أو تعديل المعطيات التي يحتويها النظام ويتحقق هذان الظرفان عندما ي

ما عدم صلاحية النظام لأداء وظائفه ، ويكفي لتوافر هذا الظرف وجود علاقة سببية بين الدخول  (1)وا 

غير المشروع أو البقاء غير المشروع وتلك النتيجة الضارة، ولا يشترط أن تكون تلك النتيجة الضارة 

صودة، لأن تطلب مثل هذا الشرط يكون غير معقول،حيث أن المشرع نص على تجريم الاعتداء مق

 المقصود على النظام عن طريق محو أو تعديل المعطيات التي يحتويها باعتباره جريمة مستقلة .

كما لا يشترط أن تكون تلك النتيجة مقصودة، أي على سبيل الخطأ غير العمدي، فالظرف 

رف مادي يكفي أن توجد بينه وبين الجريمة العمدية الأساسية وهي جريمة الدخول أو البقاء المشدد هنا ظ

غير المشروع علاقة سببية للقول بتوافره إلا إذا أثبت الجاني انتفاء تلك العلاقة، كأن يثبت أن تعديل أو 

 أو الحادث المفاجئ . محو المعطيات أو أن عدم صلاحية النظام للقيام بوظائفه يرجع إلى القوة القاهرة

 : الاعتداء العمدي على سير نظام المعالجة الآلية للمعطيات ثانيا

 من الاتفاقية الدولية للإجرام المعلوماتي. 28و 25نصت عليه المادتين 

 لم يورد المشرع الجزائري نصا خاصا بالاعتداء العمدي على سير النظام واكتفى بالنص العمدي

على المعطيات الموجودة بداخل النظام وربما يجد ذلك تفسيره في أن الاعتداء على المعطيات قد يؤثر 

على صلاحية النظام للقيام بوظائفه، وقد وضع الفقه معيارا للتفرقة بين الاعتداء على المعطيات والاعتداء 

الاعتداء الذي وقع على المعطيات على النظام على أساس ما إذا كان الاعتداء وسيلة أم غاية. فإذا كان 

                                                            
أ/ عبد الغني مزياني، قاضي تحقيق لدى محكمة المسيلة، مداخلة بعنوان الجرائم الماسة بأنظمة المعالجة الآلية  (1)

 للمعلومات، دون صفحة.
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مجرد وسيلة فإن الفعل يشكل جريمة الاعتداء العمدي على النظام، أما إذا كان الاعتداء الذي وقع على 

 . (1)المعطيات غاية فإن الفعل يشكل جريمة الاعتداء العمدي على المعطيات

لبقاء غير المشروع لا سبق وأن ذكرنا أن الاعتداء على سير النظام الناجم عن الدخول أو ا

يشترط أن يكون مقصودا لكن الإشكال المطروح أن أفعال الاعتداء على سير النظام الناجمة عن الدخول 

 (2)المشروع للنظام تفلت من العقاب خاصة مع عدم وجود نص خاص بالاعتداء العمدي على سير النظام

لية للمعطيات عن أداء نشاطه يتمثل هذا السلوك المادي في فعل توقيف نظام المعالجة الآ

ما في فعل إفساد نشاط أو وظائف هذا النظام، ولا يشترط أن يقع فعل  العادي، والمنتظر منه القيام به، وا 

التعطيل أو فعل الإفساد على كل عناصر النظام جملة، بل يكفي أن يؤثر على أحد هذه العناصر فقط 

الاتصال أجهزة النقل.....إل  أم المعنوية مثل البرامج سواء المادية جهاز الحاسب الآلي نفسه، شبكات 

 . (3)والمعطيات

 ؟ STADماهي صور الاعتداء العمدي على 

 التعطيل : )العرقلة( -(0

وجود عمل إيجابي، ولم يشترط المشرع أن يتم التعطيل بوسيلة معينة، فقد تكون تلك  تفترض

 الوسيلة مادية أو معنوية، وتكون وسيلة التعطيل مادية سواء اقترنت بعنف أم لا.

إذا وقعت على الأجهزة المادية للنظام، أو منعت من الوصول إليها مثل تخزينها وذلك بكسرها أو 

قطع شبكات الاتصال أو منع وصول العاملين على الأنظمة إلى المكان الذي توجد  تحطيم أسطوانة أو

                                                            
 أ/ عطاء الله فشار ، مرجع سابق، دون صفحة. (1)
 .115أ/ آمال قارة ، مرجع سابق، ص  (3)
 أ/ عطاء الله فشار ، المرجع السابق، دون صفحة. (2)
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فيه الأنظمة، وتكون وسيلة التعطيل معنوية إذا وقعت على الكيانات المنطقية للنظام مثل البرامج 

 التالية: والمعطيات وذلك بإتباع التقنيات

 إدخال برنامج فيروسي. -   

 استخدام قنابل منطقية. -   

استخدام بطاقات الوقف وهي بطاقات تسمح بوقف تنفيذ البرنامج بالمرور بمختلف القنابل المنطقية  -   

 والفيروسات المعلوماتية.

 إشباع إمكانيات الدخول والمقصود بذلك شغل النظام بمعلومات ومعطيات تفوق سعته الحقيقية. -   

 جعل النظام يتباطأ في أدائه لوظائفه. -   

أن يكون التعطيل دائما أو مؤقتا، فقد يؤدي إلى التوقف الدائم للنظام كما في حالة ويستوي 

الإدخال، وقد يكون التوقف مؤقتا أو منقطعا على فترات فيروس معلوماتي تدميري، كما إذا تم إدخال 

ام أحد قنبلة معلوماتية زمنية مبرمجة ينجم عنها شل النظام عند البدء في تشغيله مثلا، أو عند استخد

برامج التطبيق كما يستوي أن يكون التوقيف بالنسبة لجميع مستعملي النظام أم بالنسبة لأحدهم فقط، 

ولكن يشترط في التعطيل أن يكون ايجابيا أي أن يصدر عن الجاني نشاطا ايجابيا يؤدي إلى توقيف 

ي كان يتعسف الجاني ويرفض . ويمكن أن يتحقق فعل التعطيل بالامتناع إذا اقترن بنشاط ايجاب(1)النظام

القيام بما يفرضه عليه القانون أو الاتفاق من واجب تشغيل النظام أما إذا كان التوقف عن النشاط في 

 إطار ممارسة حق الإضراب، فان ذلك يعد سببا من أسباب الإباحة.

 

                                                            
 .118أ/ آمال قارة ،المرجع السابق، ص  (1)
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 : (1)الإفساد -(3

 جعل نظام المعالجة الآليةيقصد بالإفساد كل فعل وان كان لا يؤدي إلى التعطيل، يؤدي إلى 

 للمعطيات غير صالح للاستعمال السليم وذلك بأن يعطي نتائج غير تلك التي كان من الواجب الحصول

 عليها.

والإفساد من هذه الزاوية يقترب من التعييب الذي سبق الإشارة إليه عند التعرض للظرف المشدد 

 ا يكمن في أن الإفساد في حال الظرف المشدد لا لجريمة الدخول والبقاء غير المشروع، والفارق بينهم

 يشترط فيه أن يكون عمديا بينما يتطلب هذا الشرط بالنسبة للجريمة التي نحن بصدد دراستها وهي جريمة

 الاعتداء القصدي على نظام المعالجة الآلية للمعطيات.

 ا: الاعتداءات العمدية على المعطياتثالث

من الاتفاقية الدولية للإجرام المعلوماتي، كما نص عليها  28، 22، 22نصت عليها المواد 

( أشهر إلى 0قانون العقوبات " يعاقب بالحبس من ستة) 1مكرر 292المشرع الجزائري في المادة 

دج، كل من أدخل بطريقة الغش  3.222.222دج إلى  522.222( سنوات وبغرامة من 2ثلاث)

 ام المعالجة الآلية أو أزال أو عدل بطريق الغش المعطيات التي يتضمنها ".معطيات في نظ

 : الاعتداءات العمدية على المعطيات الموجودة داخل النظامالصورة الأولى

النشاط الإجرامي في جريمة الاعتداء العمدي على المعطيات يتجسد في إحدى الصور الثلاث 

 :(2)التالية

                                                            
 .122د/ علي عبد القادر القهوجي، مرجع سابق، ص  (1)
 .132أ/ آمال قارة ، المرجع السابق، ص  (3)
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 . L’intrusion* الإدخال       

 . L’effacement* المحو     

 .Modification*التعديل 

لا يشترط اجتماع هذه الصور، بل يكفي أن يصدر عن الجاني إحداها فقط لكي يتوافر الركن 

المادي، وأفعال الإدخال والمحو والتعديل تنطوي على التلاعب في المعطيات التي يحتويها نظام المعالجة 

افة معطيات جديدة غير صحيحة، أو محو أو تعديل معطيات موجودة من الآلية للمعطيات سواء بإض

قبل وهذا يعني أن النشاط الإجرامي في هذه الجريمة إنما يرد على محل أو موضوع محدد وهو المعطيات 

أو المعلومات التي تمت معالجتها آليا والتي أصبحت مجرد إشارات أو رموز تمثل تلك المعلومات، 

في ذاتها باعتبارها أحد عناصر المعرفة، كما أن محل هذا النشاط الإجرامي يقتصر  وليست المعلومات

 على المعطيات الموجودة داخل النظام، أي التي يحتويها النظام وتشكل جزءا منه.

لا تقع الجريمة على مجرد المعلومات التي لم تتم إدخالها بعد إلى النظام أو تلك التي دخلت، ولم 

اءات المعالجة الآلية، أما تلك التي في طريقها إلى المعالجة حتى ولو لم تكن المعالجة قد يتخذ حيالها إجر 

 بدأت بالفعل تتمتع بالحماية الجنائية، ويكون هناك مجال للقول بتوافر الجريمة التامة أو الشروع على 

 . (1)حسب الأحوال

تجدر الإشارة إلى أن الحماية الجنائية تشمل المعطيات طالما أنها تدخل في نظام المعالجة 

الآلية، أي طالما كان يحتويها ذلك النظام وكانت تكون وحدة واحدة مع عناصره ويترتب على ذلك أن 

أم بعد خروجها الجريمة لا تتحقق إذا وقع النشاط الإجرامي على المعطيات خارج النظام سواء قبل دخولها 

وحتى ولو لفترة قصيرة، كما لو كانت مفرغة على قرص أو شريط ممغنط خارج النظام فالحماية الجنائية 

                                                            
 أ/ عطاء الله فشار ، مرجع سابق، دون صفحة. (1)
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تقتصر على المعطيات التي توجد داخل النظام أو تلك التي في طريقها إلى الدخول إليه، أو تلك التي 

ديل المعطيات بطريق مباشر، بل يمكن دخلت بعد خروجها، ولا يشترط أن تقع أفعال الإدخال والمحو وتع

 .(1)أن يتحقق ذلك بطريق غير مباشر سواء عن بعد أم بواسطة شخص ثالث

 وعموما التلاعب في المعطيات الموجودة داخل النظام يتخذ إحدى الأشكال التالية :

 الإدخال  -(1    

 كانت خالية، أم كانيقصد بفعل الإدخال إضافة معطيات جديدة على الدعامة الخاصة بها سواء 

 يوجد عليها معطيات من قبل، ويتحقق هذا الفعل في الفرض الذي يستخدم فيه الحامل الشرعي لبطاقات

السحب الممغنطة، هاته الأخيرة ليسحب بمقتضاها النقود من أجهزة السحب الآلي وذلك حين يستخدم 

لمبلغ الموجود في حسابه، وكذلك رقمه الخاص والسري للدخول لكي يسحب مبلغا من النقود أكثر من ا

الحامل الشرعي لبطاقة الائتمان والتي يسدد عن طريقها مبلغا أكثر من المبلغ المحدد له وبصفة عامة 

يتحقق فعل الإدخال في كل حالة يتم فيها الاستخدام التعسفي لبطاقات السحب أو الائتمان سواء من 

 الفقد أو التزوير، كما يتحقق فعل الإدخال في كل  صاحبها الشرعي أم من غيره في حالات السرقة أو

 قنبلة معلوماتية زمنية ( يضيف معطيات -حصان طروادة-حالة يتم فيها إدخال برنامج غريب )فيروس

 .(2)جديدة

 المحو -(3

 يقصد بفعل المحو إزالة جزء من المعطيات المسجلة على دعامة والموجودة داخل النظام، أو 

 

                                                            
 المرجع السابق ، دون صفحة. أ/ عطاء الله فشار ، (1)
 .133أ/ آمال قارة ، مرجع سابق، ص  (3)
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 .(1)تلك الدعامة، أو نقل وتخزين جزء من المعطيات إلى المنطقة الخاصة بالذاكرة تحطيم

 (2)التعديل -(2

يقصد بفعل التعديل  تغيير المعطيات الموجودة داخل نظام واستبدالها بمعطيات أخرى، ويتحقق 

فعل المحو والتعديل عن طريق برامج غريبة تتلاعب في المعطيات سواء بمحوها كليا أو جزئيا أم بتعديلها 

أو  Gomme D’effacementوذلك باستخدام القنبلة المعلوماتية الخاصة بالمعطيات وبرنامج الممحاة 

برامج الفيروسات بصفة عامة، وهذه الأفعال المتمثلة في الإدخال والمحو والتعديل وردت على سبيل 

الحصر فلا يقع تحت طائلة التجريم أي فعل آخر غيرها حتى ولو تضمن اعتداء على المعطيات 

 نس  المعطيات أو فعل الموجودة داخل نظام المعالجة الآلية للمعطيات فلا يخضع لتلك الجريمة فعل 

 نقلها أو فعل التنسيق أو التقريب فيما بينهما، لأن كل تلك الأفعال لا تنطوي لا على إدخال ولا على

 تعديل بالمعنى السابق.

 : المساس العمدي بالمعطيات خارج النظام الصورة الثانية

وفر المشرع الجزائري الحماية الجزائية للمعطيات في حد ذاتها من خلال تجريمه السلوكات 

 التالية: 

يستهدف حماية المعطيات في حد ذاتها لأنه لم يشترط أن تكون داخل  3مكرر  292نص المادة  -1

يات سواء كانت نظام معالجة آلية للمعطيات أو أن يكون قد تم معالجتها آليا، فمحل الجريمة هو المعط

مخزنة كأن تكون مخزنة على أشرطة أو أقراص أو تلك المرسلة عن طريق منظومة معلوماتية، ما دامت 

 قد تستعمل كوسيلة لارتكاب الجرائم المنصوص عليها في القسم السابع مكرر من قانون العقوبات.

                                                            
 أ/ عبد الغني مزياني ، مرجع سابق، دون صفحة. (1)
 .133أ/ آمال قارة ، المرجع السابق، ص  (3)
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تعمال، أيا كان الغرض من يجرم أفعال الحيازة، الإفشاء، النشر، الاس 3/3مكرر  292نص المادة  -3

هذه الأفعال التي ترد على المعطيات المتحصل عليها من إحدى الجرائم الواردة في القسم السابع مكرر 

 . (1)من قانون العقوبات بأهداف المنافسة غير المشروعة، الجوسسة، الإرهاب، التحريض على الفسق

 الركن المعنوي : الفرع الثاني 

مختلف الاعتداءات الماسة بالأنظمة المعلوماتية تتخذ صورة القصد إن الركن المعنوي في 

 الجنائي إضافة إلى نية الغش.

الولوج والتجول والبقاء داخل  :(2)الدخول والبقاء غير المشروع داخل نظام المعالجة الآلية للمعطيات -0

 نظام المعالجة الآلية للمعطيات لا يجرمان إلا إذا تما عمدا.

من الاتفاقية الدولية للإجرام المعلوماتي  تسمح للدولة العضو أن تشترط بأن ترتكب  23المادة 

 الجريمة عن طريق خرق الحماية الفنية للنظام بهدف الحصول على المعطيات الموجودة بداخله.

جريمة الدخول أو البقاء داخل النظام جريمة عمدية يتخذ الركن المعنوي فيها صورة القصد 

 جنائي بعنصريه العلم والإرادة.ال

فيلزم لتوافر الركن المعنوي أن تتجه إرادة الجاني إلى فعل الدخول أو إلى فعل البقاء وأن يعلم 

الجاني بأنه ليس له الحق في الدخول إلى النظام والبقاء فيه، وعليه لا يتوافر الركن المعنوي إذا كان 

ه أي مشروع، كما لا يتوافر هذا الركن إذا وقع الجاني في دخول الجاني أو بقاؤه داخل النظام مسموح ب

خطأ في الواقع سواء كان يتعلق بمبدأ الحق في الدخول أو في البقاء أو في نطاق هذا الحق، كأن يجهل 

بوجود حظر للدخول أو البقاء، أو كان يعتقد خطأ أنه مسموح له بالدخول، فإذا توافر القصد الجنائي 

                                                            
 .132أ/ آمال قارة ، المرجع السابق، ص  (1)
 .132المرجع نفسه، ص  (3)
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رادة فإنه لا يتأثر بالباعث على الدخول أو البقاء فيظل القصد قائما حتى ولو كان بعنصريه العلم والإ

 . (1)الباعث هو الفضول أو إثبات القدرة على المهارة والانتصار على النظام

بالنسبة لنية الغش تبدو من خلال الغش الذي تم به الدخول من خرق الجهاز الرقابي الذي يحمي 

 ء فيستنتج من العمليات التي تمت داخل النظام.النظام، بالنسبة للبقا

في الحقيقة أن الدخول والبقاء أن الدخول والبقاء بالغش لا يتضمن معنى خرق الجهاز الرقابي 

للنظام، إنما يظهر من خلال الولوج دون وجه حق إلى النظام إلا أن الجهاز الرقابي ما هو إلا وسيلة 

 . (2)بهلإثبات أن الدخول للنظام غير مرخص 

 :الاعتداءات على سير نظام المعالجة الآلية للمعطيات -4

إن هذه الجريمة هي جريمة عمدية، إذ أن من المفروض أن أفعال العرقلة والتعطيل لا تكون إلا 

لسير النظام الذي يشكل ظرفا مشددا لجريمة الدخول  عمدية وهذا ما يميزه عن الاعتداء غير العمدي

 .(3)والبقاء غير المشروع داخل النظام، وعليه فالقصد الجنائي مفترض يستنتج من طبيعة الأفعال المجرمة

 : الاعتداءات العمدية على المعطيات -4

القصد  جريمة الاعتداء العمدي على المعطيات جريمة عمدية يتخذ فيها الركن المعنوي صورة

الجنائي بعنصريه العلم والإرادة، فيجب أن تتجه إرادة الجاني إلى فعل الإدخال أو المحو أو التعديل، كما 

يجب أن يعلم الجاني بأن نشاطه الجرمي يترتب عليه التلاعب في المعطيات، ويعلم أيضا أن ليس له 

 .(4)لك المعطيات بدون موافقتهالحق في القيام بذلك وأنه يعتدي على صاحب الحق في السيطرة على ت

                                                            
 .122-120سابق، ص  د/ علي عبد القادر القهوجي، مرجع (1)
 .135أ/ آمال قارة ،المرجع السابق، ص  (3)
 .123د/ علي عبد القادر القهوجي، المرجع السابق، ص  (2)
 .125المرجع نفسه، ص  (2)
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كما يشترط لتوافر الركن المعنوي بالإضافة إلى القصد الجنائي العام نية الغش، لكن هذا لا يعني 

ضرورة توافر قصد الإضرار بالغير بل تتوافر الجريمة ويتحقق ركناها بمجرد فعل الإدخال أو المحو أو 

ن كان الضرر قد يتحقق في الواقع نتيجة للنشاط الإجرامي التعديل مع العلم بذلك واتجاه الإرادة إليه،  وا 

 إلا أنه ليس عنصرا في الجريمة.

 

 المطلب الثاني

 الجزاء المترتب على ارتكاب الجريمة المعلوماتية

 من الاتفاقية الدولية للإجرام المعلوماتي فإن العقوبات المقررة للإجرام المعلوماتي 12طبقا للمادة 

يجب أن تكون رادعة وتتضمن عقوبات سالبة للحرية، والتي تتمثل في عقوبات أصلية وعقوبات تكميلية 

تطبق على الشخص الطبيعي، كما توجد عقوبات تطبق على الشخص المعنوي بناء على تبني مبدأ 

 من الاتفاقية. 13مساءلة الشخص المعنوي الوارد في المادة 

(، الفرع العقوبات المطبقة على الشخص الطبيعيوع، الفرع الأول )فر  أربعهذا المطلب في  نتناول

 (، الفرع الرابع عقوبة الاتفاق الجنائي(، الفرع الثالث )العقوبات المطبقة على الشخص المعنوي الثاني)

 ( .عقوبة الشروع في الجريمة)

 العقوبات المطبقة على الشخص الطبيعي: الفرع الأول

نحاول دراسة العقوبات المطبقة على الشخص الطبيعي في ثلاث نقاط ، أولها العقوبات الأصلية، 

 ثانيها العقوبات التكميلية، ثالثها الظروف المشددة .
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 العقوبات الأصلية: أولا

خلال استقراء النصوص المتعلقة بالجرائم الماسة بالأنظمة المعلوماتية يتبين لنا وجود تدرج  من

داخل النظام العقابي. هذا التدرج في العقوبات يحدد الخطورة الإجرامية التي قدرها المشرع لهذه 

لدرجة الأولى التصرفات، إذ نجد سلم خطورة يتضمن ثلاثة درجات، جريمة الدخول أو البقاء بالغش في ا

وبعدها في الدرجة الثانية  جريمة الدخول والبقاء المشددة، أما الدرجة الثالثة  فتحتلها الجريمة الخاصة 

 .(1)بالمساس  العمدي بالمعطيات

 : الدخول والبقاء بالغش )الجريمة البسيطة( -0

لى دج إ 52.222( حبس و غرامة من 1( أشهر إلى سنة)2العقوبة المقررة هي ثلاثة)

 مكرر(. 292دج  )المادة  122.222

 : الدخول والبقاء بالغش )الجريمة المشددة( -4

تضاعف العقوبة إذا ترتب عن هذه الأفعال حذف أو تغيير لمعطيات المنظومة، وتكون العقوبة 

دج إذا ترتب عن  152.222دج إلى  52.222( والغرامة من 3( أشهر إلى سنتين)0الحبس من ستة)

 ( .3،2مكرر/ 292بقاء غير المشروع تخريب لنظام اشتغال المنظومة )المادة الدخول أو ال

فالعقوبة المقررة للاعتداء  1مكرر  292طبقا لنص المادة :  الاعتداء العمدي على المعطيات -4

العمدي على المعطيات الموجودة داخل النظام هي الحبس من ستة أشهر إلى ثلاثة سنوات وغرامة من 

دج، أما العقوبة المقررة لاستخدام المعطيات في ارتكاب الجرائم  3.222.222إلى  دج 522.222

الماسة بالأنظمة المعلوماتية وكذا حيازة أو إفشاء أو نشر أو استعمال المعطيات المتحصل عليها من 

                                                            
 أ/ عطاء الله فشار ، مرجع سابق، دون صفحة . (1)
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( إلى ثلاثة 3إحدى الجرائم الماسة بالأنظمة المعلوماتية، العقوبة المقررة هي الحبس من شهرين)

 (3مكرر 292دج.)المادة  5.222.222دج إلى  1.222.222( وغرامة من 2سنوات)

 العقوبات التكميلية:  ثانيا

قانون العقوبات على العقوبات التكميلية التي يحكم بها إلى جانب  0مكرر 292نصت المادة 

 : (1)العقوبات الأصلية والمتمثلة في

وهي عقوبة تكميلية تشمل الأجهزة والبرامج والوسائل المستخدمة في ارتكاب جريمة  : المصادرة -1   

 من الجرائم الماسة بالأنظمة المعلوماتية، مع مراعاة حقوق الغير حسن النية.

( التي تكون محلا لجريمة من الجرائم الماسة les sites: والأمر يتعلق بالمواقع ) إغلاق المواقع -3   

 علوماتية.بالأنظمة الم

: إذا كانت الجريمة قد ارتكبت بعلم مالكها ومثال ذلك إغلاق  إغلاق المحل أو مكان الاستغلال -2   

 المقهى الالكتروني الذي ترتكب فيه مثل هذه الجرائم بشرط توافر عنصر العلم لدى مالكها.

 الظروف المشددة:  ثالثا

 عقوبة جريمة الدخول والبقاء غير المشروع على ظرف تشدد به 2،3مكرر/ 292نصت المادة  -   

داخل النظام، ويتحقق هذا الظرف عندما ينتج عن الدخول أو البقاء إما حذف أو تغيير المعطيات    

ما تخريب نظام اشتغال المنظومة.  التي يحتويها النظام وا 

مكرر، وفي الحالة  292الحالة الأولى تضاعف العقوبات المقررة في الفقرة الأولى من المادة  في

 152.222دج إلى  52.222( والغرامة من 3( أشهر إلى سنتين)0الثانية تكون العقوبة الحبس من ستة)

 دج.
                                                            

 أ/ عبد الغني مزياني ، مرجع سابق، دون صفحة. (1)
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ة هذا الظرف المشدد هو ظرف مادي يكفي أن تقوم بينه وبين الجريمة الأساسية وهي جريم

 الدخول أو البقاء غير المشروع علاقة سببية للقول بتوافره.

على أن تضاعف العقوبات المقررة للجرائم الماسة بالأنظمة  2مكرر  292نصت المادة  -    

 المعلوماتية وذلك إذا استهدفت الجريمة الدفاع الوطني أو الهيئات أو المؤسسات الخاضعة للقانون العام.

 

 وبات المطبقة على الشخص المعنوي العق: الفرع الثاني

من الاتفاقية الدولية للإجرام المعلوماتي، بحيث  13مبدأ مساءلة الشخص المعنوي وارد في المادة 

يسأل الشخص المعنوي عن هذه الجرائم سواء بصفته فاعلا أصليا أو شريكا أو متدخلا، كما يسأل عن 

تكون الجريمة قد ارتكبت لحساب الشخص المعنوي الجريمة التامة أو الشروع فيها، كل ذلك بشرط أن 

 بواسطة أحد أعضائه أو ممثليه.

هذا مع ملاحظة أن المسؤولية الجزائية للشخص المعنوي لا تستبعد المسؤولية الجزائية للأشخاص 

 .(1)الطبيعيين بصفتهم فاعلين أو شركاء أو متدخلين في نفس الجريمة

زائري قد أقر في التعديل الأخير لقانون العقوبات المسؤولية كما تجدر الإشارة إلى أن المشرع الج

المتضمن قانون العقوبات  22/15مكرر من القانون  18الجزائية للشخص المعنوي وذلك في نص المادة 

 الذي ينص على أن: " العقوبات المطبقة على الشخص المعنوي في مواد الجنايات والجنح هي :

مرات الحد الأقصى للغرامة المقدرة للشخص الطبيعي في  5الغرامة التي تساوي من مرة إلى  -1    

 القانون الذي يعاقب على الجريمة

                                                            
 مرجع سابق، دون صفحة . أ/ عطاء الله فشار ، (1)
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 واحدة أو أكثر من العقوبات الآتية : -3    

 حل الشخص المعنوي. -     

 سنوات. 5غلق المؤسسة أو فرع من فروعها لمدة لا تتجاوز  -     

 سنوات. 5قصاء من الصفقات العمومية لمدة لا تتجاوز الإ -     

المنع من مزاولة نشاط أو عدة أنشطة مهنية أو اجتماعية بشكل مباشر أو غير مباشر نهائيا أو  -     

 سنوات. 5لمدة لا تتجاوز 

 مصادرة الشيء الذي استعمل في ارتكاب الجريمة أو نتج عنها. -      

 الإدانة.نشر أو تعليق حكم  -      

 سنوات، وتنصب الحراسة. 5الوضع تحت الحراسة القضائية لمدة لا تتجاوز  -      

بالنسبة لعقوبة الغرامة المطبقة على الشخص المعنوي عند ارتكابه إحدى الجرائم الماسة بالأنظمة 

رامة قانون العقوبات خمس مرات الحد الأقصى للغ 2مكرر 292المعلوماتية فهي تعادل طبقا للمادة 

 المقررة للشخص الطبيعي.

 

 عقوبة الاتفاق الجنائي: الفرع الثالث

من الاتفاقية الدولية للإجرام المعلوماتي، وقد تبنى المشرع الجزائري مبدأ  11نصت عليه المادة 

، بغرض التحضير للجرائم الماسة بالأنظمة  5مكرر 292معاقبة الاتفاق الجنائي بنص المادة 
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، بحيث (1)من قانون العقوبات المتعلقة بجمعية الأشرار 120يخضعها لأحكام المادة المعلوماتية، ولم 

قانون العقوبات: " كل من شارك في مجموعة أو في اتفاق تألف بغرض  5مكرر  292المادة  تنص

الإعداد لجريمة أو أكثر من الجرائم المنصوص عليها في هذا القسم وكان هذا التحضير مجسدا بفعل أو 

 عدة أفعال مادية، يعاقب بالعقوبات المقررة للجريمة ذاتها ".

رع من تجريم الاشتراك في مجموعة أو اتفاق بغرض الإعداد لجريمة إن الحكمة التي ارتآها المش

من الجرائم الماسة بالأنظمة المعلوماتية هو أن مثل هذه الجرائم تتم عادة في إطار مجموعات، كما أن 

المشرع ورغبة في توسيع نطاق العقوبة أخضع الأعمال التحضيرية التي تسبق البدء في التنفيذ للعقوبة إذا 

ي إطار اتفاق جنائي، بمعنى آخر أن الأعمال التحضيرية المرتكبة من طرف شخص منفرد غير تمت ف

 .(2)مشمولة بالنص

ويعاقب المشرع الجزائري على الاشتراك في الاتفاق الجنائي بعقوبة الجريمة التي تم التحضير لها 

 ة الأشد.فإذا تعددت الجرائم التي يتم التحضير لها تكون العقوبة هي عقوبة الجريم

قانون  5مكرر 292وشروط المعاقبة على الاتفاق الجنائي يمكن استخلاصها من نص المادة 

 العقوبات، والتي هي :

 

 مجموعة أو اتفاق. -1 

 بهدف تحضير جريمة من الجرائم الماسة بالأنظمة المعلوماتية. -3     

 تجسيد هذا التحضير بفعل مادي. -2     

                                                            
 .122أ/ آمال قارة ، مرجع سابق، ص  (1)
 .121-122المرجع نفسه، ص   (3)
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 هذا الاتفاق. فعل المشاركة في -2     

 القصد الجنائي. -5     

فبالنسبة للمجموعة أو الاتفاق يستوي أن يكون أعضاء الاتفاق في صورة شركة أو مؤسسة أو 

شخص معنوي أو جماعة، كما يستوي أن يعرف أشخاص الاتفاق بعضهم بعضا كما في العصابة أم 

ولكن اتفقوا فيما بينهم على القيام تكون مجرد مجموعة من الأشخاص، لا يعرف أحدهم الآخر من قبل 

بالنشاط الإجرامي المهم أن يتم الاتفاق بين شخصين على الأقل فإذا ارتكب العمل التحضيري المادي 

شخص واحد بمفرده وبمعزل عن غيره فلا يعاقب في هذه الحالة، فالعقاب لا يتقرر إلا في حالة اجتماع 

 .(1)شخصين أو أكثر

بل يجب أن يكون بهدف تحضير جريمة من الجرائم الماسة بالأنظمة  وتكاثف الجهود لا يكف،

المعلوماتية بمعنى أن الاتفاق يجب أن يكون له هدف إجرامي منذ البداية وعليه فإنشاء نادي للمعلوماتية 

 5مكرر 292بهدف التكوين أو التسلية العلمية يحول نشاطه لأهداف إجرامية لا يقع تحت طائلة المادة 

 .(2)لعقوباتقانون ا

 قانون العقوبات  5مكرر 292الجنح التي يشكل تحضيرها هدف الاتفاق المنصوص عليه بالمادة 

 

هي الجنح الماسة بالأنظمة المعلوماتية وعليه لا يعاقب استنادا لهذا النص الاتفاق بهدف ارتكاب جنحة 

 تقليد البرامج المعاقب عليها بنصوص حق المؤلف والحقوق المجاورة.

                                                            
 أ/ عطاء الله فشار ، مرجع سابق، دون صفحة . (1)
 .123-121أ/ آمال قارة ، المرجع السابق، ص (3)
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حضير لا يكف بل يجب أن يتم تجسيده بفعل مادي، الأمر يتعلق بأعمال تحضيرية مثل تبادل الت

أو رمز الدخول  Mot De Passeالمعلومات الهامة لارتكاب الجريمة كالإعلان عن كلمة المرور 

Code D’acces (1).....إل. 

نما المشاركة ليس الات 5مكرر 292فعل المشاركة في الاتفاق إذ أن المجرم بنص المادة  فاق، وا 
 من طرف شخص طبيعي أو معنوي فمجرد الانضمام إلى الاتفاق غير كاف بل يجب توفر فعل إيجابي

 للمشاركة.

توافر القصد الجنائي لدى أعضاء الجماعة والمتمثل في توافر العلم لدى كل منهم بأنه عضو في 

 إجرامي معين وهو العمل التحضيري.الجماعة الإجرامية، وأن تتجه إرادة كل عضو إلى تحقيق نشاط 

 عقوبة الشروع في الجريمة: الفرع الرابع

وتبناه المشرع الجزائري في المادة  من الاتفاقية الدولية للإجرام المعلوماتي 11نصت عليه المادة 

قانون العقوبات، فالجرائم الماسة بالأنظمة المعلوماتية لها وصف جنحي ولا عقاب على  2مكرر 292

 الشروع في الجنح إلا بنص.

ارتكاب الجنح  قانون العقوبات : " يعاقب على الشروع في في 2مكرر 292نصت المادة 

 المنصوص عليها في هذا القسم بالعقوبات المقررة للجنحة ذاتها".

يبدو من خلال هذا النص رغبة المشرع في توسيع نطاق العقوبة تشمل أكبر قدر من الأفعال 

الماسة بالأنظمة المعلوماتية، إذ جعل الشروع في إحدى الجرائم الماسة بالأنظمة المعلوماتية معاقب عليه 

 .(2)س عقوبة الجريمة التامةبنف

                                                            
 أ/ عطاء الله فشار ، المرجع السابق، دون صفحة . (1)
 .122مرجع سابق، ص  أ/ آمال قارة ، (3)
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من قانون  5مكرر 292ومن خلال استقراء نص المادة نستنتج أن الجنحة الواردة بنص المادة 

العقوبات مشمولة بهذا النص، أي أن المشرع الجزائري بهذا المنطق يكون قد تبنى فكرة الشروع في 

 .(1)الاتفاق الجنائي

 ع الفرنسي أخرجت جنحة الاتفاق الجنائي لتحضير جرائمبعض التشريعات المقارنة بما فيها التشري

 ماسة بالأنظمة المعلوماتية من نطاق الشروع لأنها تعتبر أن في ذلك مساس بالنظرية العامة في القانون 

الجنائي، لأن التحضير للجرائم الذي يتم في إطار اتفاق أو مجموعة تشكل في حد ذاتها محاولة أو     

 .(2)ي إلى تبني فكرة الشروع في الشروععمل تحضيري مما يؤد

 

بعد استعراضنا للجريمة المعلوماتية في التشريع الجزائري، نخلص إلى أن المشرع الجزائري رغم 

المتضمن قانون العقوبات  22/15تداركه الفراغ القانوني في مجال الإجرام المعلوماتي من خلال القانون 

الاعتداءات الواردة على  وذلك بتجريم الاعتداءات الواردة على الأنظمة المعلوماتية إلا أنه أغفل تجريم

منتوجات الإعلام الآلي، فلم يستحدث نصا خاصا بالتزوير المعلوماتي، ولم ينتهج الاتجاه الذي انتهجته 

التشريعات الحديثة التي عمدت إلى توسيع مفهوم المحرر ليشمل كافة صور التزوير الحديث .

                                                            
 أ/ عطاء الله فشار ، المرجع السابق، دون صفحة . (1)
 .122أ/ آمال قارة ، المرجع السابق، ص  (3)
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 الخاتمة
نخلص إلى القول أن دراسة موضوع الجريمة المعلوماتية تكتسي أهمية بالغة كونها تساهم في 

التعريف بظاهرة إجرامية جديدة بدأت في الظهور والانتشار في معظم المجتمعات، ونظرا لارتباطها 

ل التي تدخل بتكنولوجيا متطورة أدى إلى تميزها عن الجرائم التقليدية بدءا بتسميتها وصولا إلى الأفعا

 ضمن دائرتها.

لقد واكب المشرع الجزائري ولو بقدر قليل الحركية التشريعية التي فرضت نفسها عالميا، خاصة  

مع دخول الانترنت في مختلف مناحي حياة المواطن الجزائري، فبعد الفراغ التشريعي الذي كانت تعاني 

ديل قانون العقوبات  وذلك بالقانون رقم منه الجزائر في هذا المجال سعت لسده في بادئ الأمر بتع

، غير محدودية هذا القانون دفع المشرع الجزائري إلى إصدار قانون خاص والمتمثل في القانون 22/15

والمتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال  29/22رقم 

حيدين في هذا المجال بل كانت هناك محاولات أخرى خاصة في ومكافحتها، ولم يكن هذين القانونين الو 

 قوانين الملكية الفكرية مثل قانون حماية حق المؤلف والحقوق المجاورة.

 يمكن بلورة النتائج المستخلصة من هذا البحث فيما يلي :

 تباين التعريفات المحددة للجرائم المعلوماتية حيث لم يتفق على اصطلاح محدد لها . -

 عدم وجود تحديد منضبط للاصطلاحات المستخدمة في عالم جرائم الكمبيوتر والانترنت. -

لى الكثير من المزايا والآثار الايجابية، إلا  - إن تقنية الكمبيوتر أدت إلى تطور الكثير من القطاعات وا 

ائم أنها ساعدت بشكل رئيسي في نفس الوقت على ظهور أشكال وصور جديدة من الجرائم عرفت بجر 

 الكمبيوتر.
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تتميز جرائم الكمبيوتر الحديثة بطبيعة خاصة تميزها عن سواها من الجرائم لأنها تتطلب لارتكابها  -

 معرفة تامة بتقنية الكمبيوتر.

الأساليب التي ترتكب بها هذه الجرائم تختلف باختلاف المحل الذي ترد عليه فيغلب عليها الطابع  -

ونات المادية( ويغلب عليها الطابع التقني )إذا كان محلها المكونات التقليدي )إذا كان محلها المك

 المعنوية(.

، يبقى المشرع الجزائري بعيدا نوعا ما عن التطور 29/22، 22/15بالرغم من مزايا القانونين 

القانوني على المستوى العالمي من جهة، وعن تطور أساليب ارتكاب الجريمة المعلوماتية من جهة أخرى، 

 نذكر فيما يأتي محاولين بكل تواضع اقتراح بعض الحلول : لذا

لم يذكر المشرع الجزائري الخصائص التي يجب أن تتوفر عليها المعلومة حتى تتمتع بالحماية القانونية  -

رغم أهمية الأمر، والمتمثلة في صفات التحديد والابتكار والسرية والاستئثار، لذا في رأينا أنه من الأحسن 

ر المشرع ذلك صراحة لتفادي كل لبس فيما يخص التعريف بالمعلومة المحمية قانونا كونها غالبا لو يذك

 ما تكون مستهدفة من خلال الجرائم المعلوماتية .

اتسام تعريف المشرع الجزائري للجرائم المعلوماتية بالقصور لعدم تحديد صور السلوك الإجرامي ودور  -

(، 29/22من القانون  23ط المجرم، حيث تبنى المفهوم الموسع ) المادة المنظومة المعلوماتية في النشا

 لذا يجب تحديد بدقة الأفعال المجرمة .

نظرا للطبيعة المتعدية الحدود للجريمة المعلوماتية وما تثيره من إشكاليات قانونية، يتعين على الدول  -

صدار المزيد من القوانين التدخل على محورين أولهما داخلي من خلال مراجعة وتطوير الق وانين القائمة وا 

لتقوية الترسانة القانونية في هذا المجال، وثانيهما دولي عن طريق إبرام اتفاقيات دولية جماعية أو ثنائية 

 على حد سواء .
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الملاحظ أن المشرع الجزائري لم يستحدث نصا خاصا بالاعتداء على سير نظام المعالجة الآلية  -

اكتفى بتجريم هذا الفعل كنتيجة للدخول أو البقاء غير المشروع، لذا في رأينا لابد على للمعطيات، وقد 

 المشرع تدارك ذلك لأنه يمكن تجريم الفعل نتيجة الدخول أو البقاء بطريقة شرعية .

عدم تجريم المشرع الجزائري التزوير المعلوماتي، لذا في رأينا على المشرع تدارك الفراغ التشريعي من  -

خلال استحداث نص خاص به أو بتوسيع مجال التزوير عن طريق توسيع مفهوم المحرر ليشمل أية 

 دعامة أخرى على غرار التشريعات الحديثة ومنها التشريع الفرنسي .

في الأخير لا يسعنا إلا توجيه الدعوة للباحثين والدارسين ورجال القانون الجزائريين أن يتصدوا 

لهذا النوع من الدراسات القانونية التي لا تزال في منطقة الظل في بلادنا رغم مخاطر الزحف المعلوماتي.



 

 

 

المراجع



 المراجع

 
98 

 : قائمة المراجع

 غة العربية: باللأولا

 الكتب والمؤلفات المتخصصة-0

/ أحمد حسام طه تمام،الجرائم الناشئة عن استخدام الحاسب الآلي)الحماية الجنائية للحاسب الآلي( د -0

 ، القاهرة.3222دراسة مقارنة، دار   النهضة العربية،

 ، الإسكندرية3220الجامعي، د/ أحمد خليفة الملط، الجرائم المعلوماتية، الطبعة الثانية، دار الفكر  -4

أ/ أمال قارة، الحماية الجزائية للمعلوماتية في التشريع الجزائري،الطبعة الأولى، دار  -4

 ،الجزائر.3220هومة،

 3225د/ أيمن عبد الحفيظ، الإتجاهات الفنية والأمنية لواجهة الجرائم المعلوماتية، دون دار النشر،  -2

 د/ جميل عبد الباقي الصغير، جرائم التكنولوجيا الحديثة، دار النهضة العربية. -1

عباس أبوشامة عبد المحمود، عولمة الجريمة الإقتصادية، جامعة نايف العربية للعلوم د/ -6

 ، الرياض.3222الأمنية،

والانترنت ،الطبعة د/ عبد الفتاح بيومي حجازي، مبادئ الإجراءات الجنائية في جرائم الكمبيوتر  -7

 ، الإسكندرية.3220الأولى ، دار الفكر الجامعي ،

، دار النهضة 3د/ عبد الله حسين علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط -8

 العربية ،القاهرة.

د/علي عبد القادر القهوجي،الحماية الجنائية لبرامج الحاسب الآلي،الدار الجامعية للطباعة  -9

 ، بيروت.1999والنشر،



 المراجع

 
99 

 .3211د/علي عدنان الفيل،الإجرام الالكتروني،الطبعة الأولى منشورات زين الحقوقية ، -01

د/ طارق ابراهيم الدسوقي عطية،الأمن المعلوماتي)النظام القانوني لحماية المعلوماتية(،دار الجامعة  -00

 ، الإسكندرية.3229الجديدة للنشر، 

 .3222الشوابكة، جرائم الحاسوب والانترنت، طبعة محمد أمين أحمد د/  -04

د/ محمد حماد مرهج الهيستي، جرائم الحاسوب، ماهيتها، موضوعها، أهم صورها والصعوبات التي  -04

تواجهها، دراسة تحليلية لواقع الإعتداءات التي يتعرض لها الحاسوب وموقف التشريعات الجنائية منها، 

 ، الأردن.3220للنشر والتوزيع، الطبعة الأولى، دار المناهج 

د/ محمد دباس الحميد، د/ ماركو ابراهيم نينو، حماية أنظمة المعومات، الطبعة الأولى، دار الحامد  -02

 ، عمان.3222للنشر والتوزيع، 

/ محمد سيد سلطان، قضايا قانونية في أمن المعلومات وحماية البيئة الالكترونية، دار ناشري د -01

 .3213الالكتروني،للنشر 

أ/ محمد عبد الله أبو بكر، موسوعة جرائم المعلوماتية )جرائم الكمبيوتر والانترنت(، المكتب العربي  -06

 ، الإسكندرية.3222الحديث،

د/محمد عبيد الكعبي،الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت، دارالنهضة  -07

 العربية، القاهرة.

 ،الإسكندرية.3222حمد علي العريان، الجرائم المعلوماتية، دار الجامعة الجديدة، د/ م -08

د/ مصطفى محمد موسى، "التنظيمات الإرهابية وشبكة الانترنت" الندوة العلمية استشراف التهديدات  -09

 ، الرياض.3222الإرهابية، مركز الدراسات والبحوث، 

 ،القاهرة.1993لكتروني، دار النهضة العربية، د/ هدى حامد قشقوش، جرائم الحاسب الا -41



 المراجع

 
100 

نائلة عادل محمد فريدة قورة، جرائم الحاسب الاقتصادية ) دراسة نظرية وتطبيقية (، دار النهضة د/ -40

 القاهرة. 3222العربية،

 د/نهلا عبد القادر المومني، ماجستر في القانون الجنائي المعلوماتي، الجرائم المعلوماتية،الطبعة -44

 .3228الأولى، دار الثقافة للنشر والتوزيع، 

د/ وليد عاكوم "مفهوم ظاهرة الإجرام المعلوماتي"مؤتمر القانون والكمبيوتر والانترنت،الطبعة الثالثة  -44

3222. 

 :الرسائل-4

د/تركي بن عبد الرحمان المويشر، بناء نموذج أمني لمكافحة الجرائم المعلوماتية وقياس فاعليته، -0

حة مقدمة استكمالا لمتطلبات الحصول على درجة دكتوراه الفلسفة الأمنية، كلية الدراسات العليا أطرو 

 .3229بجامعة نايف العربية للعلوم الأمنية، الرياض، 

قرايش ، التعاون الدولي لمكافحة الجريمة المنظمة عبر الوطنية، مذكرة لنيل درجة  د/ سامية -4

 ، تيزي وزو.3229في القانون فرع تحولات الدولة، كلية الحقوق،جامعة مولود معمري،  الماجستر

أ/عبد الرحمان جميل محمود حسين، "الحماية القانونية لبرامج الحاسب الآلي دراسة مقارنة،رسالة -4

النجاح  قدمت استكمالا لمتطلبات درجة الماجستر في القانون الخاص، ، بكلية الدراسات العليا في جامعة

 .3228الوطنية ،فلسطين،

الرحمان محمد بحر، معوقات التحقيق في جرائم الانترنت دراسة مسحية على ضباط الشرطة  أ/ عبد -2

في البحرين، رسالة مقدمة إلى معهد الدراسات العليا استكمالا لمتطلبات الحصول على درجة الماجستر 

وم الأمنية، معهد الدراسات العليا قسم العلوم الشرطية، في العلوم الشرطية، أكاديمية نايف العربية للعل

 ، الرياض.1999



 المراجع

 
101 

في المواقع الإلكترونية ومدى توافقه مع المعايير  د/ عمر بن محمد العتيبي، الأمن المعلوماتي -1

المحلية والدولية، أطروحة مقدمة استكمالا لمتطلبات الحصول على درجة الدكتوراه الفلسفة في العلوم 

، 3212الأمنية، كلية الدراسات العليا، قسم العلوم الإدارية ،جامعة نايف العربية للعلوم الأمنية، ، 

 الرياض.

د/ غازي عبد الرحمان هيان الرشيد، الحماية القانونية من جرائم المعلوماتية)الحاسب والانترنت(،  -6

 .3222أطروحة لنيل درجة الدكتوراه في القانون، ، كلية الحقوق، الجامعة الإسلامية في لبنان، ،

سالة مقدمة إلى د/ محمد بن عبد الله بن علي المنشاوي، جرائم الانترنت في المجتمع السعودي، ر  -7

كلية الدارسات العليا استكمالا لمتطلبات الحصول على درجة الماجستر في العلوم الشرطية تخصص 

 .  3222قيادة أمنية،  أكاديمية نايف العربية للعلم الأمنية، الرياض، 

 

 :المقالات-4

الجنائية،استيراجية د/ أحمد صلاح الدين إبراهيم، "ومضات في جرائم الانترنت،الأنماط،المسؤولية  -0

 المواجهة.

د/ ايهاب ماهر السنباطي، "جرائم الإلكترونية)الجرائم السيبيرية( قضية جديدة أم فئة مختلفة ؟ التناغم  -4

، المملكة 3222القانوني هو السبيل الوحيد" الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، يونيو 

 المغربية.

، محاضرة تحت عنوان جرائم المعلوماتية، بالمجلس أحمد وكيل الجمهورية لدى محكمة باتنة بورزامأ/  -4

 .32/20/3220القضائي بباتنة، يوم 



 المراجع

 
102 

د/ذياب موسى البداينة ،"دور الأجهزة الأمنية في مكافحة جرائم الإرهاب المعلوماتي"، الدورة التدريبية  -2

-9عقدة بكلية التدريب، قسم البرامج التدريبية، القنيطرة ، أيام مكافحة الجرائم الإرهابية المعلوماتية، المن

 ، المملكة المغربية.3220أفريل  12

في ضوء التشريعات الدولية  د/ سيناء عبدالله محسن، المواجهة التشريعية للجرائم المتصلة بالكمبيوتر -1

، 3222يونيو  32-12بيضاء، والوطنية، الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، دار ال

 المملكة المغربية.

د/صالح بن سعد الصالح ،" مكافحة الجرائم الاقتصادية التي ترتكب بواسطة الحاسب الآلي، الدورة  -6

، 12/22/3222-12التدريبية مكافحة الجرائم الاقتصادية "، كلية التدريب، قسم البرامج التدريبية ،

 الرياض.

د/ صالح بن محمد المسند،د/عبد الرحمن بن راشد المهيني،"جرائم الحاسب الآلي الخطر الحقيقي في  -7

،الرياض، دون سنة 39،العدد15عصر المعلومات"،المجلة العربية للدراسات الأمنية والتدريب،المجلد 

 النشر.

جرائم الماسة بأنظمة قاضي تحقيق لدى محكمة المسيلة، مداخلة بعنوان ال ،أ/ عبد الغني مزياني -8

 المعالجة الآلية للمعلومات.

فشار ، مواجهة الجريمة المعلوماتية في التشريع الجزائري بحث مقدم إلى الملتقى  أ/ عطاء الله -9

المغاربي حول القانون والمعلوماتية المنعقد بأكاديمية الدراسات العليا بليبيا ، جامعة زيان عاشور بالجلفة 

 .3229لوم السياسية، في أكتوبر كلية الحقوق والع



 المراجع

 
103 

د/ فايز بن عبد الله الشهري، " ثقافة التطرف على شبكة الانترنت الملامح والاتجاهات"، الندوة  -01

العلمية استعمال الانترنت في تمويل الإرهاب وتجنيد الإرهابيين، مركز الدراسات والبحوث، قسم الندوات 

 .32/12/3212-35واللقاءات العلمية، 

"حماية الحق في الخصوصية من التعدي في ظل مجتمع المعلومات" ، مجلة العلوم  كريم كريمةد/ -00

 .3225القانونية والإدارية، كلية الحقوق،جامعة جيلالي اليابس سيدي بلعباس ،العدد الثاني،

ناشري  د/محمد سيد سلطان، قضايا قانونية في أمن المعلومات وحماية البيئة الالكترونية، دار -04

 .3213للنشر الالكتروني،

د/ محمد صالح العادلي،"الجرائم المعلوماتية)ماهيتها وصورها(، ورشة العمل الإقليمية حول تطوير  -04

 ، مسقط.3220أفريل  2-3التشريعات في مجال مكافحة الجرائم الإلكترونية، 

الشهرية حول الوعي د/محمد حسيني صقلي، د/ طلال موسى الخروبي فرج عز الدين،النشرة  -02

 فهم عملية التشفير".  الآلي  الأمني لمستخدمي الحاسب

"جرائم الانترنت والاحتساب عليها" مؤتمر القانون والكمبيوتر ،محمد عبد الرحيم سلطان العلماءد/ -01

،  بجامعة الإمارات العربية المتحدة، ، ، كلية الشريعة والقانون 3222ماي  2-1المنعقد من  ،والانترنت

 .3222المجلد الثالث، الطبعة الثالثة،

د/هشام رستم، جرائم الحاسب الآلي كصورة من صور الجرائم الاقتصادية المستحدثة،بحث مقدم  -06

إلى اللجنة العلمية لإعداد التقرير الوطني المصري لمؤتمر الأمم المتحدة التاسع لمنع الجريمة ومعاقبة 

 .1995،جامعة أسيوط،العدد السابع عشر،المجرمين، مجلة الدراسات القانونية
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د/هشام محمد فريد رستم،"الجرائم المعلوماتية أصول التحقيق الجنائي الفني واقتراح انشاء آلية  -07

 3222ماي  2-1عربية موحدة للتدريب التخصصي" بحوث مؤتمر القانون والكمبيوتر والانترنت، من 

 .3222ربية المتحدة،  المجلد الثاني، الطبعة الثالثة كلية الشريعة والقانون ،جامعة الإمارات الع

د/ مصطفى محمد موسى، "التنظيمات الإرهابية وشبكة الانترنت" الندوة العلمية استشراف التهديدات  -08

 ، الرياض.3222الإرهابية، مركز الدراسات والبحوث، 

عات المتطرفة على شبكة د/ مها عبد المجيد صالح، "استراتيجيات الإتصال في مواقع الجما -09

الانترنت دراسة تحليلية" الندوة العلمية استعمال الانترنت في تمويل الإرهاب وتجنيد الإرهابيين، مركز 

 ، الرياض.3212الدراسات والبحوث، 
 

 : القوانين-2

الثالث من الباب الثاني من الكتاب الثالث من الأمر رقم  الذي تمم  الفصل 12/01القانون  -0

 (13و 11ص  21،)ج.ر 3222نوفمبر  12المؤرخ في  00/150

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  3229-28-25المؤرخ في  12-19قانون ال -4

 .3229لسنة  22بتكنولوجيات الإعلام والاتصال ومكافحتها بالجريدة الرسمية العدد 

 :دولية اتفاقيات -1

 .32/20/3221الاتفاقية الدولية حول الإجرام المعلوماتي المبرمة بتاري :  -0

 :مراجع الانترنت -6

 12/11/3212أ/ إيمان إدريس،الجرائم المعلوماتية، مقال متوفر على شبكة الانترنت، تاري  النشر -0

 http :// www.F.r slideshare.netعلى الموقع 
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، 15د/ دشن بن محمد القحطاني، "الاستخدامات غير المشروعة لتقنية المعلومات عبر الانترنت"، ص-4

 http://www.minchawi.com:12/11/3212تاري  الاطلاع مقال متوافر على الموقع التالي،

د/محمد حسيني صقلي، د/ طلال موسى الخروبي فرج عز الدين،النشرة الشهرية حول الوعي الأمني  -4

 ، البريد الإلكتروني:  39/11/3212لمستخدمي الحاسبالآليفهم عملية التشفير، تاري  الاطلاع 

http//www.securingthehuman.org 

، 39/11/3212تاري  الإطلاع  ،PGP أ/  محمد قطان، دراسة و شرح لأفضل برنامج تشفيرن،-2

 ، مقال متوفر على شبكة الانترنت على الموقع التالي:18:19

http//www.boosla.com 

الإلكتروني...الحل الأمثل لأمن الرسائل الإلكترونية، مقال  متوفر على شبكة الانترنت على  التشفير-1

 :18:32، 39/11/3212الموقع التالي، تاري  الإطلاع 

http://www.aljazirah.com/digimag 

 : باللغة الفرنسيةثانيا

1- D/ Elazzouzi Ali,la cybercriminalité au Maroc,Bishops solution,2010, 

casablanca . 

2- D/ DEBRAY Stéphane, Internet face de la cybercriminalité ou outil de 

prevention ?,DESS    média électronique et internet,université de paris 8, 

2002- 2003. 

3- D/ Maskala corinne « criminalité et contrat électronique », IN :le contrat 

électronique, travaux de l’association CAPITAN Henri, journées national, 2000.
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