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Résumé

Répondant aux besoins de la qualité, de la quantité de la production et de la concurrence du
marché économique, les industriels ont tendance & améliorer et a élargir leurs installations et
deviennent ainsi de plus en plus complexes, contribuant en méme temps a augmenter les
risques de pannes qui peuvent survenir sur le fonctionnement de I’installation et & diminuer la
sécurit¢ du personnel et de I’environnement. A cet effet, beaucoup de méthodes de
surveillance ont été développées, ces derniéres se divisent en deux grandes familles, on
retrouve des méthodes a base de modéle, et des méthodes a base des données historiques du
systéme. D’autres techniques de supervision ont été développées pour les installations a haut
risque, qui consistent a superviser a partir d’un poste de pilotage qui se situe trés loin du site
supervisé, cette technique de supervision appartient a la supervision dans un environnement
SCADA.

Mots clés :
SCADA, supervision, interface homme machine (IHM), LABVIEW.

Abstract

Responding to the needs for quality, quantity of the production and competition of the
economic market,the industrialists tend to improve and widen their installations and become
thus increasingly complex, contributing at the same time to increase the risks of breakdowns
that can occur on the operation of the installation and to decrease the environment and staff
safety. To this end, much of methods of monitoring were developed , we finds methods at
base model, and the methods at base of the historical data of the system. Other techniques of
supervision were developed for the high-risk installations, which consist in supervising from a
cockpit which is very far from the supervised site, this technique of supervision belongs to
the supervision in an SCADA environment.

Key words:
SCADA, supervision, Human Machine Interface (HMI), LABVIEW.
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Introduction générale

Le concept de la supervision est né au début des années 1980, lors de I'explosion de la

mise en place des réseaux informatiques dans les entreprises. La taille grandissante de ceux-ci
ainsi que leur hétérogénéité posaient un réel probleme de gestion et d'administration,
multipliant les besoins en main d'ceuvre d'experts administrateurs. C'est donc a cette €époque

qu'ont été menées les premieres réflexions sur un nouveau concept, celui de la supervision.

La productivité industrielle est un facteur trés important pour le progrés d’une entreprise.
Aussi la disponibilité, sécurité, qualité, efficacité et cout apparaissent comme exigences pour
la réussite de I’entreprise. Les probléemes liés au systéme de production tel que les
défaillances, pannes, les coupures et les divers problémes techniques doivent étre réduits, du
fait d’une indisponibilit¢ du systeme peut causer des pertes considérables pour cela les
décideurs dans I’industrie ont réagi ils investissent dans la rénovation des unités de production
dans une logique d’optimisation du rendement des machines en exploitation en veillant a la
continuité de leur fonctionnement. En fait la conception d’une supervision en temps réel avec

d’interface Homme-Machine et communication sans fil devient une nécessité indispensable.

Les systemes de supervision permettent d’obtenir des vues synthétiques des équipements
ou ensembles d’équipements afin de visualiser leurs états physiques ou fonctionnels. Situés
dans des salles de commande ou en pied de machine, les systemes de supervision offrent la
possibilité de déporter et de centraliser la vision et le pilotage des organes physiques
(capteurs, actionneurs) parfois trés éloignés. Appelés a dialoguer avec des systéemes de
controle commande (API, SNCC, machines spéciales...), les contrats d’interfaces mis en place

sont supportés par des protocoles industriels de communication standards ou propriétaires.

Notre travail se répartie en trois chapitres, dans le premier chapitre, on a présenté un état
de I’art de quelques concepts généraux de la supervision.
Le deuxiéme chapitre présente le systeme de supervision et de contrle SCADA avec son
utilité et architecture. On a simulé également dans ce chapitre quelques applications de
démarrage en utilisant le logiciel LABVIEW.
Le troisieme chapitre fait I’objet de la planification et simulation d’un systtme SCADA pour

la supervision et le contrdle de ce dernier.



Chapitre I: Etat de I’art des systemes de supervision

I.1.Introduction

La supervision se definir comme étant l'utilisation de ressources réseaux adaptées
(matérielles ou logiciels) afin d'obtenir des informations sur I'utilisation et sur I'état des
réseaux et de leurs composants (logiciels, matériels). Ces informations peuvent alors servir
d'outils pour gérer de maniere optimale (automatique si possible) le traitement des pannes
ainsi que la qualité des réseaux (problemes de surcharge). Elles permettent également de

prévoir toute future évolution nécessaire.

Dans ce présent chapitre, Je commence par définir la notion de la supervision et ses
objectifs ensuite, analyser de prés les fonctionnalités de la solution proposée, son architecture,
et les différents services quelle offre et finir par énumérer les différents fichiers de

configurations sur quoi se base cette solution.

1.2.Définitions de la supervision

La supervision est une technique industrielle de suivi et de pilotage informatique de
procédés de fabrication automatisés. Elle concerne I'acquisition de données (mesures,
alarmes, retour d'état de fonctionnement) et des paramétres de commande des processus

généralement confiés a des automates programmables.

La supervision de réseaux peut étre définie comme I’utilisation de ressources réseaux
adaptées dans le but d’obtenir des informations (en temps réel ou non) sur I’utilisation ou la
condition des réseaux et de leurs éléments afin d’assurer un niveau de service garanti, une
bonne qualité et une répartition optimale et de ceux-ci. La mise en place d’une supervision
réseau, a donc pour principale vocation de collecter a intervalle régulier les informations
nécessaires sur 1’état de ’infrastructure et des entités qui y sont utilisés, de les analyser et de
les rapporter. Superviser consiste a surveiller I’état d’un paramétre critique détecter le
moment ou il varie de 1’état souhaité et de prendre des mesures pour le restaurer .la
supervision peut étre discréte ou analogique manuellement ou automatiquement, et périodique

ou continue. Pour assurer un fonctionnement correct pendant une durée suffisante [1].


https://fr.wikipedia.org/wiki/Automate_programmable_industriel
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Figure.l.1 : Systeme de supervision globale

1.2.1. Objectifs de la supervision des réseaux
L’objectif d’une supervision de réseaux peut ainsi se résumer en trois points :
> Etre réactif en alertant [’administrateur (e-mail ou SMS) en cas de
dysfonctionnement d’une partie du systéme d’information.
» Etre pro actif en anticipant les pannes possibles.
> Cibler le probléme dés son apparition afin d’agir rapidement de la fagon la plus

pertinente possible [1].

1.2.2. Types de supervision

On distingue différents types de supervision, on peut citer :

A. Supervision réseau : Par le terme réseau on entend ici lI'aspect communication entre les
machines. Le réle est de s'assurer du bon fonctionnement des communications et de la
performance des liens (debit, latence, taux d'erreurs). C'est dans ce cadre que I'on va Vérifier
par exemple si une adresse IP est toujours joignable, ou si tel port est ouvert sur telle machine,

ou faire des statistiques sur la latence du lien réseau.
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B. Supervision systéme : La surveillance se cantonne dans ce cas a la machine elle-méme et
en particulier ses ressources. Si I'on souhaite par exemple contréler la mémoire utilisée ou la

charge processeur sur le serveur voire analyse les fichiers de logs systeme.

C. Supervision applicative : Cette technique est plus subtile, c'est elle qui va nous permettre
de vérifier le fonctionnement d'une application lancée sur une machine. Cela peut étre par
exemple une tentative de connexion sur le port de I'application pour voir si elle retourne ou

demande bien les bonnes informations, mais aussi de I'analyse de logs applicatifs [2].

1.2.3. Pourquoi superviser ?

v" On supervise pour avoir une visibilité sur le systtme d'information. Cela permet
d'avoir des informations rapidement, de connaitre 1’état de santé du réseau, des
systemes, des performances .Donc on a rapidement une image de notre systéme.

v’ Superviser permet aussi de prévenir les pannes et anticiper les pannes. En effet on
obtient une alerte quand un disque dur atteint 80% de sa capacité, et donc on évite un
crash du systéeme a cause d'un disque dur plein. Grace a un outil de supervision on
peut aussi remonter les informations d’ides (intrusion détection system) et fournir des
indicateurs au DSI. Cela centralise les informations remontées par divers outils.

v Gréce a la supervision on peut aussi connaitre rapidement 1’effet d’une action (ajout
d'un nouveau client, nouvelle machine etc ...) sur le systtme. Donc on pourra
connaitre et chiffrer techniquement I'impact de ce type de modification et réagir
rapidement si besoin est.

v" En cas de dysfonctionnement, la productivité de la société est affectée. Il faut donc

toujours étre au courant de ce qu'il se passe.

Pour résumer, on supervise pour étre alerté de problémes, et si possible les anticiper. On
va effectuer de test, et analyser les résultats sous forme de graphiques ou autres, et en fonction
de criteres declencher des actions (redémarrage de services, alerte de I'administrateur sur le

comportement d'un processus etc.), mettre en place des actions face a des évenements [3].

1.2.4. Comment superviser ?
La supervision peut se résumer a cette formule :
Informations + Traitement = Supervision
La principale source dinformations va étre SNMP (Simple network management

Protocol), c'est un protocole qui permet le mangement d'équipement. SNMP est présent sur

2T <
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quasiment tous les équipements réseaux, ainsi que tous les systémes d’exploitation. Il permet

d'obtenir, de positionner des informations et de remonter des alarmes.

Sur chaque équipement on trouve un agent SNMP .Cet agent gere les informations
relatives a 1’équipement et sont stockées dans une base de données propre : la MIB
(Management Information Base). On positionne un manager SNMP sur l'unité qui va servir de

console d'administration.

On se retrouve avec 4 types d’opérations différentes :

- get-request / get-response : ’administrateur interroge une variable particuliére de la MIB.
- get-next-request / get-response : I’administrateur interroge toute une table de la MIB.

- set-request / get-response : I’administrateur met une valeur a jour dans la MIB.

- trap : I’agent prévient I’administrateur qu’un événement particulier s’est produit.

Le manager va interroger I'agent qui va fouiller dans la MIB pour positionner ou donner
une valeur voulue. L'agent peut de lui-méme remonter une information au manager via une
traps .Si une carte réseau tombe, I'agent pourra en informer le manager sans que celui-ci en ai
fait la demande. Ce protocole permet donc d'obtenir des informations variées sur un

équipement a superviser.

Il existe aussi d'autres sources d'informations comme I'analyse des logs, des scripts sur les
machines qui vont analyser des choses précises, et des scripts positionnés sur la machine de
supervision et qui vont interroger les machines a superviser a distance. Ces moyens
permettent donc d'obtenir de I’information. Mais il faut un outil de supervision pour pouvoir

les exploiter et, justement, faire de la supervision [3].

1.2.5. Protocoles de supervision
Il n’y a pas de supervision sans 1’établissement préalable de protocoles de supervision.
Le protocole de supervision permet de répondre aux questions suivantes :
» Quoi superviser ?
» Comment le faire ?
» Quand le faire ?
Le quoi se rapporte aux domaines sur lesquels on veut avoir des informations lorsqu’il

s’agit d’une institution. Il vise a contréler la conformité de I’institution aux normes de

>[5 1<
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fonctionnement et aux politiques d’accréditation. Il correspond aussi aux taches de celui
qu’on supervise ; la facon d’exécuter ces tiches est définie par les normes et les procédures.
- Le comment correspond aux moyens a utiliser pour réaliser la supervision. Ces
moyens peuvent étre : 1’interview, 1’observation, I’analyse de dossiers, ... etc.
- Le quand est en rapport avec la fréquence avec laquelle et le moment choisi pour
effectuer la supervision.
Les protocoles de supervision sont des références méthodologiques. Leur élaboration et
leur utilisation sont conditionnées par I’existence préalable de politiques publiques, normes

techniques, procédures, directives, exprimées formellement a travers des documents.

1.3. Principe de la supervision

La supervision se définit comme une technique utilisant au mieux les ressources
informatiques pour obtenir des informations sur I'état des réseaux et de leurs composants. Ces
données seront ensuite traitées et affichées afin de mettre ma lumiere sur d'éventuels
problemes. La supervision peut résoudre les problemes automatiquement ou dans le cas
contraire prévenir via un systeme d'alerte (email ou SMS par exemple) les administrateurs.
Cette définition de la supervision est décrite plus en détail dans la norme 1SO7498/4.

Plusieurs actions sont ainsi réalisées : Acquisition de données, analyse, puis visualisation
et réaction. Un tel processus est réalisé a plusieurs niveaux d'un parc de machines : Au niveau
interconnexions (Réseau), au niveau de la machine elle-méme (Systéme) et au niveau des

services offerts par cette machine (Applications) [2].
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Figure 1.2: principe de la supervision

1.4. Architecture genérale de la supervision

La figure 1.3 suivante présente I’architecture générale d’un systéme de supervision :

|
Surveillance

r~— -
Détection des défaillances |

|
Diagnostic /\ I

(Origine ou cause)

|
I
|
L

e B S §

Reconfiguration
(Décisions et proposition d"action)

JAcquisition des
mesures

— >

Figure 1.3 : Schéma générale de la supervision [4]
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v' La détection des défaillances: Consiste en l'identification des changements ou
déviations des mesures du procédé par rapport au fonctionnement normal, ce qui se
traduit par la génération des symptomes.

v Le diagnostic: Consiste a déterminer quelles sont I'origine et/ou la (les) cause(s) qui
ont pu engendrer le symptome détecté. A ce stade, le systéeme doit avoir la capacité de
décider quand le procédé se trouve dans une situation de fonctionnement normal, et
quand une action corrective doit étre appliquée.

v La reconfiguration: L’action corrective correspond a 1'étape de reconfiguration de

la commande de facon a ramener le procédé dans un mode de fonctionnement normal.

1.5. Normalisation de la supervision (ISO 7498/4)
Le concept de supervision a été normalisé par I’'ISO. Voici les différentes fonctions qui
ont éte défini par cette organisation :
1.5.1. Gestion des performances
Elle doit pouvoir évaluer les performances des ressources du systéeme et leur efficacité.
Elle comprend les procédures de collecte de données et de statistiques. Elle doit aboutir a
I’établissement de tableaux de bord. Les informations recueillies doivent aussi permettre de
planifier les évolutions du réseau.
Les performances du réseau sont évaluées a partir de quatre parametres :
> le temps de réponse
> le débit
» le taux d’erreur par bit
> ladisponibilité
1.5.2. Gestion des configurations (Management Configuration)
La gestion de configuration permet d’identifier, de paramétrer et de controler les
différents objets du réseau. Les procédures requises pour gérer une configuration sont :
» la collecte d’information
» le controle d’état

» la sauvegarde historique de configurations de 1’état du systéme.
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1.5.3. Gestion de la comptabilité (Accounting Management)

Son rble est de connaitre les charges des objets gérés ainsi que leurs colts de
communication. Des quotas d’utilisation peuvent &tre fixés temporairement ou non sur
chacune des ressources réseaux. De plus, la gestion de la comptabilité autorise la mise en
place de systemes de facturation en fonction de I’utilisation pour chaque utilisateur. La
gestion de la comptabilité permet donc un établissement des couts d’utilisation ainsi qu’une
facturation de ’utilisation des ressources [5].

1.5.4. Gestion des anomalies (Fault Management)

La gestion des fautes permet la détection, la localisation et la correction d’anomalies
passageres ou persistantes. Elle doit également permettre le rétablissement du service a une
situation normale.
1.5.5.Gestion de la sécurité (Security Management)

La gestion de la sécurité contrdle I’acces aux ressources en fonction des politiques de
droits d’utilisation établies. Elle veille a ce que les utilisateurs non autorisés ne puissent
accéder a certaines ressources protégées.

Elle a également pour r6le de mettre en application les politiques de sécurité.

1.6. Fonctionnalités de la supervision [6]

Généralement, les moniteurs de supervision regroupent les fonctionnalités illustrées dans la

figure suivante :

Eupervision réseau supervision systeme

re

Notification
/\ . platforme " A
reporting § R
supervision f~
. 'v.'. N vl
P L Exécution de commandes

cartographie

retranscription d'états

Figure 1.4: Fonctionnalités de la supervision
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v’ Supervision réseau : elle porte sur la surveillance de maniére continue de la
disponibilité des services en ligne, du fonctionnement du réseau, des débits et bande
passante, de la sécurité, etc.

v’ Supervision systeme : c'est la vérification de la santé d'un serveur coté ressources
matérielles (la mémoire, le CPU, le disque dur, etc.).

La supervision systeme porte principalement sur les trois types principaux de ressources

systeme :

le processeur ;

la mémoire ;

le stockage ;

vV V VYV V

commutateurs : utilisation des ressources, métrologie ;
> serveurs : utilisation des ressources.

v’ Exécution de commandes: qui sont des actions ou programmes lancés
automatiquement.

v" Envoi d'alertes : c'est une émission de message d'alerte sous forme sonore, visuelle
ou encore par e-mail.

v’ Cartographie : présente la vue d'ensemble de I'architecture informatique surveillé.

v Rapports d"activité (reporting): comme les tableaux de bord et les histogrammes.

Il est & noter qu'a partir de ces fonctionnalités qui sont réalisées par des modules spécifiques
constituant le systéme de monitoring, trois niveaux d'informations se dégagent.
1.7. Supervision passive ou active [7]

Les deux reégles d’or de la supervision sont d’étre le moins intrusif possible et le plus
indépendant possible des éléments supervisés afin de garantir un regard extérieur non biaise.
Deux grandes méthodes de supervision sont utilisees avec plusieurs variantes :

Les méthodes active et passive, détaillées dans des paragraphes suivants.
1.7.1.Supervision active

La supervision active est la plus classique, elle consiste en I’envoi de requétes
D’interrogation et de mesure par la plateforme de supervision. Cette méthode est composée de
Trois étapes suivantes :

¢+ le serveur envoie une requéte vers la ressource supervisée.

¢+ Laressource repend a la requéte du serveur.

¢ Le serveur analyse I’information et détermine un état pour la ressource

>Tw <
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1-Requéte du serveur de

Supervision

i

2-Réponse de la ressource

Figure 1.5: Echange de message entre le serveur et la ressource supervisée
Cette méthode est la plus utilisée. Elle a I’avantage d’étre fiable : les vérifications se font de
maniere réguliére et en mode question-réponse.
Les deux protocoles de supervision active sont :
- Le protocole SNMP est le standard en matiere de supervision active .il est largement
adopté et utilisé.
- Le protocole WMI (Windows Management Instrumentation) est un standard de
Supervision pour les Systemes Microsoft Windows.
1.7.2. Supervision passive
La supervision passive 1’est du point de vue du serveur de supervision : ce sont les
Ressources supervisées qui transmettent des alertes au serveur de supervision:
La ressource supervisee vérifie son état et transmet de maniére autonome le résultat au
serveur de supervision. Le serveur de supervision recoit ’alerte et la traite. L'échange est

unidirectionnel.

Figure 1.6: Echange de message entre le serveur de Supervision et la ressource supervisé
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La méthode passive posséde plusieurs intéréts. D’abord elle est moins consommatrice de
ressources du point de vue serveur de supervision et réseau. Le principal point noir de la
supervision passive concerne la fraicheur des informations : rien ne permet de garantir que la
ressource supervisée est dans un état correct si aucune alerte n’est regue .les ressources

n’envoient que trés rarement des messages pour signaler un état correct.

1.8. Protocoles utilisés par les Systemes de supervision
1.8.1. Le protocole SNMP [8].

SNMP signifie Simple Network Management Protocol (traduisez protocole simple de
gestion de réseau). Il s'agit d'un protocole qui permet aux administrateurs réseau de gérer les
équipements du réseau et de diagnostiquer les problemes de réseau.

Le systeme de gestion de réseau est basé sur deux éléments principaux : un superviseur et
des agents. Le superviseur est la console qui permet a I'administrateur réseau d'exécuter des
requétes de management. Les agents sont des entités qui se trouvent au niveau de chaque
interface connectant I'équipement managé au réseau et permettant de récupérer des
informations sur différents objets. Les Switchs, les hubs, les routeurs et les serveurs sont des
exemples d'équipements contenant des objets supervisés qui peuvent étre des informations
matérielles, des parameétres de configuration, des statistiques de performance et autres objets
qui sont directement liés au comportement en cours de I'équipement en question. Ces objets
sont classés dans une sorte de base de données appelée MIB ("Management Information
Base™). SNMP permet le dialogue entre le superviseur et les agents afin de recueillir les objets
souhaités dans la MIB.

- L'architecture de gestion du réseau proposée par le protocole SNMP est donc basée sur trois
principaux éléments : Les équipements managés (managed devices) sont des éléments du
réseau (ponts, hubs, routeurs ou serveurs), contenant des "objets de gestion” (managed
objects) pouvant étre des informations sur le matériel, des éléments de configuration ou des
informations statistiques ;

- Les agents, c'est-a-dire une application de gestion de réseau résidant dans un périphérique et
chargé de transmettre les données locales de gestion du périphérique au format SNMP .

- Les systemes de management de réseau (network management systems) notés NMS),
C’est-a-dire une console au travers de laquelle les administrateurs peuvent réaliser des taches

d'administration.
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equipement réseau

Manager SNMP
ping request

snmp get-request ‘_
s .- b L

ping response  Trap

T
snmp get-response Agents snm
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Figure 1.7 : Fonctionnement d’un protocole SNMP

1.8.2. Le protocole ICMP [9]

Internet Control Message Protocol est 1’un des protocoles fondamentaux constituant la
suite des protocoles Internet. Il est utilisé¢ pour véhiculer des messages de contrdle et d’erreur
pour cette suite de protocoles, par exemple lorsqu’un service ou un hote est inaccessible.

ICMP se situe au méme niveau que le protocole IP bien qu’il ne fournisse pas les
primitives de service habituellement associées a un protocole de couche réseau. Son
utilisation est habituellement transparente du point de vue des applications et des utilisateurs

présents sur le réseau.

e ——_ Router

i “Host Unreachable” =
3 Error Message

(ICcMP Message | 1P Header |

Figure 1.8 : Fonctionnement d’un protocole ICMP [10].
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1.9. Domaines d’application de la supervision
1.9.1. La supervision en informatique

La supervision informatique est une technique de surveillance, d’analyses et d’alertes
permettant de pallier les problemes liés a tous les niveaux de fonctionnement informatique
d’une entreprise. L’utilisation de la supervision informatique a un but bien précis : rendre
I’entreprise plus performante et surtout proactive.
Elle doit répondre aux préoccupations suivantes :

> Technique : surveillance du réseau informatique, de I’infrastructure de 1’entreprise ;

> Fonctionnelle : surveillance des machines informatiques et de production ;

> Applications : suivi des applications dans le cadre d’un processus métier.

N
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o

Application ot
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Platforme

i 8" (==
|Stemn , L —1 =
tdcnmé File ;!";I_ICHIC
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Processeurs - -

Stockage

Portables Toblettes

Figure 1.9 : Le Cloud informatique

Le cloud computing, ou I’informatique en nuage ou nuagique ou encore 1I’infonuagique,
est I’exploitation de la puissance de calcul ou de stockage de serveurs informatiques distants
par I’intermédiaire d’un réseau, généralement internet. Ces serveurs sont loués a la demande,
le plus souvent par tranche d’utilisation selon des critéres techniques (puissance, bande
passante, etc.) mais également au forfait. Le cloud computing se caractérise par sa grande
souplesse : selon le niveau de compétence de I’utilisateur client, il est possible de gérer soi-

méme son serveur Selon la définition du National Institute of Standards and

>Tw <
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Technology (NIST), le cloud computing est 1’accés via un réseau de télécommunications, a la
demande et en libre-service, & des ressources informatiques partagées configurables. Il s’agit

donc d’une délocalisation de I’infrastructure informatique [11].

1.9.2. Supervision en Electronique

Le systeme SCADA est un outil qui permet de réaliser une supervision a distance, ¢’est-a-
dire que I’installation a superviser pourrait se trouver a des milliers de kilometres du poste de
pilotage, ce type de supervision est tres utile pour les industries & hauts risques, telles que les
industries chimiques et nucléaires car il évite des pertes humaines si jamais un accident

survient et aussi réduit énormément le nombre de visite au site.

Onduleur réseau

Figure 1.10: SCADA en Electronique

1.9.3. Supervision en télécommunication

La complexité, la variété, les dimensions des réseaux mobiles déployés mais aussi les
engagements de ce dernier en termes de qualité de service et de couverture imposent a ce
dernier et a ses opérateurs la mise en place de structures, d’équipements, de processus, de
méthodologies et de fonctions de supervision adaptées, devant leur permettre d’assurer, entre
autres :
- Le suivi opérationnel des réseaux (fonctionnement nominal des équipements réseau et des
interfaces, remontées vers le systéme d’information etc.)
- La supervision des services correspondants

- L’optimisation des colts et des ressources (limitation et optimisation des interventions etc.)
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- La qualité de service (a tous les niveaux) et la satisfaction client.
- Le déploiement en cours et & venir de la 4G (LTE/EPC et technologies complémentaires

telles que les small cells ou I’offload WiFi), mais aussi des nouveaux services s’appuyant sur

le Machine 2 Machine, le Sans Contact ou le Cloud fait appel a des architectures, processus et

fonctions adaptés.
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Figure 1.11 : Supervision en télécommunication

1.9.4. Supervision agriculture
Veille préventive et contrle des données climatiques en agriculture. Un systéeme de

surveillance de parameétres climatiques liés aux cultures permet de garder une trace des
évenements climatiques survenus pendant toute une saison. Il permet de rationaliser la

production tout en diminuant les risques, simplement en assurant une veille préventive.
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Figure 1.12 : Supervision en agriculture
1.10. Conclusion
La supervision est devenue indispensable dans le systéme d’information. Elle est a la base
du bon fonctionnement d’une architecture réseau et permet de réagir rapidement en cas de
problémes ou pannes. Elle se base a 1’heure actuelle principalement sur le protocole SNMP
qui depuis de nombreuses années a quand méme du mal a évoluer. Le chapitre suivant

attaquera une étude approfondie de la solution proposée.

Le systéme de supervision permet de contrdler votre structure informatique et de
surveiller vos installations matérielles ou techniques avec des moyens et méthodes
technologiques de derriére génération. Systeme complet de supervision pour la surveillance et
le controle des événements. Le chapitre qui suit fait ’objet de la description du systéme de

supervision et de controle SCADA.
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I1.1.Introduction

Les premiers systemes SCADA sont apparus dans les années 1960. Pour la premiére fois
il devenait possible d'actionner une commande de terrain (une vanne par exemple) depuis un
centre de contrble a distance, plutdt que par une intervention manuelle sur site.

Aujourd'hui, les systemes SCADA ont intégré de nombreuses avancées technologiques
(réseaux, électronique, informatique...) et sont devenus omniprésents sur les installations a
caractére industriel. De ce fait, leur fiabilité et leur protection sont également devenues des
enjeux importants.

Le systeme SCADA est un systeme de télégestion a grande échelle réparti au niveau des
mesures et des commandes. ils sont employés pour surveiller ou commander les produits ou
pour transporter des processus, dans les systemes municipaux d'approvisionnement en eau,
pour commander la génération d'énergie électrique, la transmission et la distribution, les
canalisations de gaz et de pétrole, et d'autres protocoles industriels.

Dans ce chapitre, je commence par définir la notion du systtme SCADA, son
fonctionnement et leur architecture ainsi simuler quelques applications utilisant le logiciel
LABVIEW.

11.2. Définition du systéme SCADA

SCADA est un acronyme qui signifie le contr6le et la supervision par acquisition de
données (en anglais : Supervisory Control and Data Acquisition) permettant la centralisation
des données, la présentation souvent semi-graphique sur des postes de « pilotage », le systéme
SCADA collecte des données de divers appareils d’une quelconque installation, puis transmit
ces données a un ordinateur central ,que ce soit proche ou éloigné, qui alors contrdle et
supervise I’installation , ce dernier est subordonné par d’autres postes d’opérateurs, 1’allure

générale d’un systeme SCADA est montrée sur la figure ci-dessous : [12], [13].
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Figure 11.1: Schéma général d’un systéme SCADA [14]
11.3. Eléments du systeme SCADA
Principalement un systeme SCADA se compose de (voir figure 11.2):
A. RTU (Remote Terminal Unit) : il sert & collecter les informations a partir de

I’instrumentation du terrain et les transmettre au MTU a travers le systéme de communication.
B. MTU (Master Terminal Unit) : il recueille les données provenant des RTU, les rendre
accessibles aux opérateurs via ’HMI et transmet les commandes nécessaires des opérateurs
vers I’instrumentation du terrain.

C. Systéme de communication : moyen de communication entre MTU et les différents RTU,
la communication peut étre par le biais de I'Internet, réseaux sans fil ou céblé, ou le réseau
téléphonique public...etc [15], [16], [17].

\ | RTU
\ : f‘ 74
.-»1 .’.' : //\\ /',//
A “ N
HMI @ Xy ]
_ MTU
C D

DAS

Figure 11.2 : EIéments d’un systeme SCADA
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11.4. Protocoles employés dans un environnement SCADA
Les protocoles de communication dans un environnement SCADA évoluent suite a la

nécessité d'envoyer et de recevoir des données jugées critiques généralement pour de longues
distances et en temps reel, cette optique a donné naissance de plusieurs protocoles dont on va
développer les plus utilisés [15].
11.4.1.Le protocole Modbus

Modbus : marque déposée par Modicon est un protocole de communication utilisé pour des
réseaux d'automates programmables.

Le protocole MODBUS est un protocole de transmission de données régissant le dialogue
entre une station “Maitre” et des stations “Esclaves". L'échange Maitre-Esclave s’effectue par

I’envoi de trames MODBUS le format de base est le suivant (voir figure 11.3) [16]:

_ ] Contrdle de Redondance
Champ Adresse | Champ Fonction Champ Données )
Cyclique

** Le champ adresse correspond a 1’adresse de la station Esclave destinatrice de la
requéte.

+* Le champ fonction détermine le type de commande (lecture mot, écriture mot, etc. ...).

¢ Le champ de données contient I’ensemble des paramétres et informations liés a la
requéte.

¢ Le contrdle de redondance cyclique (CRC) permet a la station destinatrice de vérifier

I’intégrité de chaque trame.

MODEBUS master

MODBUS slave

Figure 11.3: Communication par le Protocole Modbus
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11.4.2. Le protocole DNP3
DNP3 : est construit sur le profil EPA (Enhanced Performance Architecture) qui est une
version simplifiée du modele OSI (Open System Interconnection).

Le protocole DNP3 [20] est un protocole de communication multipoint qui permet
d'échanger des informations entre un systeme de conduite (superviseur ou RTU) et un ou
plusieurs équipements électroniques intelligents (IED : Intelligent Electronic Device) (voir
figure 11.4).

Le systtme de conduite constitue I'équipement maitre, les IED sont les équipements
esclaves, chaque équipement est identifié par une adresse unique, de 0 a 65519, I'émission des
trames en diffusion est possible.

L’EPA comporte 3 couches : Physique, liaison et application. Toutefois, pour
permettre la transmission de messages de taille importante (2 kilo-octets ou plus), des
fonctions de segmentation et de réassemblage de données ont été ajoutées. L'ensemble de ces

fonctions constitue une pseudo-couche Transport [21].
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Figure 11.4: Communication par le Protocole Modbus

11.4.3. Le protocole PROFIBUS

PROFIBUS : répond a des normes internationales unanimement reconnues. Son architecture
repose sur 3 couches inspirées du modele en 7 couches de 1’OSI, la couche 1, physique, décrit
les caractéristiques physiques de la transmission. La couche 2, liaison de données, spécifie les

régles d’acces au bus. Enfin, la couche 7, application, définit les mécanismes communs utiles
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aux applications réparties et la signification des informations échangeées, la figure suivante
représente I’architecture de la communication PROFIBUS [20], [21], [22].

PROFIBUS est un réseau de terrain ouvert, non propriétaire, répondant aux besoins d’un
large éventail d’applications dans les domaines du manufacturier et du proces. Il se décline en
trois protocoles de transmission, appelés profils de communication, aux fonctions bien ciblées
DP, PA et FMS. De méme, selon I’application, il peut emprunter trois supports de
transmission ou supports physiques (RS 485, CEI 1158-2 ou fibre optique) (voir figure 11.5).
Le Profibus-DP (Decentralised Peripheral ou périphérique décentralisée) est utilisé pour :

- commander d'actionneurs par exemple un vérin - vérifier I'état des capteurs par exemple un
fin de course. - commander un autre autmate programmable.

On reconnait un réseau Profibus-DP a la couleur de son cable (violet).Dans ce cable il y a 2
fils : un vert et un rouge, nommé "A" et "B".

Le Profibus-FMS est utilisé pour les communication non deterministic.

Le Profibus-PA (Process Automation) contrdle des équipements de mesure par l'intermédiaire

d'un systeme de contrdle de procéde. Cette variante du profibus est utilisée dans les zones
dangereuses et explosives. Les courants dans ces cables sont limités pour raison de
sécurité,ainsi,le nombre d'équipements sur une ligne profibus PA est limité. La vitesse de
transmission est de 31,25 kbit/s. Cependant, le profibus PA utilise le méme protocole que le
DP, aussi les deux réseaux peuvent étre lié a l'aide d'un coupleur. Le profibus DP est plus

rapide que le PA.

Niveau
usine

Figure 11.5: Communication par le Protocole Profibus
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11.5. Le logiciel SCADA
Le logiciel d’interface homme/machine SCADA fournit a la fois des vues graphiques
de I’état des terminaux a distance et leurs historiques d’alarmes. Il permet de visualiser

I’ensemble des données du procédé et d’intervenir a distance sur les machines, il génére des

rapports d’exploitation et de contrdle de données environnementales. 1l archive la synthése

des données dans ses bases d’historiques.
Les fonctions principales d’un logiciel SCADA sont les actions suivantes :

** La visualisation des données d’exploitation a travers la totalité des installations.

¢ L’acquisition, le stockage et I’extraction des données d’exploitation importantes
avec les commentaires saisis par 1’opérateur.

% La visualisation des tendances en temps réel a partir de données temps réel ou
depuis les bases d’archivage.

» L’amélioration de la disponibilité des installations et la fourniture des

informations fiables.

** La capture des notifications d’alarme adressées au personnel d’exploitation et
de maintenance par message texte ou par voie vocale.

» La génération des rapports d’exploitation et les rapports réglementaires
réguliérement.

»* La gestion de la sécurité des processus et des procédés a travers 1’ensemble des
installations et 1’administration des authentifications et les habilitations pour
I’acces des personnels.

En plus P’interface graphique doit faciliter aux opérateurs toute ces taches citées, ’'HMI du

SCADA est trés important pour le bon déroulement de la procédure d’aide a la décision, il est

le seul point d’interaction entre 1’opérateur et les algorithmes d’aide a la décision. Ainsi, il

aide I’opérateur dans sa tache d’interprétation et de prise de décision, en lui offrant une tres

bonne visibilité¢ sur I’état et 1’évolution de I’installation, avec 1’affichage en différentes

couleurs des résidus, des alarmes et des propositions sur I’action a entreprendre [13], [15].
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11.6. Fonctionnalités d’un systéme de supervision SCADA
Un systeme SCADA comprend 2 sous-ensembles fonctionnels: la commande et la
surveillance, le r6le de la commande est de faire exécuter un ensemble d'opérations
(élémentaires ou non suivant le niveau d'abstraction auquel on se place) au procédé en fixant
des consignes de fonctionnement en réponse a des ordres d'exécution.
Il s'agit de réaliser généralement une séquence d'opérations constituant une gamme de
fabrication dans le but de fabriquer un produit en réponse a une demande d'un client.
La commande regroupe toutes les fonctions qui agissent directement sur les actionneurs du
procédé qui permettent d’assurer :
+¢+ Le fonctionnement en I'absence de défaillance,
+* La reprise ou gestion des modes,
+* Les traitements d'urgence,
+* Une partie de la maintenance corrective.
Les fonctions de commande en marche normale sont :

% L'envoi de consignes vers le procédé dans le but de provoquer son évolution.

X/
o

L'acquisition de mesures ou de compte-rendu permettant de vérifier que les

consignes envoyees vers le procédé produisent exactement les effets

escomptés.

% L'acquisition de mesures ou d'informations permettant de reconstituer I'état
réel du Procédé et/ou du produit.

s L'envoi vers le procédé d'ordres prioritaires permettant de déclencher des
Procédures de sécurité (arréts d'urgence par exemple)

La partie surveillance d'un superviseur a pour objectifs :
+«+ La détection d'un fonctionnement ne correspondant plus a ce qui est attendu.
¢+ La recherche des causes et conséquences d'un fonctionnement non prévu ou non
Controlé

% L'élaboration de solutions permettant de pallier le fonctionnement non prévu

+« La modification des modeles utilisés pendant le fonctionnement prévu pour revenir a
ce Fonctionnement : changement de la commande, réinitialisations, etc.,

+« La collaboration avec les opérateurs humains pour les prises de décision critiques,
pour le recueil d'informations non accessibles directement et pour I'explication de la

solution curative envisagée ou appliquée.
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11.7. Supervision dans un environnement SCADA

Le systeme SCADA fonctionne par 1’acquisition de données provenant de I’installation,
ces dernieres sont affichées sur une interface graphique sous un langage trés proche de
langage humain, ces opérations sont exécutées en temps réel, ainsi les systtmes SCADA
donnent aux opérateurs le maximum d’information pour une meilleure décision, il permettent
un trés haut niveau de sécurité pour le personnels et pour I’installation et permettent aussi la
réduction des couts des opérations , les avantages qu’offre le SCADA sont obtenus avec la

combinaison des outils softs et hard [23].

11.7.1. Architecture du SCADA

SCADA entoure un transfert de données entre le serveur (MTU,master terminal units) et
une ou plusieurs unités terminales distantes(remote terminal units RTUS) et entre le serveur et
les terminaux des opérateurs, la figure ci-dessous représente un schéma sur I’architecture d’un
réseau SCADA qui utilise des routeurs pour joindre le poste de pilotage par le billet de
I’internet [24].

— . . l——
— i réseau local réseau local RTU
h .‘_

réseau etendu

— l—

—p RTU | Routeur Routeur RTU [
rens)

— |——

—p RTU RTU [4—

— lg——

Routeur

Serveur (MTU)

L J

Terminal Terminal Terminal
opérateur opérateur opérateur

Figure 11.6 : Architecture de la supervision dans un environnement SCADA
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Les logiciels de supervision sont une classe de programmes applicatifs dédiés au contrdle
de processus et a la collecte d’information en temps réel depuis des sites
distants(ateliers,usines),en vue de maitriser un équipement(machine,partie opérative). Les
élément hardware assurent la collecte des information qui sont a disposition du calculateur sur
lequel est implanté le logiciel de supervision , le calulateur traite ces données et en donne une
représentation graphique réactualisée périodiquement le systtme SCADA enregistre les
événements dans des fichiers ou les envoie sur une imprimante, ainsi le systéeme surveille les

conditions de fonctionnement anomal et génere des alarmes.

11.7.2. Domaines d'application
A. Le pilotage de grandes installations industrielles automatisées:
+ métallurgie (laminoir ) production pétroliére (distillation).
¢+ production et stockage agroalimentaire (lait, céréales...).
++ production manufacturiere (automobile, biens de consommation...).

B. Le pilotage d'installations réparties:

>

« alimentation en eau potable.
% traitement des eaux usées.
¢+ gestion des flux hydrauliques (canaux, riviéres, barrages...).
+¢+ gestion de tunnels (ventilation, sécurité) .
C. La gestion technique de batiments et gestion technique centralisée (GTC):
%+ gestion des moyens de chauffage et d'éclairage (économies d'énergie).
+¢+ gestion des alarmes incendies .

¢+ contrdle d'acces, gestion des alarmes intrusion.
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11.8.Quelques applications de supervision sous logiciel labview

11.8.1. Contréle de la température

La figure suivante présente un permier exemple simulé a savoir le contrdle de la température :

53 Face-avant de controle de température,vi EI@
Fichier Edition Affichage Projet  Exécution  Outils  Fenétre  Aide ]
|:{> |{§}| OEI | Police de I'application 15pts |+ ||E;_.v |||- A | ) EI@ =

s

max
min
MEsEa[Ee
-h.igiﬂ tliaﬁglerl |

seging

- indicator danger

60-

10 TEST BOUTTON
20_:
0=

=
TEMPERATURE

m

Figure 11.7 : La face-avant de lI'application est son interface utilisateur
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Figurell.8 : Planification du contrdle de température sous Labview
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Il s’agit d’un contréle de température trés simple a 1’aide de LabVIEW ou
I’utilisateur peut définir la température minimum et la température maximale. Lorsque la
température dépasse le niveau défini, il est également possible de connaitre la condition de «
HOT », « Froid » et modérés avec 1’aide de LED et la facade. Cette application propre de
surveillance du systeme avec des seuils de température maximale et minimale qui indique

I’état de température par un message.

11.8.2. Contréle de niveau d’eau dans un réservoire a I’aide d’une alarme sonor

La figure suivante présente 1’exemple simulé pour le control du niveau d’eau d’un réservoir :

E Face-avant de Sans titre 2.vi

Fichier Edition Affichage Projet Exécution Outils  Fenétre  Aide
o & IEI | Police de I'application 15pts |« || [ ||.”|]T:,v ||gv ||@¢gv |
stop
ARRETER Wy ?
."II
Cadran ) ) o a0 _
Reservoir
40 59 go
30| sebey |70
- -
20— -&0
1w~ ~a0
a 100
.Il‘:z xay?
Go
Graphe déroulant Traced m I

100 -

80

Amplitude

Temps

Figure 11.9: La face-avant de I'application est son interface utilisateur
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LX Diagramme de Sans titre 2.vi

Fichier Edition Affichage Projet  Exécution  Qutils  Fenétre  Aide
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stop
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Figure 11.10: Planification de control du niveau d’eau sous Labview

Cet exemple présente le Contr6le de niveau d'eau dans le réservoir avec une alerte
sonore simulé avec le logiciel labview, si vous stockez de 1’eau ou divers liquides dans un
réservoir ou une citerne, vous aurez sans doute besoin d’un systeme efficace pour réguler le
niveau d’eau quand le niveau de liquide devient trop important ou est trop bas. Quand la
guantité de liquide augmente et atteint le niveau choisi, le régulateur sous la poussée du
liquide s’incline. Grace a une connexion aux pompes de remplissage, cela va arréter ou
enclencher le remplissage du réservoir. Le fonctionnement est le méme quand le niveau est
trop bas et atteint le régulateur de niveau positionné au niveau bas. Pour vous assurer d’une
bonne maitrise du niveau de liquide, il vous faudra donc placer deux régulateurs un pour le
niveau haut et un autre pour le niveau bas. Il est aussi recommandé de placer un troisieme
régulateur au niveau maximal pour enclencher une alarme sonore et lumineuse et éviter les

débordements.



Chapitre 11: Systeme de supervision et de controle SCADA

11.8.3. Communication TCP/IP
La communication TCP / IP fournit une interface utilisateur simple qui dissimule la
complexité d'assurer des communications réseau fiables.

Nous allons aborder les points suivants :
< La réalisation d'un script qui sera le serveur d'écoute
< La réalisation d'un script qui sera le client, qui se connectera et enverra des données

sur le socket

VB3 Face avant de thert = Face-avant de serveurvi = &[]
| Fchio  Edtion  Affichage Projet  Esicuben  Owtike  Fendtrs "'f’_'_ _HI Fichies Eumfn thl:!fg{ Projet  Exbcuton  Outili  Fendtre  Alde [ TH |
1¢ l@! ;.IEI Police de l'spplication 15pts | v Ii‘t‘pv ")a.l‘ ly 1 m@ “-"[EH Police de I'spplication 15pts ;Hggv " «d l:,ﬂ
top - stop L
ARAEZTER ARRETER e bobne
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données en sorte {
t Hellow everyone,
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ne__ Hellow everyone
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Figure 11.11: La face-avant de I'application est son interface utilisateur « client/serveur »
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2 Diagramme de clientvi ™ EI@ 22 Diagramme de serveur.vi * [= =] =]
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Figure 11.12 : planification d'une application. « client/serveur »

Le serveur est le processus qui écoute toute nouvelle connexion de client et effectue la
récupération des données. Le client est donc le processus qui va tenter de se connecter au

serveur et de lui envoyer des données ou des messages.

11.9.Conclusion

Dans ce chapitre, nous avons étudié le systeme SCADA en détaillant ses éléments en
passant par les protocoles de communication les plus utilisés dans un tel systéme en terminant
avec ses logiciels et ses avantages.
Le systéme SCADA est un outil qui permet de réaliser une supervision a distance, c¢’est-a-dire
que I’installation a superviser pourrait se trouver a des milliers de kilomeétres du poste de
pilotage, ce type de supervision est tres utile pour les industries a hauts risques, telles que les
industries chimiques et nucléaires car il évite des pertes humaines si jamais un accident
survient et aussi réduit énormément le nombre de visite au site. Le chapitre suivant est

consacre a la simulation de notre projet SCADA.
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I11.1.Introduction

Dans ce chapitre, on va simuler en premier lieu le systéme de supervision et de controle
du transport de 1’¢1ément dans une tapée roulant en utilisant le logiciel LabVIEW qui est un
environnement de programmation a caractére universel bien adapté pour la mesure, les tests,
I’instrumentation et I’automatisation. C’est un programme dont le but est de controler et de
commander des processus physiques allant du simple capteur ou de 1’actionneur jusqu’a une

chaine de fabrication complete.

I11.2. Présentation du logiciel LabView

LabView (Laboratory Virtual Instrument Engineering Workbench) est un langage de
programmation dédié au controle d’instruments et 1’analyse de données. Contrairement a la
nature séquentielle des langages textuels, LabView est basé sur un environnement de
programmation graphique utilisant la notion de flot de données pour ordonnancer les
opérations.
Le temps nécessaire a I’assemblage d’un systeme de mesure ou de contréle/commande Est en
général négligeable par rapport a celui nécessaire a sa programmation en langage Classique
(C, Pascal,). Les interfaces utilisateur développées avec ces langages, sont le plus Souvent en
langage texte dont il faut apprendre la syntaxe. Les utilisateurs peuvent avec LabVIEW avoir
a la fois un outil intégré d’acquisition, d’analyse et de présentation des Données. Le principal
avantage est un gain de temps car ce langage graphique de programmation est beaucoup plus
naturel a mettre en ceuvre. Il repose cependant sur les principes généraux de tout systeéme
programme.

LabVIEW dispose d’un nombre important de fonctions graphiques préexistantes qui
permettent facilement d’acquérir les données, les stocker, de les traiter et d’afficher les

résultats.
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111.2.1. Environnement Labview

LabView est un outil d’acquisition, d’analyse et de présentation de données.
Dans Labview, on crée une interface utilisateur (face avant) en utilisant un ensemble d’outils
et d’objets.l’interface utilisateur correspond a ce qui apparaitra sur 1’écran du PC en mode
fonctionnement et qui permettra a 1’utilisateur soit de piloter le programme (donner des
entrées). Soit au programme d’afficher des informations (sorties) le principal intérét de
labview est de permettre facilement de développer ces interfaces a I’aide de bibliothéques pré-

existantes.

= LabVIEW - DR
Fichier Exécution Outils Aide

B LabVIEW 7015 < 2

(D Créer.un projet ] (:D) Ouvrir-un fichier ]
Projets modéles récents = f Tous les fichiers récents . I (:
Supervisory Control and Data Acquisition System Simple Network Streams.lvproj
Temperature Monitoring.lvproj
Modbus Library.lvproj
Projet sans titre 1.lvproj
C\Users\abde\Desktophprojet scada\Simulation - Tank Lev
IANouveau dossier (4)\Sans titre 1.vi
scadawi bt
g:)f; Rechercher drivers/compléments \) C é et support |£»)) Bienvenue dans LabVIEW
Se connecter a des périphériques et : Participer aux forums de discussion Apprendre 3 utiliser LabVIEW et
étendre les fonctionnalités de ou demander un support mettre a niveau d'anciennes
LabVIEW, technique. versions

| @ Articles de Challenges LabVIEW et documents | Challenge mathématique #51 : rechercher le sous-marin

Figure 111.1 : Fenétre de démarrage du logiciel LabView.

Le programme proprement dit est ajouté sur la face arriere c’est un ensemble de codes
utilisant un langage de programmation graphique qui permet de controler les objets de la face
avant dans un certain sens le diagramme se trouvant sur la face arriere ressemble a un

flowchart.
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111.2.2. Instruments virtuels (V1)

Les programmes LabVIEW sont appelés instruments virtuels (virtual instruments en
anglais) ou encore VI, ceci est dii au fait que leur apparence et mode de fonctionnement
ressemble a celui d’instruments physiques comme les oscilloscopes ou les multimétres par

exemple. Chaque VI est constitué de ces éléments suivants :

v' Face avant (front panel) : Sert d’interface utilisateur

v Diagramme (block diagram) : Contient le code source sous forme graphique qui
définit les fonctionnalités du VI.

v" Icone et connecteurs : ¢a permet d’identifier un VI au sein d’un autre. Un VI utilisé
dans un autre est appelé un sous VI, cela correspond a un sous-programme dans le

langage textuel.

Front panel Icone et connecteur Block diagram

|

) " Ul 2 ok D
Fie Bt Vew Prcject Opeuta T Fie Eit Viea Proect Opmis Toch VWirdew Help

=l et wl Zenaeds I o el S sl il o =
[oT8] [10] {25 Apmcation Foly I+ | T |2e 127 ENE] HI: ‘ >lp & Eﬂ‘m:};;‘qu 3 (155t Agpication Fernf+ |8 404 [ 952 '
- | »

Figure 111.2 : Composants d’un VI

A. Face avant

La face avant c’est ’interface utilisateur du VI. On crée la face avant avec les contrdles
(entrées) et les indicateurs (sorties) qui sont les entrées et les sorties du VI qui vont interagir
avec I'utilisateur. Les controles peuvent étre des interrupteurs. Des boutons poussoir, des
boites de dialogue et d’autres composants d’entrée. Les indicateurs sont des graphiques des
LEDs et d’autres systémes d’affichage. Les contrdles simulent des composants d’entrées qui
fournissent au diagramme du VI des données. Les indicateurs simulent des instruments de

sortie qui affichent des données qui ont été acquises par le diagramme ou qui ont été générées.

>Tw <
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& Face-avant de TP1B.vi *

Figure 111.3 : VI en face avant

B. Face arriere (diagramme block)

Apreés avoir réalisé la face avant on ajoute du code en utilisant des représentations
graphiques de fonctions pour contréler les objets situés en face avant le diagramme de la face
arriere va comporter le code source sous forme de graphique. Les objets de la face avant
apparaitront comme des terminaux (d’entrée ou de sortie) du diagramme.

En plus le diagramme va pouvoir contenir des fonctions et des structures qui sont fournies
dans les librairies de VI de Labview des fils vont connecter chacun des nceuds du diagramme

en incluant les contr6le et les indicateurs les fonctions et les structures.

Fichier Edition Affichage Projet Exécution Outils Fenétre Aide
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Figure 111.4 : VI Face arriere
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111.2.3. Barres d’outils et palettes

A. Barre d’outils de la face avant

Cette barre d’outils donne acces aux outils d’exécution et de présentation du programme.

Exécution du VI pause
en continu

= Face-avant de Sans titre 1 = B
Fichier Edit'_ Affichgfe Projet  Exécution Outils  Fenétre  Aide
& Police de I'application 15pts |+ || o ”'-T]Ev ”gv | »| Rechercher Y || @|%

~

Exécltion du VI arrét VI

Figure 111.5 : Barre d’outils face avant

B. Barre d’outils du diagramme

Cette barre d’outils donne acces aux outils d’exécution et de présentation du programme

Execution du VI Pause
en continu
Animation
\ de | execution

I Diagramme de TP1B.vi *

| Eichler Edition Exécition Qutils Parcourlr Fepétre Aide =

_ = j@l[m [@][ba]s? 1oz || Police de Fapplication 13pts |~ [+ |[a~] [€D~]
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Figure 111.6 : Barre d’outils face arriére
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111.2.4. Les palettes LabVIEW

Les palettes LabVIEW vous fournissent les outils qui vous permettront de créer et d’éditer
la face avant ou le diagramme de la face arriere.

La palette outils est disponible aussi bien sur la face avant que la face arriere un outil est
un mode de fonctionnement spécial du curseur de la souris. Quand vous sélectionnez un outil

le curseur de la souris se modifie.

Figure 111.7 : La palette d’outils

Si la sélection automatique des outils est autorisée et que vous déplacez la souris au-dessus

d’objets des faces avant ou arriere labview sé€lectionnera automatiquement 1’outil adéquat de
la palette.
La palette commande est uniquement accessible depuis la face avant la palette commande
contient les contréles et les indicateurs que vous pouvez utiliser pour créer la face avant
sélectionner fenétre palette commande ou faites un clic droit sur la fenétre de travail de la
face avant pur faire s’afficher la palette commande vous pouvez placer celle-ci n’importe ou
sur 1’écran.

Commandes x|

| Q Rechercheri &, Personnaliser~ i

[* Moderne

= 8o B

Numérique Booléen Chaine/Che...

4 > 3n]“
[z] .Fli o019
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Menu drlnf/'... Conteneurs E/S
o M » »

@ |35 [#]

Variant/Classe  Décorations Refnum

Figure 111.8 : La palette commande
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Il existe déja un ensemble de composants déja créés pour vous permettre de réaliser
facilement une interface utilisateur.

La palette fonctions est seulement accessible sur la face arriére la palette fonctions
contient les Vis et les fonctions que vous pouvez utiliser pour créer le diagramme de la face
arriere sélectionnez fenétre palette fonctions ou faites un clic droit sur la fenétre du
diagramme pour afficher la palette fonctions vous pouvez placer la palette fonctions

&)

n’importe ou sur écran.

ons.
te 2l )

Q, Rechercher

Entrée Analyse Sortie ' Biblio. utilisateur
jp— B ¥ : i
o= i g8 |\

Contrdle exec. Arithmétique Manlpulation Fonctions

Figure 111.9 : La palette fonctions

C’est ici que vont se trouver I’ensemble des fonctions qui ont déja été pré-écrites sous

LabVIEW mais vous pourrez également y trouver celles que vous créez par la suite.

> | Toutes, =1t¥ - Gestion des nombres
Boucles de programmation (Whilc,w i | QuRechercher § 3= Gestion des booléens
Trmm— || — Gestion des tableaux
Gestion des chaines de caractéres @1%1.%' " ||_— Gestion des clusters
X %1 Eﬂ],n,:_ — Temporisations
Fonctions mathématiques et logiques | _DB{]EEE | E/S sur fichiers

Acquisition de données Yoo 3 ___||— Fonctions de traitement du
———— I} [AGA ﬁ.' 1 .
oo L signal

Communication avec des instruments —— —ig]] ;' — Images et son
(Serie, GPIB, ...) _ ,g_?_'] L-;b'l@w-
Communication réseau (TCP, Matil,...) ® O~imr
;;IOD ~ | Bibliothéque des Vis créés

par l'utilisateur

Figure 111.10 : L’intégralité de la palette

La bibliotheque des fonctions existant sous Labview est assez fournie. Notamment elle
est importante pour tout ce qui concerne la gestion des E/S sur fichier et les communications

du PC avec son environnement de nombreux outils de traitement des données existent.
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Bien que les options disponibles puissent étre écrasantes pour un utilisateur débutant, la
documentation complete vous permet d'apprendre rapidement les bases du programme. Les
ressources en ligne comprennent des didacticiels étape par étape sur la création d'applications
et de méthodes de programmation avancees.

Un aspect important est I'intégration mateérielle avec les outils de mesure qui facilite I'ajout
de capteurs et d'analyseurs de signaux a vos applications. L'interface VI vous permet de
concevoir visuellement des systéemes de contréle complexes en utilisant la programmation de
flux de données.

Si vous avez besoin de concevoir des systemes de mesure et de traiter les données
acquises, LabVIEW fournit tous les outils nécessaires qui en font un outil essentiel pour vos

projets.

111.3. Simulation du systeme de supervision SCADA

111.3.1. Projet contréle d’un box dans un tapie roulant
En utilisant le logiciel LabVIEW, on va simuler un systeme SCADA qui contrble et supervise
le transport d’un box dans un tapie roulant (convoyeur). Au niveau de cette partie, nous
sommes intéressés a développer une application LabVIEW qui permet de planifier
I’acheminement d’un box dans un tapie roulant. Son principe est de créer une commande
personnalisée a partir d’'une commande Glissiére standard trouvée par défaut sur la palette de

commande LabVIEW, comme il est illustré par la figure suivante :

Commande Glissiere Commande personalisée

Figure 111.11 : Personnalisation de la commande « box »
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Par la suite, on ajouter au VI les éléments suivants :
¢+ Deux commandes « box » (personnalisées)
¢ Deux boutons rotatifs pour régler I’état de marche/arrét de déplacement de chaque
box.
¢ Bouton « START» pour lancer les deux box
¢ des capteur (trois diode LEDs). qui indiquer le positionnement de box sur le tapée
roulant dans des defirent instant (décision automatique)
¢+ Un bouton STOP.
Compléter le cablage entre les objets et ajuster les couleurs et la décoration de I’interface

avant afin d’obtenir 1’interface montrée ci-dessous :

stop convoyer a bande

ARRETER RESET CONVOYERL

SELECTION1

STOP START

RESET CONVOYER 2
convoyer a bande 2 ==

>

SELECTION2

STOP START

000000000000000000004

Figure.l11.12 : Face avant du modéle convoyeur

% Les capteurs « Arrivé » servent a détecter I’arrivé de deux box. Personnalisées d’un
systéme industriel compose de plusieurs unités de production

¢ Le deplacement du box tout au long de la chaine de production est assuré par deux
tapis roulants.

¢+ Ajouter des capteurs (des LEDs ) de supervision traduisant le début et la fin du travail

de chaque unite.

>Tw <
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111.3.1.1. Fonctionnalité du systeme

Donne un accés pour arréter/démarrer le systeme manuellement avec une LED allumé
automatiquement qui indique 1’état marche du systéme (box dans une tapée roulant), et qui
indique I’arrivée du systéme (box fin du tapé). Un bouton poussoir (reset) pour revenir le
systéme (box) a I’état initial et qui gere les paramétres de réglage des systémes (box) pour
chacun des convoyeurs.
L’interface utilisateur qui permet la supervision et le suivi des opérations de transport de box

sur la tapée roulant est présentée sous la figure suivante :

Fichier jon Affichage Projet Exicution Outils  Fenétre. Aide

Y

\OOOOOOOOOOOOOOOOOOOO

Figure 111.13 : Synoptique du systeme SCADA en face avant

> <
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=2 Diagramme de 5ans titre 1vi = E
Fichier Edition Affichage Projet  Exécutiocn  Outils  Fenétre  Aide
|fl> |{§}| O@ |L'|:||'E' . | Pelice de 'application 15pts |+ | |@bv ||15ﬂ| |-| Rechercher oY ” ‘
RESET CONVOVERL 5TARTL
o)
.............................................................. T | .
= B q
100
5 convoyer 2 bande
I
) FIN
| START 2
RESET COMVOYER 2 m SELECTIONZ :'
convoyer a bande 2
100 T |
$?
200 %0 EFINE
stop
|S'0P \:
A i
il

Figure 111.14 : Synoptique du systéme SCADA en face arriére

111.3.1.2. Description du systeme
Le systtme considéré dans notre application est représente deux convoyeurs
interconnectés avec des bouton de commande qui permet de controlés et supervisés 1’état du
systeme (box) dans des différent position sur le convoyeur.
La supervision de ce projet permet de la:
++ Conduite du procédé

+ (Synoptiques, allumer des LED, alarmes)

K/
L X4

Suivi de fabrication

>

K/
*

Suivi des commandes

)

++ Diagnostiquer les défauts
Calculer le temps de marche et arrét de box a partir des commandes, bouton marche/arrét,

assure l'enregistrement de toutes les étapes de traitement de marche/arrét.
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La figure suivante montre le synoptique du programme simulé qui permet de calculer

Le temps de marche/arrét d’un systéme.

ﬂ Face-avant de Modele de conception Maitre/Esclave [MasterSlavePattern Li] * mEdm
Fichier Edition Affichage Projet  Exécution  Qutils  Fenétre  Aide
[2 @H_@yﬂ Palice de I'application 15pts |~ |[3o~ |[#a~ |[E25+ | [§0 ][] RecherchiQy, || @@I@
Teraps/de marche -
11,24707 |
fl'e!mlpslld'!ar
C Marches Arrets Ia ]
o o K e |
“NAE T[)1,24707 | [, TyL22207
1,27307 | 1,32408 |
1,40008 | 1,18307 | W
1,23707 | 1,53708 |
'JR[]J"IEI !0 | Commandes radio)
10 “ !0 |@ Marche
1(] :: l(] @) Arrét
o [0
| o
IO i !0 I . 5TOP
o | o |
|o i |0 i £
fo |i [ i
o1 “
o1 o |
|
1

Figure 111.15 : Synoptique du systeme qui permet de calculer le temps de marche/arrét
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ES Dgamme deodde de concepion Mot Edine MosteioaPatem 1] ==
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*| Rechercher Al 2
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Figure 111.16 : Le diagramme du face arriére de 1’application

Le systéeme considéré dans notre application est représente une fenétre d’affichage du

temps : Affiche le temps de marche /arrét de tel systéme, au niveau de cette partie, nous avons

concevoir un écran de supervision a partir de plusieurs commandes. Un indicateur numérique
pour afficher la durée de marche/ arrét du systéme.
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111.3.2. Projet de supervision
Dans cette partie, le systeme a étudier est le procédé a quatre réservoirs représentés sur la
Figure.l11.17.

Coupling probe

Valve
Tank 1
Tank 3
Level Senso —
p Qutlet Area
Tank 2 ’ | ’ | L_Ta_nl‘_"_
‘ | H

Pump 1 ~h 41 Pump?

Tank 5

Figure.l11.17 : Processus a quatre réservoirs

Le processus représenté dans cette figure consiste en quatre cylindres (réservoirs), placés
par paires I'un sur l'autre. Les cylindres sont ouverts en haut, et il y a un petit trou dans le
fond. Les bouteilles sont remplies d'eau a lI'aide de deux pompes, d'une tubulure et de deux
soupapes. Les vannes distribuent I'eau de sorte que la pompe 1 alimente les réservoirs 1 et 4

en eau, tandis que la pompe 2 alimente les réservoirs 2 et 3.
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111.3.2.1. Synoptique du systéme processus quadruple-réservoir

La figure suivante présente le synoptique du systeme processus quadruple-réservoir simulé

sous le logiciel Labview :

= Face-avant de Simulation - Tank Level.vi

Fichier Edition Affichage Projet Exécution Outils Fenétre Aide

Iﬁ)l@ |© ] |Police de I'application 15pts |+ ||5;v ”'.'u:v “gvl @,&

+| Rechercher

Q 2]

Introduction ] Specify Process Simulation Parameters | Collect Input-Gutput Data

Acquired Data
Percentage

Stimulus Signal

Amplitude

System Identification from Input-Quput Data |

Rl k|

Response Signal
1 =

[~}
1

Amplitude
i

3 £5 55 £ 54 0 51 0 £ 0 £ 0 £ 9 2 3 £ £5 0 B30 ) £ ) B 0 £ 9 B 5 £ 0 £ ) £ 5 £ 9 £ 220 513 D2 5

Stimulus Type

"F)I Step |

Collect Data

T e e e e e e e e e e e e e e e O i I |

Figure.l11.18 : Synoptique du systeme processus quadruple-réservoir
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g Diagramme de Simulation - Tank Levelyi
Fchier fdtion Mfichage Pjet Disotion Ouiis Fenste lide
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Figure 111.19 : Diagramme face arriére de 1’application

Cette figure représente le schéma du processus quadruple-réservoir. Les niveaux d'eau

dans le réservoir 1 et le réservoir 2 sont controlés par deux pompes.
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111.3.2.2. Les paramétres et fonctionnalités du processus
La figure suivante montre les parameétres utilisés en simulation du processus quadruple-

réservoir :

Fichier Edition Affichage Projet Exécution Outils Fenétre Aide
Police de I'application 15pts |+ ”";,v |'ﬁ|;v Wvll@v |.| Rechercher I.l:l.

Data || System Identification from Input-Ouput Data L,
t@ﬁ[ﬁ@
, m&mmm | cross section of hole.
G 0,071 % 0,071
‘ emmcmmv | cross section of tank

Figure.111.20 : Les paramétres de simulation du processus

Le systeme décrit dans cette figure est le processus quadruple-réservoir multivariable. Le
processus entier est de contréler le niveau dans les deux réservoirs inférieurs. Les entrées de
processus sont v1 et v2, les tensions d'entrée a la pompe, et les sorties sont y1 et y2. Voltages
du capteur pour la mesure du niveau du réservoir .h1, h2, h3 et h4 sont les niveaux d'eau des
quatre réservoirs respectivement. g représente le facteur de vanne .k représente le facteur de
pompe.
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Chapitre 111
Le principe de fonctionnement est comme suit:
[ J

La pompe gauche envoie de I'eau aux réservoirs 1 et 4

e Lapompe droite envoie de I'eau aux réservoirs 2 et 3

e Pargravité l'eautombede3aletde4a?2

111.3.2.3. Résultat de simulation
A. Premiére étape : Collecter les données de sortie /d'entrée
Dans le processus de réservoir quadruple, le signal d'entrée est dans la tension allant de -

0.5 jusqu’a 0.5 volts, entrée dul et du2 pour le réservoir 1 et le réservoir 2 sont

respectivement les mémes. Les entrées vl (gauche) et v2 (droite) lors de [l'utilisation du

contréleur de variation de parameétre linéaire

V1 Pavd
Stimulus Signal V2 e
0,5- :
U
o
=
3 0
<
0,5- 1 I 1 | I I
0 200 400 600 800 1000
Time

B2l

Figure.111.21 : Signal de stimulus

Les entrées manipulées par le processus sont v1 et v2 (réglage de la vitesse aux pompes)

Tankl Level NG
Tank Lewvel -

Fesponse Signal
'l_

Amplitude
7

Time

Figure.111.22 : Amplitude des deux réservoirs

Les deux graphes blanc et rouge représentent le niveau d’eau dans les deux réservoirs 1 et 2.
Les niveaux d'eau du réservoir 1 (: a gauche) et du réservoir 2 (: a droite) lors de I'utilisation
du gain. Les sorties mesurées sont y1 et y2 (tension des appareils de mesure de niveau).

>[w <
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B. Deuxiéme étape : Identification du systéme a partir des données d'entrée-sortie

m Original Response m

Original Response
Output H2 Simulated Response with Estimated M -

[ Output H1 Simulated Response with Estimated M -

2 £
3 &
+E e HE

Figure.l11.23 : Résultat du modeéle d'identification des données simulées

On constate d’apres les résultats illustrés du modele d'identification des données simulées
est satisfaisant comme le montre les figures ci-dessus. Les deux graphes réponse original et
réponse simulée avec M estimé sont identiques, donc on a obtenu un bon suivi des deux
diagrammes (originale et estimé). Les niveaux y2 du Tank 2(courbes supérieures) et y1 du

réservoir 1 (courbes inférieures) sont affichés avec leurs points de consigne. Réservoir. Les

niveaux égaux a un correspondent aux réservoirs pleins.

C. Troisieme étape : on change les paramétres de simulation du processus (dépassement
ou erreur)

Tankl Level |
TankZ Level -

Response Signal

Amplitude

Time

Figure 111.24 : Niveau de réservoir

> T2 <
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Original Response m Original Response m
Output HZ Simulated R ith Estimated M -
Cutput H1 Simulated Response with Estimated M - P (TS RERRTEE T -
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L 2
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0
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Figure.l11.25 : Résultat du modéle d'identification des données simulées

On constate d’apres les résultats illustrés dans ces figures du modele d'identification des
données simulées que les deux graphes réponse original et réponse simulée avec M estimé ne
sont pas identiques, donc on remarque ici qu’il y a un dépassement au niveau des réservoirs

(erreur du systéme).

111.4. Conclusion

Dans ce chapitre, on a pu savoir comment superviser en premier projet un convoyeur dans
une industrie ainsi une application qui permet de calculer I'état de ce processus. En plus, on a
étudié et simuler un systeme de contréle de niveau quadruple-réservoir sous le logiciel
LabVIEW et on a pu apprécier ces fonctions qui sont dédiées a ce genre de programmation et
spécialement a la simulation du systeme SCADA.

On conclut que :
¢+ La supervision assure surtout le r6le de controle-commande.

«» Elle est souvent centralisée dans une salle de controdle.
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Les outils de supervision ou SCADA s’adressent & tous les industriels ayant des

nécessités de pilotage et de visualisation de leurs équipements, ces outils « temps réel » ont
pour principaux buts la représentation graphique et la prise en charge de fonctions avancés du
procédé. Pourvus de fonctions avancés et géneriques, les systemes de supervision offrent la
possibilit¢ d’un premier niveau d’organisation et d’agrégation de données (ex : mises a
I’échelle, gestion de bandes mortes...).
Les principaux objectifs des systémes de supervision sont :

- Concentrer les données, déporter ou centraliser le pilotage du procédé

- Apporter une vision temps réel des états permettant aux opérateurs de réagir et de
décider rapidement

- Apporter les premiers outils d’analyses nécessaires aux contrdles des équipements

concernés (historiques, courbes, alarmes, login)...
Au cours de ce travail, nous avons étudié et évalué la possibilité et les apports d’une

Télégestion de la supervision SCADA. Dans cette étude nous avons pris comme exemple le
systeme de supervision et de controle du transport de 1’élément dans une tapée roulant, Ainsi
un processus quadruple-réservoir afin d’étudier I’impact de ’utilisation de les technologies et

plus précisément le logiciel LabVIEW qui assure la télégestion des procédés.
On a utilis¢ LabVIEW une utilisation académique afin d’apprécier ses fonctionnalités
dans la supervision, la commande, I’analyse de données et il s’est avéré un outil tres puissant.
La télégestion est une discipline qui dépend essentiellement de 1’automatique,

I’¢lectronique, 1’informatique et des télécommunications. Elle permet d’assurer le bon
fonctionnement des installations industrielles géographiquement réparties en garantissant

entre autres sa sécurité, sa surveillance et le contréle et commande locale et a distance. etc
La simulation du systeme de supervision SCADA, malgré un nombre relativement

élevé des variables pertinentes (entrées, sorties et alarmes), a pu fonctionner correctement

Les solutions de supervision disponibles sur le marché sont nombreuses et bien

représentées par les grands constructeurs, les éditeurs mettent a disposition une offre

progicielle en y ajoutant parfois une spécialisation « métier ».

> €
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Difficultés rencontrées

Dans un premier temps, compte-tenu de la nature du projet, il nous a été difficile de

déterminer I’ampleur de la tche. La simulation d’un systeme de supervision SCADA offre de

nombreuses possibilités en matiere d’applications.

La plus grande difficulté rencontrée lors de ce projet est I’ors de I’installation du

logiciel (la version du logiciel est n’est pas compatible avec tous les Windows) ainsi

I’installation des toolkit

Enfin, d’une maniére générale nous avons mal estimé la durée a attribuer a

certaines taches, ce qui au final ne nous a pas permis de finir tout ce que nous souhaitions

entreprendre.
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